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Hamnskyddsorgan - genomférandet av EG-direktivet
2005/65/EG om 6kat hamnskydd i Sverige

Bakgrund

Den 26 oktober 2005 antogs ett EG-direktiv om hamnskydd®.
Bestammelserna om hamnskydd bygger pa FN:s sjofartsorganisations,
International Maritime Organization (IMO), regelverk om sjofartsskydd,
SOLAS kapitel XI-2 och ISPS-koden, som inom EU harmoniserats genom
Europaparlamentets och radets forordning (EG) 725/2004 om forbattrat
sjofartsskydd pa fartyg och i hamnanlaggningar. Hamnskyddet innebér att
ett i stort sett motsvarande skydd skall inféras inom de hamnomraden som
ligger utanfér hamnanléaggningarna for att skydda hamnarna och deras
samverkan med inlandet.

Direktivet skall vara genomfort i alla medlemslander senast den 15 juni
2007. Den 1 juni i ar beslutade regeringen proposition 2005/06:212 —
Hamnskydd. | denna proposition anges hur direktivet ar tankt att genom-
foras i Sverige och foreslas de lagandringar som behdvs for att sa skall
kunna ske. De bestammelser som krévs for att berdrda aktorer, t.ex. hamnar
och myndigheter, skall kunna vidta de forberedelser som krdvs for att
hamnskyddet skall vara genomfort till den 15 juni 2007 foreslas trada i kraft
den 1 januari 2007.

! Europaparlamentets och radets direktiv 2005/65/EG av den 26 oktober 2005 om &kat
hamnskydd
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Tillampningsomrade, hamnskyddsorgan, hamnskyddsutredningar och
hamnskyddsplaner

Alla hamnar dar det finns en eller flera hamnanlaggningar som omfattas av
EG-forordningen om sjofartsskydd omfattas ocksa av de nya reglerna om
hamnskydd. For varje hamn skall en hamnskyddsutredning utféras, mot
bakgrund av resultatet av denna skall darefter en hamnskyddsplan uppréttas
och genomféras. Hamnskyddsplanen skall beskriva vilka forfaranden som
skall tillampas, vilka atgarder som skall vidtas och vilka insatser som kravs
for tre skyddsnivaer.

Det &r ett s.k. hamnskyddsorgan som skall utféra hamnskyddsutredningar
och upprétta och genomféra hamnskyddsplaner for den egna hamnen.
Hamnskyddsorgan &r den som ar hamninnehavare, dvs. den fysiska eller
juridiska person som har det avgdrande inflytandet 6ver hamnens drift. |
vissa fall kan vissa, eller t.0.m. ganska omfattande, befogenheter ligga pa de
enskilda innehavarna av hamnanlaggningar som ligger inom hamnens
granser. Hamnanlaggningsinnehavarna har oftast erhallit dessa befogenheter
genom avtal eller 6verenskommelse med ndgon annan juridisk eller fysisk
person. Det ar da denna person (med vilken hamnanlaggningsinnehavaren
har avtal) som &r att anse som hamninnehavare och hamnskyddsorgan.

Hamnskyddsorganet skall ange vilka granser den anser skall gélla for
hamnen — enligt reglerna om hamnskydd — i hamnskyddsutredningen som
den utfor. Vilka granser som skall gélla for en hamn — enligt reglerna om
hamnskydd — faststélls sedan slutligen genom att Sjdéfartsinspektionen
godkanner hamnskyddsutredningen. For detta omrade skall hamnskydds-
organet sedan uppratta och genomféra en hamnskyddsplan.

Varfor skriver Sjofartsinspektionen till Er?

Sjofartsinspektionen har identifierat er som den fysiska eller juridiska
person som har det avgérande inflytandet dver en hamns drift — alltsa som
hamninnehavare och tillika hamnskyddsorgan for en hamn.
Sjofartsinspektionen har annu inte fattat beslut om vilka granser — enligt
reglerna om hamnskydd — som skall galla for er hamn; detta kommer att ske
mot bakgrund av den hamnskyddsutredning som ni skall géra for hamnen.

Sjofartsinspektionen har gatt igenom det material den har tillgangligt
rorande er hamn och kunnat konstatera att foljande hamnanl&ggningar av
allt att doma ligger inom er hamns grénser:
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Om Ni i Er hamnskyddsutredning kommer fram till att ndgon av dessa
hamnanlaggningar inte ligger inom de granser Ni foreslar skall galla for Er
hamn — enligt reglerna om hamnskydd — skall detta sérskilt anges i
hamnskyddsutredningen.

Sjofartsinspektionen vill uppmana Er att ta det som sagt ovan under
overvagande och pabdrja en hamnskyddsutredning.

Vad Ni bor gora

Vad en hamnskyddsutredning skall innehalla kommer att regleras av
Sjofartsverkets foreskrifter om hamnskydd. Dessa foreskrifter gors for
narvarande klara for remiss och kommer att beslutas sa snart som majligt.
Den lagstiftning som bemyndigar Sjofartsverket att meddela foreskrifterna
har nyligen antagits — lag (2006:1209) om hamnskydd och férordning
(2006:1213) om hamnskydd.

Det gar dock redan i dag att med sakerhet saga vad en hamnskyddsutredning
respektive en hamnskyddsplan skall innehalla da detta regleras genom
direktivet om hamnskydd. Sjofartsverket har, nar den genomfor direktivet
genom sina foreskrifter, inte mojlighet att paverka vad direktivet foreskriver
att en hamnskyddsutredning respektive en hamnskyddsplan skall innehalla.
Sjofartsverkets foreskrifter kommer alltsa helt att motsvara direktivets
bestammelser.

Vad en hamnskyddsutredning skall innehalla framgar av bilaga 1 till detta
brev. Sjofartsinspektionen har i kursiv text skrivit kommentarer till vissa av
punkterna. Dessa kommentarer ar tankta att tjana som exempel pa fragor
hamnskyddsutredningen bor ge svar pa.

Nér det galler hamnar som &gs eller forvaltas av kommunen eller av ett av
kommunen helagt foretag skall hamnskyddsorganet samrada med kommu-
nen vid utarbetandet av skyddsplanen. Nar det galler évriga hamnar skall
hamnskyddsorganet samrada med lansstyrelsen i det 1an dar hamnen &r
beldgen. Detta bl.a. for att identifiera behovet av foreskrifter som behdvs for
att hamnen skall kunna vida vissa atgarder. Se vidare Prop. 2005/06:212 sid.
25-27 och 38.

Det finns ingen formell skyldighet for hamninnehavaren att samrada med
polisen vid utférandet av hamnskyddsutredningen. Ett samrad med polisen
ar sakert ofta naturligt och behoévligt, men utgor inte nagot formellt krav.
Polisen kan dock vara berord av bedémningen av vissa fragor som skall
ingd i hamnskyddsutredningen, t.ex. vid identifiering och analys av
hotbilder. Det ligger naturligtvis i hamninnehavarens intresse, inte minst for
att minska risken for att hamnskyddsutredningen inte godkanns, att samrada
med relevanta myndigheter — déribland polisen — eller andra organ eller
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foretag, t.ex. raddningstjansten, som kan bidra till utredningen pa ett
adekvat satt.

En hamnskyddsutredning skickas till ...................
SjofartsinspeKtioNSOMIAAE, vuueeeereeeneeeerenrneeneneeeeneneeneneenne , for
granskning och godké&nnande fr.o.m. den 1 januari 2007. Det ar viktigt att
inga hamnskyddsutredningar kommer in till Sjofartsinspektionen fore den 1
januari 2007 for det ar forst vid denna tidpunkt, da lagstiftningen trader i
kraft, som Sjofartsinspektionen kan sekretessheldgga handlingarna. Det ar
dock lika viktigt att hamnskyddsutredningarna inkommer till
Sjofartsinspektionen sa snart som mojligt efter den 1 januari 2007 eftersom
det & manga hamnskyddsutredningar och hamnskyddsplaner som skall
granskas och godkannas mellan den 1 januari 2007 och den 15 juni 2007.

Mer information

For mer information om hamnskyddet se Europaparlamentets och radets
direktiv 2005/65/EG av den 26 oktober 2005 om ¢kat hamnskydd
(http://eur-lex.europa.eu — gor “enkel sokning” lagstiftning/direktiv och
ange 2005/65/EG som sokord), propositionen 2005/06:212 — Hamnskydd
(www.regeringen.se — sk pa dokument/propositioner och skrivelser) och
lagen (2006:1209) om hamnskydd och foérordningen (2006:1213) om
hamnskydd (www.riksdagen.se — sok pa dokument/lagar/svensk
forfattningssamling (SFS)).

Ni kan ocksa kontakta Dan Sarenius eller nagon av Sjoéfartsinspektionens
hamnskyddsinspektorer, Karl Rosberg, Lotta Taxén och Lisa Wiking, som
nas via Sjofartsverkets vaxel: 011-19 10 00.

Per Nordstrom
Stf. Sjosakerhetsdirektor
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Bilaga 1
HAMNSKYDDSUTREDNING
En hamnskyddsutredningen skall atminstone omfatta

- identifiering och utvardering av de tillgangar och den infrastruktur
som det ar viktigt att skydda,

- identifiering av tankbara hot mot tillgangar och infrastruktur och
sannolikheten for att hot uppstar, i syfte att faststalla och prioritera
skyddsatgarder,

- faststallande, urval och prioritering av motatgarder och
forfarandedndringar och graden av effektivitet nar det géller att
minska sarbarheten, och

- identifiering av svaga punkter, inbegripet den ménskliga faktorn, i
infrastruktur, strategier och forfaranden.

For detta ar det nodvandigt att i utredningen gora atminstone foljande:

1.  Attidentifiera alla omraden av betydelse for hamnskyddet, bland
annat genom att faststalla hamngranserna. Detta omfattar ocksa
hamnanléggningar som redan técks av férordning (EG) nr 754/2004
och vars skyddsutredning anvands som utgangspunkt.

Avgdrande for vilka omraden som skall inga i en hamn — enligt
reglerna om hamnskydd — &r vad omradena anvands till.
Hamnomradet skall endast omfatta sddana omraden (anlaggningar
och utrustning) som underlattar kommersiella sjofartstransporter.
Detta innebdr att t.ex. bostadshus i normalfallet inte bor omfattas av
hamnomradet. Viss allman mark av olika slag kan dock komma att
omfattas av hamnomradet. For sddana omraden kan kommun eller
lansstyrelse utfarda foreskrifter som ger hamnskyddsorganet befogen-
heter att vidta atgarder inom omradet, t.ex. stanga av vatten- eller
landomrade. Las mer om hur en hamns granser — enligt reglerna om
hamnskydd — identifieras i Prop. 2005/06:212 sid. 25-26 och 34-35.

2. Attidentifiera riskfaktorer som harror fran samverkan mellan skydds-
atgarder for hamnanldaggningen och andra hamnskyddsatgarder.

3. Attidentifiera vilken hamnpersonal som skall genomga bakgrunds-

kontroller och/eller sakerhetsprovning pa grund av att de arbetar i
hogriskomraden.
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Personer som kan komma i fraga ar de som t.ex. har rétt till tilltrade
till omraden i hamnen som &ar sarskilt kansliga, har tillgang till upp-
gifter som rér hamnens skydd eller utfor uppgifter som ar avgérande
for hamnens skydd.

4.  Attvid behov dela upp hamnen i omraden beroende pa sannolikheten
for att de kommer att bli foremal for sakerhetstillbud. Ett omrade skall
inte bara bedomas efter sannolikheten for ett angrepp, utan ocksa med
hansyn till hur latt det ar for att na angransande omraden som kan bli
mal for ett angrepp.

Vilka omraden i hamnen &r sarskilt viktiga att skydda? Det kan t.ex.
rora sig om omraden déar det finns kansligt materiel eller sadana som
har en central betydelse for ledning eller drift av hamnen.

5. Attt faststalla riskvariationer, t.ex. beroende pa arstider.

Kan det vara lattare att obehorigen ta sig till ett kansligt omrade i
hamnen da det t.ex. ar is pa vattnet?

6.  Attundersoka varje delomrades sérart, sasom lage, tillgang, elférsorj-
ning, kommunikationssystem, dgandeférhallanden, anvandare och
andra faktorer av betydelse for hamnskyddet.

Beskrivning av de omraden som finns i hamnen och forhallandena
rérande dessa.

7.  Attutarbeta potentiella hotscenarier for hamnen. Hela hamnen eller
sérskilda delar av dess infrastruktur, gods, bagage, ménniskor och
transportutrustning i hamnen kan bli ett direkt mal for ett identifierat
hot.

8.  Att faststélla de specifika foljderna av ett hotscenario. Foljderna kan
paverka ett eller flera delomraden. Bade direkta och indirekta foljder
skall beaktas. Sarskild uppméarksamhet skall &gnas at risken for
personskador.

9.  Aitt faststélla risken for sékerhetstillbudens foljdeffekter.
10. Att faststalla varje delomrades sarbarhet.

11. Attta upp alla organisatoriska fragor av betydelse for hamnskyddet
som helhet, bland annat vilka myndigheter som har ansvar for
skyddsfragor och vilka regler och férfaranden som galler.

12. At identifiera det 6vergripande hamnskyddets svaga punkter pa det
organisatoriska, rattsliga och forfarandemaéssiga planet.
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Att faststalla atgarder, forfaranden och insatser for att minska antalet
svaga punkter av avgorande betydelse. Sarskild uppmarksamhet skall
agnas at nodvandiga kontroller eller begransningar nar det galler
tillgang till hela hamnen eller specifika delar av hamnen, inklusive
identifiering av passagerare, anstallda eller andra som arbetar i
hamnen, besokare och fartygsbeséttningar, 6vervakning av vissa
omraden eller verksamheter, samt gods- och bagagekontroll.
Atgarderna, forfarandena och insatserna skall motsvara den
formodade risken, som kan variera mellan olika hamnomraden.

Hamnskyddsutredningen skall utreda och faststélla néar det finns
behov att vidta en atgard, t.ex. en kontrollatgard och vad den skall
syfta till. Hamnskyddsplanen kommer att beskriva vilka atgéarder som
skall vidtas narmare.

Att faststélla hur atgarder, forfaranden och insatser skall skérpas vid
en hojning av skyddsnivan.

Hur kan skyddet bli med effektivt vid en héjning av skyddsnivan?

Att faststalla sarskilda krav for hanteringen av kénda riskfaktorer,
sasom "misstankt” gods, bagage, drivmedel, proviant eller person,
paket utan avsandare och kénda faror (t.ex. bomber). Kraven skall
bygga pa en analys av vilka villkor som ar 6nskvérda for undan-
rojande pa plats eller undanréjande efter transport till ett sékert
omrade.

Att faststalla atgarder, forfaranden och insatser for att begransa och
lindra foljderna.

Att undersoka hur uppgifterna kan fordelas sa att atgarderna, forfaran-
dena och insatserna i fraga kan genomforas pa ett lampligt och korrekt
satt.

Att i forekommande fall sarskilt beakta kopplingen till andra
skyddsplaner (t.ex. skyddsplaner for hamnanlaggningar) och andra
befintliga skyddsatgarder. Uppmarksamhet skall dven dgnas at
kopplingen till andra beredskapsplaner (t.ex. beredskapsplaner for
oljeutslapp, incidenter i hamnen, l&karinsatser, kérnolyckor, osv.).

Hur skall hamnen samarbeta med andra som berérs av hamnskyddet,
t.ex. hamnanl&ggningsinnehavare, polis, raddningstjanst, m.fl. Hur
kan hamnens skyddsatgéarder samordnas med de atgéarder som vidtas
av hamnanlaggningarna? Finns det andra befintliga planer, t.ex.
evakueringsplaner eller andra beredskapsplaner, som kan inkorpo-
reras i hamnskyddsplanen?
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19. Att faststalla kommunikationsbehoven for atgardernas och
forfarandenas genomfdrande.

Finns det upprattade kontaktvagar for att snabbt sprida viktig
information i hamnen eller for att skyddsatgérder snabbt skall kunna
vidas? Hur ser kommunikationsvagarna inom hamnen ut? Vilka ar
kontaktpersoner?

20. At sarskilt skydda sakerhetskanslig information sa att inga uppgifter
lacker ut.

Var finns det information om hamnen som ar sakerhetskanslig, t.ex.
kan ge uppgifter om hur hamnens skydd &r uppbyggt? Hur kan denna
information béast skyddas fran att komma i oratta hander?

21. Att faststélla vad de inblandade, och vid behov allménheten, verkligen
behover veta.

I vilka situationer maste andra &n de som arbetar direkt med hamn-
skydd informeras om ett sdkerhetstillbud, en identifierad risk eller en
hojd skyddsniva? Vilka kategorier av personer kan det vara aktuellt
att informera?
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