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Hamnanlaggningsskydd

Sammanstallning av de regler for
sjofartsskydd som avser skyddet
av hamnanlaggningar

Detta dr en sammanstéllning av de regler som beslutats inom IMO 1 SOLAS kapitel XI-2 och
den nya ISPS-kodens delar A och B for hamnanldggningsskydd. Den innehéller d&ven uppgifter
frén forslag till EU-férordning om sjofartsskydd och synpunkter som Sjofartsverket lamnat i
sin utredning till regeringen om hur sjofartsskydd skall genomforas 1 svensk rétt.

Léangre fram avser kommissionen att 1igga fram ett lagstiftningsforslag som omfattar hamnar
och inte begrénsa sig till hamnanlédggningen, dar direkt fartyg/hamnsamverkan pagér.

Innehallet &r ibland redaktionellt ndgot forenklade, utan att det sakliga innehallet ska ha
paverkats.

I kolumnen Referens anges varifran informationen himtats i den svenska preliminéra
overséttningen av SOLAS kapitel XI-2 och ISPS-kodens delar A och B.

I kolumnen refereras dven till vad som foreslagits i kommande EU-forordning (EU)
samt Sjofartsverkets (SjoV) synpunkter de ldmnat i sin utredning.

IMO = International Maritime Organization
SOLAS = Safety Of Life At See
ISPS = International Ship and Port facility Security

Sammanstélld av:
anders.klingstrom@transportgruppen.se , tel 08-762 71 25

Utgéva 3 2003-09-26

1 (32)


mailto:anders.klingstrom@transportgruppen.se

\% Sveriges Hamnar 2(32)

A%

Innehéllsforteckning

A HAMNANLAGGNINGSSKYDD  ...iiiiiiiiiiiieeeee e 3
Al THIAMPNING oo et 3
A2 Alternativa skyddsoverenskommelser ... 3
A3 Likvérdiga skyddsarrangemang for hamnanldaggningar — ................c.cociiiiinn. 4
A4 DEfINItIONET ...ttt e 4
B HAMNANLAGGNINGENS SKYDDSUTREDNING  ......c..oooviiiniiiieiiiaiinn. 5
B 1 Identifiering av tillgdngar och infrastrukturer som &r viktiga att skydda ................ 7
B2 Identifiering av tdnkbara hot mot egendom och infrastruktur och

sannolikheten for att hot uppstar, i1 syfte att prioritera skyddsatgérder .................. 8
B3 Identifiering, urval och prioritering av motatgérder och

procedurforandringar och hur effektiviteten i dessa minskar sérbarheten .............. 9
B4 Sarbarhetsidentifiering .............coiiiiiiii 9
C HAMNANLAGGNINGENS SKYDDSPLAN ..ot 10
Cl1 Organisation och verkan av hamnanléggningens skyddsarbete — ......................... 12
C2 Tilltrade till hamnanldgg@ningen ...............cooiiiiiiiiiiiii i 13
C3 Skyddsomraden inom hamnanldggningen ...t 15
C4 Lasthantering  .....oo.oiniiiiit i 17
C5 Leverans av fartygsfOrrad ........ooooiiiiiii e 19
C6 Hantering av oledsagat bagage ..........cooiiiiiiiiiiiiii i 20
Cc7 Overvakning av skyddet i hamnanldggningen .................ccocviiuiiiiniiiiiiniinnn 20
C8 SKyddSNIVACST .o e 21
C9 Verksamhet som inte omfattas av koden  ........ ... 23
C 10 Skyddsdeklarationer — ..........c.eoieiiniitiitii it 23
C 11  Revision och Andring  ...ooiiiiii e e e e e 24
C 12  Godkénnande av hamnanlidggningens skyddsplan ... 25
D HAMNANLAGGNINGENS SKYDDSCHEF  ......coooiiiiiiiiiiiieieeieeeec 25
E UTBILDNING OCH OVNINGAR I HAMNANLAGGNINGSSKYDD  .............. 26
Bilaga 1 Formuldr for skyddsdeklaration ... ... ..., 29

Bilaga 2 Formuldr for overensstimmelsedeklaration for hamnanlédggning ....................... 31



\‘% Sveriges Hamnar 3(32)

[l
A HAMNANLAGGNINGSSKYDD Referens

Al Tillimpning

SOLAS kapitel XI-2 och ISPS-koden géller for hamnanléggningar som betjanar A/3.1
foljande typer av fartyg i internationell fart:

1. passagerarfartyg inklusive passagerarfartyg av hoghastighetstyp

2. lastfartyg, inklusive hoghastighetsfartyg, pa 500 bruttoregisterton och storre

3. mobila offshoreenheter for borrning

Anslutna stater skall besluta i vilken utstrickning den hér delen av koden skall gilla A/3.2
for de hamnanlidggningar inom det egna territoriet som, trots att de huvudsakligen

anvinds av fartyg som ej gér i internationell fart, tillfélligt betjanar fartyg som

ankommer fran eller avgar pa internationell fart.

I foreslagna EU-forordningen kan reglerna komma att utstréckas till att &ven omfatta EU/3
passagerarfartyg i nationell trafik, som befinner sig mer dn 20 sjomil fran kusten och
hamnanldggningar som betjanar dessa.

I vissa fall finns mdjlighet att teckna alternativa skyddsdverenskommelser eller infora XI-2/11,12
likvardiga skyddsarrangemang till de som foreskrivs i1 XI-2 och ISPS-koden:

A 2 Alternativa skyddsoverenskommelser

Ansluten stat kan vid beddmning av hur kapitel XI-2 och den ISPS-koden skall B/4.26
inforas, teckna ett eller flera avtal med en eller flera anslutna stater. Tillimpningen
av ett sddant avtal ar begrinsad till korta internationella resor pé fasta rutter mellan
hamnanlidggningar inom avtalsparternas territorium.

Ansluten stat skall, vid tecknande av ett avtal och darefter, samrada med andra
anslutna stater och myndigheter som berdrs av avtalet. Fartyg som for flagg fran
en stat som inte dr part i avtalet skall endast tillatas trafikera de fasta rutter som
omfattas av avtalet, om fartygets myndighet gar med pa att fartyget ska uppfylla
bestdmmelserna i avtalet och kriver att fartyget ska gora det.

Ett sadant avtal kan aldrig paverka skyddsnivan for andra fartyg som inte omfattas
av avtalet. Fartyg som omfattas av ett sddant avtal far inte utfora aktiviteter med
fartyg som inte omfattas av avtalet. Alla driftmédssiga atgirder som vidtas av fartyg
som omfattas av avtalet skall tickas av avtalet.

Tillimpningen av ett sddant avtal skall 6vervakas kontinuerligt och avtalet dndras
nir sddant behov uppstér och definitivt revideras vart femte ar.

Ett alternativt arrangemang innebér ett arrangemang, 1 vilket sdkerheten dr ldgre 4n om Sjov
man foljer reglerna i kapitel XI-2.

Regeln om alternativa skyddsdverenskommelser drevs under forberedelsearbetet och Sjov
diplomatkonferensen framst av Danmark och Sverige. Bakgrunden till regeln &r att

trafiken mellan Helsingborg och Helsingor inte skulle 6verleva tillimpningen av

ISPS-koden. Nédgot egentligt behov av dess tillampning for den trafiken finns egentligen

inte heller eftersom den fasta forbindelsen mellan Képenhamn och Malmé ocksa finns.

En strikt tillampning av ISPS-kodens regler pa H/H-leden skulle foranleda den som vill

klara sig undan tillimpningen att vilja den fasta forbindelsen.
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A 3 Likvirdiga skyddsarrangemang for hamnanliggningar

For vissa specifika hamnanldggningar med begrénsad eller sérskild drift, men med
mer an tillfallig trafik, kan det vara lampligt att sikra 6verensstimmelse med skydds-
atgdrder motsvarande dem som foreskrivs i XI-2 och ISPS- koden. Detta kan framfor
allt vara fallet for terminaler vid fabriker eller kajer utan tit trafik.

En forutsittning for sddana skyddsatgarder ar att de &r minst lika effektiva som de
som beskrivs 1 XI-2 och ISPS-koden.

Tillimpning av regel 12 kan aktualiseras for flera typer av sjofart, framforallt sjofarten
i Ostersjon. Det framstar emellertid som naturligt att —innan beslut fattas om att godta
ekvivalenta atgérder — Sverige samrader med de grannlédnder, som kan bli berérda av
saddana beslut. Det &r rimligt att man gor samma bedémningar.

A 4 Definitioner

Med hamnanldggning avses en plats, enligt beslut fran ansluten stat eller utsedd -
myndighet, dar fartyg/hamnsamverkan pagar. Detta inkluderar, nir sa ar tillampligt,
omrdden for ankring, vintekajer och insegling frin sjosidan.

Med fartyg/hamnsamverkan avses den verksamhet som pagér nér ett fartyg direkt
och omedelbart berors av dtgirder for att forflytta personer, gods eller hamn-
tjanster till eller fran fartyget.

Med erkdind skyddsorganisation avses en organisation med lamplig expertis 1 skydds-
frdgor och lamplig kunskap om arbetet 1 hamnanlédggningar och som dger befogenhet
att utfora en skyddsutredning.

Med hamnanldiggningens skyddsplan avses en plan sammanstilld for att sékerstilla
tillimpningen av atgirder utformade for att skydda hamnanlidggningen och fartyg,
personer, last, lasttransportenheter och fartygsforrad, som befinner sig i hamn-
anldggningen, fran riskerna vid ett sikerhetstillbud.

Med hamnanldggningens skyddschef avses den person som utsetts att ansvara for
utveckling, inférande, revision och underhall av hamnanléggningens skyddsplan och
for samverkan med fartygets och rederiets skyddschefer.

Med skyddsniva avses den riskkvalificering som ett sékerhetstillbud innebér.

Med sdkerhetstillbud avses misstinkt dtgird eller omstiandighet som hotar ett fartygs
sikerhet, inkluderande mobil offshoreenhet for borrning och hoghastighetsfartyg,
eller sikerheten i hamnanldggningar, vid fartyg/hamnanldggningssamverkan eller
verksamhet mellan fartyg.

Med skyddsniva I avses den niva vid vilket de lindrigaste skyddsatgidrderna alltid skall
upprétthillas.

Med skyddsniva 2 avses den nivé vid vilken tillimpliga ytterligare skyddsatgarder skall

upprétthéllas under en viss tidsperiod, sdsom en f6ljd av forh6jd risk for sdkerhetstillbud.

Med skyddsniva 3 avses den nivé vid vilken ytterligare specifika skyddsatgarder skall
uppratthallas under en begransad tidsperiod i samband med att sédkerhetstillbud kan
forvéntas eller dr uppenbart, dven om det kanske inte 4r mdjligt att identifiera nagot
specifikt mal.
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Med skyddsdeklaration avses en 6verenskommelse mellan ett fartyg och antingen en XI-2/1
hamnanlidggning eller ett annat fartyg med vilket det forsta fartyget har en samverkan
och som specificerar de skyddsatgérder de bagge parterna skall vidta.

Hamnanldiggningens skyddsutredning och Skyddsomrdde nimns inte under Definitioner.

B HAMNANLAGGNINGENS SKYDDSUTREDNING
Hamnanldggningens skyddsutredning &r en visentlig och integrerad del av arbetet A/15.1
med att utveckla och aktualisera hamnanldggningens skyddsplan.

Hamnanldggningens skyddsutredning skall utforas av eller for den anslutna statens Al5.2
rdkning, inom vars territorium hamnanldggningen ligger. Ansluten stat kan bemyndiga

en erkénd skyddsorganisation att utfora skyddsutredningen for en specifik hamn inom

det egna territoriet.

Nér hamnanldggningens skyddsutredning har utforts av en erkdnd skyddsorganisation A/15.2.1
skall utredningen gés igenom och godkdnnas av den anslutna stat inom vars territorium
hamnanléggningen ligger, avseende dverensstimmelse med det hér avsnittet.

De personer som genomfor utredningen skall ha 1amplig utbildning f6r utvéardering av A/15.3
hamnanlidggningsskyddet i enlighet med det hér avsnittet och riktlinjerna i del B i den
hér koden.

Hamnanldggningens skyddsutredning skall revideras och aktualiseras med jaimna A/15.4
mellanrum, med beaktande av forandrade hotbilder och/eller mindre forédndringar i
hamnanldggningen och dessutom revideras och aktualiseras vid storre forandringar i
hamnanlidggningen.

Enligt det nya regelverket skall stater gora hot/riskbedomningar avseende de hamn- Sjov
anldggningar, som skall falla under ISPS-kodens del A 15.2.

Det finns s& ménga hamnanldggningar i Sverige, som kommer att falla under de nya

reglerna, att det inte finns en rimlig mojlighet for nagon myndighet att genomfora

individuella hot/riskbedomningar (anm. = delar av skyddsutredningen) av dem annat

an 1 speciella situationer.

Det bor for fullstindighetens skull sidgas att de, som enligt det internationella regel- SjoV
verket och det blivande svenska regelverket dr ansvariga for hot/riskbeddmningar av
hamnanldggningar och fartyg sjdlvfallet kan ta hjilp av foretag och konsulter for att

genomfora dessa.

Hamnanldggningens skyddsutredning skall atminstone omfatta: A/15.5
1. identifiering och utvérdering av viktiga tillgangar och den infrastruktur det &r
viktigt att skydda,

2. identifiering av tdnkbara hot mot egendom och infrastruktur och sannolikheten
for att hoten skall intréffa, 1 syfte att upprétta och prioritera skyddsatgarder,

3. identifiering, urval och prioritering av motatgarder och procedurférandringar
samt hur effektivt detta minskar sarbarheten och

4. 1identifiering av svagheter, inklusive ménskliga faktorer, i infrastruktur, policy
och procedurer.
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Hamnanldggningens skyddsutredning skall behandla:

PN R DD =

fysiskt skydd,

konstruktionsméssig integritet,

personalskyddssystem,

arbetspolicy,

radio- och telekommunikationssystem, inklusive datorsystem och datornitverk,
tillamplig transportinfrastruktur,

hjalpmedel och

annat som, om det skadas eller anvédnds for olovlig observation, kan utgora en risk
for ménniskor, egendom eller verksamhet i hamnanldggningen.

Personer som dr engagerade 1 hamnanldggningens skyddsutredning skall ha mojlighet
att begira experthjélp rorande:

l.
2.
3.

NNk

9.

10.
11.
12.
13.

kunskap om aktuella sékerhetshot och hotbilder,

igenkdnning och upptéckt av vapen, farliga &mnen och anordningar,
igenkdnning av egenskaper och beteenden hos personer som sannolikt hotar
sidkerheten,

teknik som anvinds for att kringgé skyddsatgérder,

metoder som anvénds for att orsaka ett sdkerhetstillbud,

explosiva &mnens paverkan pa strukturer och anldggningar i hamnanldggningen,
hamnanldggningsskydd,

hamnens affarsverksamhet,

beredskapsplanering, forberedelser och atgirder vid nddsituationer,

fysiska skyddsatgarder, t.ex. inhdgnader,

radio- och telekommunikationssystem, inklusive datorsystem och datornitverk,
transport och byggnadsteknik och

fartygs- och hamnverksamhet.

Vid bemyndigande av en erkdnd skyddsorganisation skall den anslutna staten beakta
kompetensen i den aktuella organisationen. En erkénd skyddsorganisation skall ha:

1.
2.

8.
9.

10.

11.

experter inom tillimpliga skyddsomraden,

lampligt kunnande om drift av fartyg och hamnar, inklusive kunskap om fartygs-
konstruktion om man tillhandahéller tjanster till fartyg, och hamnkonstruktion om
man tillhandahéller tjénster till hamnanldggningar,

. kunna visa sin forméga att bedoma de sannolika skyddsrisker som skulle kunna

uppsté vid drift av fartyg och hamnanlidggningar, inklusive 1 fartyg/hamnsamverkan
och hur sddana risker minimeras,

visa sin formaga att upprétthélla och forbéttra kunskapen om sin personal,

visa sin forméaga att Overvaka sin personals kontinuerliga trovardighet,

visa sin forméga att upprétthélla lampliga atgérder for att forhindra obehdrigt
avslojande av eller tillgang till sdkerhetskidnsligt materiel,

visa kunskap om kraven i kapitel XI-2 och del A i den hir koden och tilldmplig
nationell och internationell lagstiftning och skyddskrav,

visa sin kunskap om aktuella sédkerhetshot och hotbilder,

visa sin kunskap om igenkdnning och upptéckt av vapen, farliga amnen och
anordningar,

visa sin forméga att utan diskriminering kdnna igen egenskaper och beteenden
hos personer som sannolikt kan utgora ett hot mot sékerheten,

visa sin kunskap om teknik som anvénds for att kringga skyddsatgérder och
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12. visa sin kunskap om utrustning och system som anvidnds inom skydd och
overvakning samt om sddan utrustnings och systems begransningar.

En hamnmyndighet eller hamnoperator kan utses till en erkdnd skyddsorganisation,
forutsatt att den har den kompetens som behovs enligt B/4.5.

Bland ovanstdende krav finns ett flertal som hamnanldggningsinnehavaren knappast
sjalv har kunskap om. Kunskap och information om dessa finns framst hos polisen,
med bidrag fran Kustbevakningen, Tullverket och Sjofartsverket nér det géller
specifikt sjofart.

Hamnanldggningsinnehavare kommer att forses med en generell hot/riskbedomning.
Mot bakgrund av denna skall innehavaren sedan kunna utreda hot och risker som kan
finnas for den egna anldggningen. Sjofartsinspektionen godkédnner eller underkédnner
sedan efter kontakt med anldggningens innehavare den beddmning som gjorts 1
samband med provningen av skyddsutredningen.

Det dr sannolikt att en generell hot/riskbeddmning idag avseende svenska hamn-
anldggningar, svenska fartyg i allménhet och sjéfart pad Sverige skulle resultera i att
hoten mot och riskerna for fartyg och hamnanléggningar, ndr man har ett sékerhets-
massigt normalldge ses som allmént sett smé och laga.

Skillnader mellan olika typer av trafik kommer att forekomma. Idag méste container
transporter direkt fran Sverige till USA anses préiglas av mer hot och risk dn en
systemtransport frén en svensk industrihamn till en europeisk terminal. Hoten mot
och riskerna med kryssningstrafik méste ocksa anses vara storre 4n mot den reguljéara
farjetrafiken.

Hot och riskbeddmningar kan komma att variera over tiden.

Enligt forslag till EU-forordning skall skyddsutredningen vara utford fore 1 mars 2004.

Skyddsutredningen skall identifiera forhéllandena inom nedanstdende omraden.
Vad som skall beaktas under respektive omrade ér:

B 1 Identifiering av tillgiangar och infrastrukturer som ir viktiga att skydda

For att faststilla den relativa betydelse byggnader och anldggningar har for hamn-
anlidggningens drift, skall en identifiering och utvérdering av viktig egendom och
infrastruktur goras. Denna identifierings- och utvérderingsprocess ar viktig, eftersom
den utgor en grund for att vid skyddstillbud kunna koncentrera begransningsstrategier
pa de tillgangar och konstruktioner som dr viktigast att skydda.

Denna process skall ta hdnsyn till eventuell forlust av liv, hamnens ekonomiska
betydelse, det symboliska virdet och forekomst av statliga anldggningar.

Identifiering och utvérdering av tillgdngar och infrastruktur skall anvdndas for att
prioritera den relativa betydelsen for skydd.

Det primidra malet skall vara att undvika dodsfall och personskador. Det dr ocksa
viktigt att bedoma huruvida hamnanldggningen, byggnaden eller anldggningen kan
fortsétta fungera utan den aktuella egendomen och i vilken omfattning ett snabbt
aterupprittande av normal funktion dr mojligt.
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Egendom och infrastruktur som skall betraktas som viktig att skydda kan vara: B/15.7
1. tillfarter, ingangar, anslutningsvégar och ankringsplatser, samt hanterings- och
kajomraden,

2. lastanldggningar, terminaler, lager och lasthanteringsutrustning,

saddana system som anvinds for eldistribution, radio- och telekommunikation
samt datorsystem och -nétverk,

hamntrafikledningssystem och navigationshjalpmedel,

kraftcentraler, lastlinor och vattenforsorjning,

broar, jirnvégar och végar,

servicefartyg, inklusive lotsbatar, bogserbétar och laktringsfartyg m.m.,
utrustning och system for skydd och 6vervakning och

vatten 1 hamnanldggningens omedelbara nérhet.

(98]

A A

En tydlig identifiering av egendom och infrastruktur dr viktig for utvirderingen av B/15.8
hamnanlidggningens skyddsbehov, prioriteringen av skyddsatgarder och beslut

rorande tilldelning av resurser for battre skydd av hamnanldggningen.

Denna process kan omfatta konsultation med tillimpliga myndigheter rérande

strukturer 1 ndrheten av hamnanldggningen, som skulle kunna orsaka skada inom

anldggningen eller anvéndas i syfte att orsaka skada pd anlédggningen eller for olovlig

observation av anldggningen eller for att avleda uppmérksamheten.

B 2 Identifiering av tinkbara hot mot egendom och infrastruktur och sannolikheten

for att hot uppstar, i syfte att prioritera skyddsatgarder

Ageranden som skulle kunna hota skyddet av egendom och infrastruktur och metoderna ~ B/15.9
for att infora sadana atgérder skall identifieras for utvardering av sarbarheten hos en

given egendom eller platsen for ett sikerhetstillbud, samt for faststdllande och

prioritering av skyddsbehov i syfte att mojliggora planering och resurstilldelning.

Identifiering och utvdrdering av varje potentiellt agerande och dess metod skall

baseras pé flera faktorer, inklusive hotbeddmningar fran statliga organ.

Genom att identifiera och beddma hot behover de som utfor bedomningen inte sitta

sin tillit till vérsta tinkbara scenarier for att styra planering och resurstilldelning.

Skyddsutredning bor innehdlla en bedomning utford i samrdd med myndighet for att B/15.10
faststélla:
1. sérskilda aspekter pd hamnanldggningen, inklusive den fartygstrafik som anvénder
den, vilket gor den till ett sannolikt mal for en attack,
2. de sannolika f6ljderna i form av forlorade liv, egendomsskada, ekonomiskt avbrott,
inklusive avbrott i transportsystem, fran en attack pé eller i hamnanlidggningen,
3. formagan och avsikten hos de som sannolikt inleder en sadan attack och
4. mojlig typ eller typer av attack.

Denna information skall sammanstéllas till en 6vergripande beddmning av den risk
mot vilken skyddsatgérderna skall inforas.

Man skall i skyddsutredningen beaktas alla mdjliga hot, vilket kan inkludera sdkerhets- B/15.11
tillbud som:
1. skada pé eller forstorelse av hamnanlidggningen eller fartyget, t.ex. med hjilp av

explosiv anordning, mordbrand, sabotage eller vandalism,
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2. kapning eller beslagtagning av fartyg eller kidnappning av person ombord,

3. manipulation av last, vésentlig utrustning eller system ombord pé fartyget eller
fartygets forrad,

4. obehorigt tilltrdde eller utnyttjande, inklusive nérvaro av fripassagerare,

5. smuggling av vapen eller utrustning, inklusive massforstorelsevapen,

6. utnyttjande av fartyget for att medfora personer som har for avsikt att orsaka ett
sdkerhetstillbud samt sddana personers utrustning,

7. utnyttjande av sjdlva fartyget som ett vapen eller ett hjdlpmedel att orsaka skada
eller forstorelse,

8. Dblockering av hamninlopp, slussar, infartsleder osv. och

9. attack med kdrnvapen, biologiska eller kemiska vapen.

Denna process bor inbegripa samrad med tilldmpliga myndigheter rorande strukturer
1 hamnanldggningens nédrhet som skulle kunna orsaka skada i hamnanldggningen
eller anvéndas i syfte att orsaka skada i anlaggningen eller f6r olovlig observation av
den eller for att avleda uppmérksamheten.

B 3 Identifiering, urval och prioritering av motatgirder och procedurforindringar
och hur effektiviteten i dessa minskar sarbarheten

Identifieringen, urval och prioriteringen av motétgirder ar utformade for att sdkerstélla
att de mest effektiva skyddsédtgérderna utnyttjas for att minska sarbarheten hos en
hamnanlidggning eller fartyg/hamnsamverkan vid tdnkbara hot.

Skyddsatgarderna skall véljas baserat sddana faktorer som t.ex. hur mycket
sannolikheten for en attack minskas som en f6ljd av atgidrden och utvérderas med
hjilp av information om:

1. skyddsinspektioner och skyddsrevisioner,
samrad med hamnanldggningens dgare och operator, samt, nér sa &r tillampligt,
dgare och operatorer i kringliggande anldggningar,

3. historisk information och sdkerhetstillbud och

4. verksamheten inne i hamnanlidggningen.

B 4 Sarbarhetsidentifiering

Identifiering av sdrbarheten hos fysiska konstruktioner, personalskyddssystem,
processer och andra omraden som kan leda till ett sdkerhetstillbud, kan anvédndas for
att faststilla alternativa satt att eliminera eller begrinsa sarbarheten. En analys kan
t.ex. avsloja sarbarhet i en hamnanldggnings skyddssystem eller oskyddad
infrastruktur, sdsom t.ex vattenforsorjning, broar osv., vilket skulle kunna I6sas
genom fysiska insatser, t.ex. permanenta spdrrar, larm, dvervakningsutrustning

eller liknande.

Vid identifiering av sarbarheten skall man bedoma sarbarheten hos sadant som:
tillfarter till hamnanlidggningen och fartyg vid kaj fran vatten- och landsidan,
byggnadsmaéssig helhet hos pirar, anldggningar och tillhérande byggnationer,
befintliga skyddsétgarder och skyddsprocedurer och identifieringssystem,
befintliga skyddsatgérder och skyddsprocedurer rorande hamnservice,
atgirder for att skydda radio- och telekommunikationsutrustning, hamnservice
och kringutrustning, inklusive datorsystem och -nitverk,

kW=
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6. kringliggande omraden som kan utnyttjas vid eller for en attack,

7. befintliga avtal med privata foretag om bevakning pa land- och sjosida,

8. konflikter mellan skyddsatgarder och skyddsprocedurer,

9. konflikter mellan hamnanldggningen och skyddsarbetet,

10. tvang och personalmotstind,

11. brister som identifieras vid utbildning och 6vningar och

12. brister som identifieras efter tillbud, rapporter, kontrollatgirder, revisioner osv.

Nar hamnens skyddsutredning har utforts skall en rapport sammanstéllas, innehallande A/15.7
en sammanfattning av hur utredningen utfoérdes, en beskrivning av de sarbara punkter

som upptickts samt en beskrivning av motatgirder som skulle kunna vidtas for att

atgdrda dessa sdrbara punkter. Rapporten skall behandlas med sekretess och skyddas

mot obehorigt avslojande.

C HAMNANLAGGNINGENS SKYDDSPLAN

En hamnanléggnings skyddsplan skall utvecklas och underhéllas baserat pa hamn- A/l6.1
anldggningens skyddsutredning och anpassas for fartyg/hamnsamverkan. Planen skall

innehalla foreskrifter for de tre skyddsnivaerna.

Vad som avses med skyddsnivaer, vid faststillande av skyddsnivéer, vid olika skydds-
nivaer for fartyg och hamnanlédggning m m finns i avsnitt C8 Skyddsnivéer.

Ansluten stat skall faststilla skyddsnivan och tillse att hamnanldggningar inom statens X1-2/3
territorium och fartyg pa vig att angdra en hamn eller som befinner sig i en hamn

inom statens territorium far information om skyddsnivén. Vid dndringar i skydds-

nivan skall skyddsnivainformationen uppdateras efter omstandigheterna.

Anslutna stater skall ange och informera om de atgérder som skall behandlas i en X1-2/10
skyddsplan for en hamnanldggning vid de olika skyddsnivaerna, inklusive nir en
skyddsdeklaration skall kunna uppvisas.

Hamnanldggningens skyddsplan skall godkénnas av den anslutna stat inom vars A/16.2
territorium anldggningen ligger. B/16.5
Skyddsplanen skall utvecklas med beaktande av riktlinjerna i del B i koden och A/16.3

skrivas pa det arbetssprak som anvénds i hamnen. Planen skall atminstone omfatta:

1. atgérder i syfte att hindra vapen, andra farliga &mnen och anordningar avsedda
att anvdndas mot ménniskor, fartyg och hamnar frén att otillborligen inforas i
hamnanlidggningen eller ombord pa fartyg,

2. atgérder avsedda att forhindra obehorigt tilltrade till hamnanldggningen, fartyg
som &r fortdjda i anldggningen och till skyddsomrédden inom anldggningen,

3. procedurer for atgirder vid hot eller brott mot sidkerheten, inklusive foreskrifter
avseende uppritthallande av viktig verksamhet i hamnanlidggningen och vid fartyg/
hamnsamverkan,

4. procedurer for atgarder vid eventuella skyddsinstruktioner som den anslutna stat

inom vars territorium hamnanldggningen ligger utfardar vid skyddsniva 3,

procedurer for evakuering i hiandelse av hot eller brott mot sékerheten,

6. de uppgifter den hamnanldggningspersonal som alagts skyddsansvaret och annan
anlidggningspersonal har ur skyddssynpunkt,

e
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7. procedurer for samverkan med fartygens skyddsverksamhet,

8. procedurer for periodisk genomgang och aktualisering av planen,

9. procedurer for rapportering om sékerhetstillbud,

10. identifiering av hamnanldggningens skyddschef, inklusive uppgifter for dygnet-
runtkontakt,

11. atgérder som syftar till att skydda informationen i planen,

12. atgirder som effektivt sdkerstéller lastens och lasthanteringsutrustningens sakerhet 1
hamnanlidggningen,

13. procedurer for revision av hamnanldggningens skyddsplan,

14. procedurer for dtgirder 1 hdndelse av skyddslarm ombord pa fartyg som ligger i
hamnanldggningen och

15. procedurer for att underldtta for beséttningen att ga i land och personalbyten, samt
for besokare att komma till fartyget, inklusive representanter frén sjofartens
vélfardsorganisationer och fackforeningar.

Personal som utfor internrevisioner av det skyddsarbete som foreskrivs i planen eller A/16.3.1
utvirderar dess genomforande skall vara oberoende av den verksamhet som skall
revideras, om detta inte &r opraktiskt pd grund av hamnens storlek och typ.

Planen kan forvaras i elektroniskt format. Den skall i1 sadant fall skyddas av procedurer A/16.6
som syftar till att férhindra obehorig radering, forstoring eller dndring.

Planen skall skyddas mot obehorig atkomst eller avsldjande. A/16.7

Det aligger hamnanléggningens skyddschef att sammanstélla skyddsplanen f6r hamn- B/16.1
anliggningen. Aven om hamnanliggningens skyddschef personligen inte behdver

utfora det arbete som dr kopplat till denna tjanst, har denne det slutgiltiga ansvaret

for att sdkerstélla att detta arbete utfors.

Innehallet i varje enskild skyddsplan for hamnanlédggningar kommer att variera, B/16.2
beroende pé de sirskilda omstindigheterna 1 den hamnanldggning eller de hamn-
anldggningar planen giller.

Hamnanldggningens skyddsutredning skall identifiera de sarskilda forhallandena i
hamnanlidggningen och den potentiella sdkerhetsrisk som lett till behovet av att utse
en skyddschef och sammanstilla en skyddsplan.

Sammanstillningen av skyddsplanen kréver att dessa forhdllanden och andra lokala
nationella skyddsavvigningar behandlas i skyddsplanen och att Idmpliga skydds-
atgirder upprittas for att minimera sannolikheten for en skyddsbrist och f6ljderna
av potentiella risker.

Ansluten stat kan sammanstélla rdd om utférandet och innehéllet i en skyddsplan for
hamnanléggningar.

En skyddsplan for en hamnanlidggning skall: B/16.3

1. innehélla detaljerad information om hamnanldggningens skyddsorganisation,

2. innehélla detaljerad information om organisationens kopplingar till andra relevanta
myndigheter och vilka kommunikationssystem som kravs for att mojliggora effektiv,
kontinuerlig verksamhet i organisationen och dess kopplingar till andra, inklusive
fartyg i hamnen,
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3. innehalla detaljerad information om de grundlidggande atgidrder som skall tillimpas
pa skyddsniva 1, bade driftméssiga och fysiska,

4. innehélla detaljerad information om ytterligare skyddsatgérder som gor det majligt
for hamnanldggningen att utan drojsmal byta till skyddsniva 2 och vid behov till
skyddsniva 3,

5. innehélla foreskrifter om regelbunden revision av skyddsplanen och éndringar dér
1, som en foljd av erfarenhet eller fordndrade omstédndigheter och

6. en beskrivning av procedurerna for rapportering till aktuell ansluten stat.

Sammanstillningen av en effektiv skyddsplan for hamnanlédggningen skall baseras pa
en noggrann utredning av alla frdgor som ror hamnanldggningens skydd, framfor allt
en noggrann beddmning av hamnanldggningens fysiska och driftméssiga egenskaper.

Ansluten stat skall utveckla procedurer for bedomning av den kontinuerliga
effektiviteten hos alla skyddsplaner och kan kréva att andringar infors 1 skydds-
planen innan den godkénns eller innan efterféljande godkdnnande.

Skyddsplanen skall faststilla bestimmelser for forande av register 6ver sdkerhets-
tillbud och sédkerhetshot, genomgéngar, revisioner, utbildning och 6vningar, som bevis
pa dverensstimmelse med tillimpliga krav.

De skyddsatgérder som tas upp i1 skyddsplanen skall vara inférda inom rimlig tid
efter det att skyddsplanen godkénts, och det skall i skyddsplanen framgé nér
respektive atgérd skall vara inford.

Vid eventuell forsening med inforandet av en atgérd skall detta diskuteras med den
anslutna stat som ansvarar for godkidnnandet av planen. Man skall d& ocksd dverens-
komma om ldmpliga alternativa, tillfilliga skyddsatgérder, som ger motsvarande
skyddsniva under 6vergangsperioden.

Enligt forslag till EU-forordning skall sékerhetsplanen vara godkind fore 1 maj 2004.

Anvéndning av handeldvapen pé eller ndra fartyget och i hamnanlidggningar kan
utgdra sirskild och betydande sékerhetsrisk, framfor allt i samband med vissa farliga
amnen, och skall darfor beddmas noggrant.

Om en ansluten stat beslutar att det 4r nddvandigt att anvénda bevépnad personal
inom dessa omraden, skall den staten tillse att denna personal har vederborlig
befogenhet och utbildning 1 hur vapnen anvinds och att personalen dr medveten

om de sirskilda sékerhetsrisker som forekommer inom dessa omraden.

Om en ansluten stat godkdnner anvindning av handeldvapen, skall den ocksé
utfarda sdrskilda skyddsriktlinjer rorande anvandningen av dessa vapen.
Hamnanldggningens skyddsplan skall innehélla specifika riktlinjer i denna friga, sirskilt
vad géller tillimpning pa fartyg som transporterar farligt gods eller farliga &mnen.

C 1 Organisation och verkan av hamnanliggningens skyddsarbete

Forutom de riktlinjer som ges i avsnitt B/16.3 skall hamnanldggningens skyddsplan

for samtliga skyddsnivéer faststilla:

1. hamnanlidggningens skyddsorganisations roll och uppbyggnad,

2. arbetsuppgifter, ansvar och utbildningskrav f6r all hamnanldggningspersonal som
arbetar med skydd, samt vilka atgérder som behovs for att gora det mojligt att
bedoma den enskilda atgérdens effektivitet,
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3. vilka kopplingar hamnanldggningens skyddsorganisation skall ha till andra
nationella eller lokala myndigheter med skyddsansvar,

4. vilka kommunikationssystem som krévs for effektiv och kontinuerlig
kommunikation mellan hamnanldggningens skyddspersonal, fartyg i hamnen och,
ndr sa dr tilldmpligt, med nationella lokala myndigheter med skyddsansvar,

5. vilka procedurer och insatser som krévs for att alltid halla sidan kommunikation
oppen,

6. vilka procedurer och atgérder som krévs for att skydda sikerhetskédnslig information
pa papper eller elektroniskt format,

7. vilka procedurer som krivs for bedomning av den kontinuerliga effektiviteten hos
skyddsétgarder, skyddsprocedurer och skyddsutrustning, inklusive identifiering av
och étgird vid utrustnings- och funktionsfel,

8. vilka procedurer som kravs for 6verldimnande och beddmning av rapporter rérande
tdnkbara brott mot sékerheten eller sdkerhetsproblem,

9. vilka procedurer som krévs rorande lasthantering,

10. vilka procedurer som krdvs i samband med leverans av fartygsforrad,

11. vilka procedurer som krévs for uppratthallande och uppdatering av register over
farligt gods och farliga &mnen, samt sddana produkters placering i hamnanldggningen,

12. vilka system som kravs for att varna och fa in patrullbétar och sirskilda sokteam,
inklusive bombsokteam och undervattenssokteam,

13. vilka procedurer som, nér sd begérs, krdvs for att bistd fartygets skyddschef vad
géller identifiering av personer som forsoker ta sig ombord pa fartyget och

14. vilka procedurer som krévs for att underlétta landgang for fartygets beséttning och
personalbyten, samt besokares tilltridde till fartyget, inklusive representanter fran
sjomansorganisationer och fackforeningar.

I resterande del av det hér avsnittet behandlas sdrskilt de skyddsatgirder som skulle B/16.9
kunna vidtas pa respektive skyddsniva, vilket omfattar:

tilltrdde till hamnanldggningen,

skyddsomrdden inom hamnanldggningen,

lasthantering,

leverans av fartygsforrad,

hantering av oledsagat bagage och

skyddsbevakning i hamnanléggningen.

S e

C 2 Tilltride till hamnanliggningen
Skyddsplanen skall beskriva de skyddsatgédrder som géller {or alla tilltrdden till hamn- B/16.10
anlidggningen och som sérskilt identifieras i hamnanlidggningens skyddsutredning.

Skyddsplanen skall for var och en av dessa tilltrdde identifiera lampliga platser dér B/16.11
begransningar eller forbud mot tilltrdde skall gélla pa respektive skyddsniva, och hur
begransningar eller forbud ska genomforas.

Hamnanldggningens skyddsplan skall, for var och en av skyddsnivéerna, faststélla B/16.12
vilken identifiering som skall krivas for tilltrdde till hamnanldggningen och for att

personer skall fa vistas i hamnanldggningen utan kontroll. Detta kan inbegripa

utveckling av ett lampligt identifieringssystem for permanent och tillfillig

identifiering av hamnanldggningspersonal respektive besdkare. Hamnanldggningens

eventuella identifieringssystem skall, nér sa dr praktiskt genomforbart, samordnas
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med det som anvénds pé fartyg som regelbundet anvinder hamnanlédggningen.
Passagerare skall kunna visa sin identitet med hjélp av boardingpass, biljetter eller
liknande, men skall inte ges tilltrdde till skyddsomraden utan 6vervakning.

Det skall i hamnanldggningens skyddsplan faststéllas foreskrifter i syfte att sikerstilla
att identifieringssystemen uppdateras regelbundet och att missbruk av procedurer
leder till disciplindra atgérder.

Personer som pa uppmaning vigrar eller inte kan visa sin identitet och/eller bekréfta
syftet med sitt besok, skall nekas tilltrdade till hamnanldaggningen och deras forsok att
skaffa sig tilltrdde skall rapporteras till hamnanldggningens skyddschef och till
nationella eller lokala myndigheter med skyddsansvar.

Skyddsplan skall identifiera de platser dér visitering av personer, personliga till-
horigheter och fordon skall goras. Sddana platser skall vara utformade pa ett sddant
satt att de underlattar kontinuerlig verksamhet oavsett viader och med den frekvens
som faststéllts 1 skyddsplanen. Efter visitering skall personer, personliga tillhérigheter
och fordon kunna fortsétta direkt till de skyddade vénte-, embarkerings- eller
billastningsomradena.

Skyddsplanen skall faststilla separata omrédden for kontrollerade och okontrollerade
personer och deras tillhorigheter och om mdjligt separata omraden for passagerare
och besittningsmedlemmar som skall ga ombord eller iland, samt deras
tillhorigheter, for att sidkerstélla att okontrollerade personer inte kan komma 1 kontakt
med kontrollerade personer.

Hamnanldggningens skyddsplan skall faststilla hur ofta tilltradeskontroller skall goras,
sdrskilt om de skall utfoéras slumpmassigt eller tillfalligt.

Skyddsniva 1
Hamnanldggningens skyddsplan skall faststélla pa vilka kontrollpunkter f6ljande
skyddsatgérder skall tillimpas:

1. Skyddsomraden som skall vara inhdgnade eller omgédrdade med andra avspérrningar

till en standard som skulle kunna godkinnas av ansluten stat

2. Identitetskontroll av alla personer som begér att f4 komma in i hamnanldggningen 1

samband med ett fartyg, inklusive passagerare, besittning och besokare, samt
kontroll av dessa personers skél att begéra intrdde genom t.ex. kontroll av
medhavda instruktioner, passagerarbiljetter, boardingpass, arbetsorder osv.

3. Kontroll av fordon som anvinds av personer som begir att fi komma in i hamn-
anldggningen i samband med fartyg

4. Identitetskontroll for all hamnanldggningspersonal och personer som &r anstillda i
hamnanlidggningen och dessa personers fordon

5. Begrinsning av tilltrddet for personer som inte dr anstillda av hamnanldggningen
eller arbetar inom den, om de inte kan visa sin identitet

6. Visitation av personer, personliga tillhorigheter, fordon och fordonets innehéll

7. Identifiering av tilltrddesplatser som inte anvands normalt och som bor vara
permanent stdngda och l4sta.

Pé skyddsniva 1 skall alla personer som vill komma in i hamnanlédggningen vara
beredda att visiteras. Hur ofta sadana visitationer, inklusive slumpmaéssiga
visitationer, skall utforas, skall anges i skyddsplanen och godkédnnas sérskilt av den
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anslutna staten. Fartygets besittning skall inte uppmanas visitera sina kollegor eller
dessas personliga tillhorigheter, om det inte finns goda skil att beordra sddan visitation.
Sadan eventuell visitation skall utforas pa ett satt som fullt ut respekterar individens
ménskliga réttigheter och hennes grundldggande minniskovérde.

Skyddsniva 2

Ytterligare skyddsatgérder som skall tillampas pé skyddsniva 2 kan vara:

1. utndmnande av extra personal att bevaka tilltrddesplatser och patrullering av
kringgirdande inhdgnad,

2. begrinsning av antalet platser for tilltrdde till hamnanlédggningen och identifiering
av vilka som skall vara stingda och atgirder for att sédkra dessa pa lampligt sitt,

3. tillhandahallande av medel for att forhindra {forflyttningar genom Gvriga tilltrades-
punkter, t.ex. skyddsavspérrningar,

4. titare visitationer av personer, personliga tillhorigheter och fordon,

5. végran att lata besokare, som inte kan visa ett giltigt skél, fa tilltrade till
hamnanlidggningen och

6. anvédndning av patrullbatar for 6kat skydd pa sjosidan.

Skyddsniva 3

Pé skyddsniva 3 skall hamnanlidggningen uppfylla de instruktioner som utfirdas av

ledningsansvariga vid sdkerhetstillbud eller hot dir om. Det skall finnas detaljerad

information om skyddsatgirder som kan vidtas av hamnanldggningen, i nira samarbete

med ledningsansvariga vid tillbud och de fartyg som ligger i hamnanléggningen, vilket

kan vara:

1. stdngning av tillfarter till hela eller delar av hamnanléggningen,

2. att endast ge personer som har att vidta atgirder pa grund av sikerhetstillbudet
eller hotet dar om tilltrade,

3. att stilla in all fotgingar- och fordonstrafik inom hela eller delar av hamn-

anlidggningen,

fler skyddspatruller inom hamnanléggningen om sa ar tillampligt,

nedldggning av hamnarbetet inom hela eller delar av hamnanlidggningen,

sdrskild styrning av fartygsrorelser i hela eller delar av hamnanldggningen och

evakuering av hela eller delar av hamnanlidggningen.

N ks

C 3 Skyddsomriden inom hamnanliggningen

Skyddsplanen skall identifiera de skyddsomréden som skall upprittas inom hamn-
anldggningen, specificera skyddsomradenas utstrackning, den tid omradet skall vara

ett skyddsomride, de skyddsatgédrder som skall vidtas for att kontrollera tilltrédet till
skyddsomradena och vilka personer som skall kontrollera verksamheten inom
skyddsomridena.

Detta skall ocksa, under tillampliga omstandigheter, inbegripa atgirder som sdkerstéller
att tillfalliga skyddsomrédden genomsdks bade fore och efter det att skyddsomrédet
upprittades.

Syftet med skyddsomrddena ar att:

1. skydda passagerare, besittning, hamnanlaggningspersonal och besokare, inklusive
besokare till ett visst fartyg,

2. skydda hamnanldggningen,

3. skydda fartyg som anvéinder och utnyttjar hamnanldggningen,

4. skydda kénsliga skyddspositioner och skyddsomraden inom hamnanldggningen,
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5. skydda skyddsutrustning och 6vervakningssystem och
6. skydda last och fartyg fran manipulation.

I alla skyddsomraden skall uppréttas skyddsétgérder for kontroll av: B/16.22
1. enskilda personers tilltrdde,

2. ftillfart, parkering, lastning och lossning av fordon,

3. forflyttning och lagring av last och fartygsforrdd och

4. oledsagat bagage eller personliga tillhorigheter.

Alla skyddsomréaden skall vara tydligt utméirkta med information om att omradet &r ett B/16.23
skyddsomride och att obehorig nérvaro inom omradet utgdr ett brott mot sidkerheten.

Om automatiska larm installeras skall dessa avge larm vid en kontrollcentral, B/16.24
som kan reagera pa utlost larm.

Skyddsomraden kan vara: B/16.25
1. land- och vattenomraden i omedelbart anslutning till ett fartyg,
2. omraden for ombordstigning och landgéng, omraden dér passagerare och
besittning véntar och kontrolleras, inklusive visitationsplatser,
platser dér lastning eller lossning eller lagring av last och forrad utfors,
platser dér sdkerhetskénslig information, inklusive lastdokumentation, forvaras,
omraden dér farligt gods och farliga &mnen forvaras,
byggnader med kontrollrum for trafikledningssystem for fartyg, navigationshjélp-
medel och hamntrafik, inklusive kontrollrum f6r skydds och dvervakning,
omraden dér skydds- och dvervakningsutrustning forvaras eller &r placerad,
8. wvisentliga anldggningar for elektricitet, radio- och telekommunikation, vatten och
andra kringsystem och
9. andra platser i hamnanlidggningen dér trafik med fartyg, fordon och personer
bor begrénsas.

SNk Ww

=

Skyddsétgarderna kan utdkas, med berérda myndigheters medgivande, till att &ven B/16.26
omfatta begrénsning av obehorigt tilltréde till byggnader fran vilka hamn-
anldggningen kan observeras.

Skyddsniva 1
Hamnanldggningens skyddsplan skall, for skyddsniva 1, faststélla vilka skyddsatgarder =~ B/16.27
som skall tilldmpas for skyddsomraden. Detta kan vara:

1. bestimmelser om permanenta eller tillfdlliga avgransningar kring skyddsomraden,
varvid standarden pa dessa skall godkénnas av den anslutna staten,

2. iordningstillande av tilltradesplatser dér tilltrddet kan kontrolleras av skyddsvakter
nidr de anvénds och lasas eller stingas av effektivt nér de inte anvénds,

3. tillhandahallande av passerkort som skall visas for att identifiera individens rétt
att vistas inom skyddsomrédet,

4. tydlig mérkning av fordon som medgivits tilltrdde till skyddsomradet,

vakter och patruller,

6. automatiskt larm eller 6vervakningsutrustning eller 6vervakningssystem som
avslojar obehdrigt tilltrdde eller rorelser inom skyddsomrédet och

e
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7. kontroll av fordonstrafik 1 omedelbar nérhet av de fartyg som anviander hamn-
anldggningen.

Skyddsniva 2

Hamnanldggningens skyddsplan skall, for skyddsniva 2, faststilla den utokade

frekvensen och intensiteten for 6vervakning och kontroll av tilltrddena till skydds-

omradena. Det skall i skyddsplanen faststdllas vilka ytterligare skyddsatgiarder som

skall vidtas, vilket kan vara:

1. utdkad effektivitet for avgransningar eller inhdgnader kring skyddsomréaden,
inklusive anvéndning av patruller eller automatiska larm,

2. en minskning av antalet tilltrddesplatser till skyddsomréadena och utékade
kontroller vid kvarvarande tilltrdden,

3. parkeringsbegrinsningar i ndrheten av fortdjda fartyg,

4. ytterligare tilltradesbegriansning till skyddsomréden och begrénsningar avseende
forflyttningar och lagring inom skyddsomradena,

5. anvindning av kontinuerlig 6vervakning och registrering,

6. utokat antal och tdtare patruller, inklusive sjopatrullering vid granserna till
skyddsomridet och inom omradena,

7. uppritta och begrinsa tilltriadet till omraden kring skyddsomriddena och

8. infora begransningar avseende tilltrdde for obehoriga farkoster till vatten kring
fartyg som anviander hamnanldggningen.

Skyddsniva 3

Pé skyddsniva 3 skall hamnanlidggningen folja de instruktioner som utfardas av

ledningsansvariga vid sékerhetstillbud eller hot dir om. Det skall i hamnanlédggningens

skyddsplan finnas detaljerade instruktioner om de skyddséatgédrder som kan vidtas av

hamnanldggningen, 1 ndra samarbete med dem som har att agera och fartygen i

hamnanlidggningen. Detta kan vara:

1. upprittande av ytterligare skyddsomraden inom hamnanldggningen, i ndrheten av
sakerhetstillbudet eller den plats ddr sékerhetshotet tros finnas, och végra tilltrdde
till detta omrdde och

2. forbereda avsokning av skyddsomridet som en del av en avsokning av hela eller
delar av hamnanldggningen.

C 4 Lasthantering

Skyddsétgirderna avseende lasthanteringen skall:

1. forhindra manipulation och

2. tillse att last som inte skall lastas godkénns och lagras inom hamnanléggningen.

Skyddsétgarderna skall inkludera kontrollprocedurer vid hamnanlédggningens tillfarter
och ingangar. Nér lasten vil forts in i hamnanldggningen skall den kunna identifieras
sasom kontrollerad och godkénd for lastning pd fartyg eller for tillfillig mellanlagring
i ett skyddsomrédde i vintan pé lastning. Det kan vara ldmpligt att begransa inforandet
av last som inte har ett bekriftat lastningsdatum till hamnanldggningen.

Skyddsniva 1
Hamnanldggningens skyddsplan skall, for skyddsniva 1, faststélla vilka skyddsatgéarder
som skall tilldmpas vid lasthantering. Detta kan vara:
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1. rutinkontroll av last, lasttransportenheter och lastlagringsomraden inom hamn-
anldggningen fore och under lasthanteringen,

2. kontroller for att sdkerstélla att last som fors in 1 hamnanldggningen dverensstimmer

med fraktsedlar eller motsvarande lastdokumentation,

genomsokning av fordon och

4. kontroll av forseglingar och andra anordningar som anvinds for att forhindra mani-
pulation vid inférandet 1 hamnanldggningen och lagring inom hamnanldggningen.

(98]

Lastkontrollen kan utforas med hjélp av en eller flera av foljande metoder: B/16.33
1. Visuell och fysisk inspektion
2. Anvindning av genomlysningsutrustning, mekaniska anordningar eller hundar

Vid regelbunden eller upprepad lasthantering kan rederiets eller fartygets skyddschef, B/16.34
1 samrad med hamnanldggningen, ingd dverenskommelse med avlastare eller andra

ansvariga for sadan last om kontroll utanfor anliggningen, forsegling, planering,

tillhorande fraktdokumentation, osv. Information om sadant arrangemang skall

Overldmnas till hamnanldggningens skyddschef och godkénnas av denne.

Skyddsniva 2

Hamnanldggningens skyddsplan skall, for skyddsniva 2, faststélla vilka ytterligare B/16.35

skyddsétgarder som skall tillimpas vid lasthantering for utokad kontroll.

Detta kan vara:

1. detaljerad kontroll av last, lasttransportenheter och lastforvaringsutrymmen inom
hamnanlidggningen,

2. behovsprovad intensifiering av kontroller, for att sdkerstilla att endast dokumenterad

last kommer in i hamnanldggningen, lagras tillfdlligt dér och sedan lastas ombord pa

fartyget,

intensifierad undersokning av fordon och

4. titare och mer detaljerade kontroller av forseglingar och andra anordningar som
anvinds for att forhindra manipulation.

(98]

Detaljerad kontroll av last kan utféras med nagon eller flera av féljande metoder: B/16.36
1. Tatare och noggrannare kontroll av last, lasttransportenheter och lastférvarings-
omrdden inom hamnanlédggningen (visuell och fysisk inspektion)
2. Mer frekvent anvindning av genomlysning, mekaniska anordningar eller hundar
3. Samordning av utdkade skyddsatgarder med avlastaren eller annan ansvarig part
utdver faststidllda dverenskommelser och procedurer

Skyddsniva 3
P& skyddsniva 3 skall hamnanldggningen f6lja de instruktioner som utfardas av B/16.37
ledningsansvariga vid sékerhetstillbud eller hot darom. Det skall i hamnanldaggningens
Skyddsplan finnas detaljerad information om de skyddsétgirder hamnanlédggningen kan
vidta, i ndra samarbete med ledningsansvariga vid tillbud och fartygen i hamn-
anldggningen. Detta kan vara:
1. begrinsning av eller stopp for lastforflyttningar inom hela eller delar av hamn-
anldggningen eller specifika fartyg och
2. kontrollinventering av farligt gods och farliga &mnen som forvaras inom hamn-
anlidggningen och placeringen av sadant gods.
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C S Leverans av fartygsforrad

Skyddsatgarderna i samband med leverans av fartygets forrad skall:
sdkerstélla kontroll av att fartygens forrad och forpackningar dr obrutna,
hindra fartygets forrad fran att godkénnas utan kontroll,

forhindra manipulation,

hindra att forradsleveranser till fartyg godkénns om de inte ar bestillda,
sdkerstélla avsokning av leveransfordon och

sdkerstilla eskort av leveransfordon inom hamnanldggningen.

S e

For fartyg som regelbundet anvinder hamnanldaggningen kan det vara lampligt att
faststilla procedurer som géller fartyget, dess leverantorer och hamnanldaggningen
avseende information och tidsplanering av leveranser och leveransdokumentation.
Det bor alltid finnas ndgot sétt att bevisa att gods som avlamnats for leverans har
bestillts av fartyget.

Skyddsniva 1

Hamnanldggningens skyddsplan skall, for skyddsniva 1, faststélla vilka skydds-

atgarder som skall tilldimpas vid kontroll av leverans av fartygsforrad, vilket kan vara:

1. kontroll av forraden,

2. forhandsinformation om lastens sammanséttning, foraren och fordonets
registreringsnummer och

3. genomsokning av leveransfordon.

Kontrollen av fartygsforrad kan genomforas med en eller flera av foljande metoder:
1. Visuell och fysisk inspektion
2. Anvéndning av genomlysningsutrustning, mekaniska anordningar eller hundar

Skyddsniva 2

Hamnanldggningens skyddsplan skall, for skyddsniva 2, faststélla vilka ytterligare

Skyddsatgarder som skall vidtas for att forbéttra kontrollen av leveranser till fartygets

forrdd. Detta kan vara:

1. noggrann kontroll av fartygets forrad,

2. noggrann genomsokning av leveransfordon,

3. samordning med fartygets besittning for kontroll av order mot fraktsedel, innan
leveransen tillats komma in 1 hamnanldggningen och

4. eskort av leveransfordon inom hamnanldggningen.

Noggrann kontroll av fartygets forrdd kan goras med hjélp av en eller flera av f6ljande

metoder:

1. Tétare och noggrannare genomsdkningar av leveransfordon

2. Okad anvindning av genomlysningsutrustning, mekaniska anordningar eller hundar

3. Begrénsning eller forbud mot inforsel av varor som inte kommer att [dmna
hamnanlidggningen inom en viss tid

Skyddsniva 3

P& skyddsniva 3 skall hamnanldggningen f6lja de instruktioner som utfardas av
ledningsansvariga vid sékerhetstillbud eller hot dér om. Hamnanldggningens
skyddsplan skall innehalla detaljerad information om de skyddsatgédrder som kan
vidtas av hamnanléggningen, i ndra samarbete med ledningsansvariga och fartyg i
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hamnanldggningen, vilket kan omfatta forberedelser for begransning av eller stopp
for leverans av fartygsforrad inom hela eller delar av hamnanlédggningen.

C 6 Hantering av oledsagat bagage

Hamnanldggningens skyddsplan skall faststilla vilka skyddsatgidrder som skall vidtas
for att sékerstélla att oledsagat bagage, dvs. bagage, inklusive personliga tillhorigheter,
som inte bdrs av passagerare eller besdttningsmedlem vid inspektions- eller visitations-

platsen, identifieras, genomlyses och visiteras innan det tillats foras in i hamn-

anldggningen och, beroende pa forvaringsmojligheterna, innan det Gverfors fran hamn-

anldggningen till fartyget.

Sadant bagage behdver inte genomlysas av bdde hamnanlaggningen och fartyget och 1

fall dir bdde hamnanlidggning och fartyg har 1dmplig utrustning aligger det hamn-
anldggningen att skota genomlysningen.

Ett nidra samarbete med fartyget dr vésentligt och det bor vidtas atgarder for att
sdkerstélla att oledsagat bagage hanteras pa ett sdkert sétt efter genomlysning.

Skyddsniva 1

Hamnanldggningens skyddsplan skall for skyddsnivé 1 faststdlla vilka skyddsétgérder

som skall vidtas for hantering av oledsagat bagage, for att sdkerstilla att sddant
bagage genomlyses eller visiteras till 100 %, vilket kan innebdra anvéndning av
rontgengenomlysning.

Skyddsniva 2

Hamnanldggningens skyddsplan skall for skyddsnivé 2 faststélla vilka ytterligare
skyddsétgarder som skall vidtas for hantering av oledsagat bagage, vilket bor
innebdra rontgengenomlysning av allt oledsagat bagage, till 100 %.

Skyddsniva 3

Pé skyddsniva 3 skall hamnanldggningen f6lja alla de instruktioner som utfardas av

ledningsansvariga vid sékerhetstillbud eller hot ddr om. Hamnanldggningens

skyddsplan skall innehalla detaljerad information om de skyddsatgarder som kan

vidtas av hamnanléggningen, i nira samarbete med ledningsansvariga vid tillbud

och fartyg 1 hamnanldggningen. Detta kan vara:

1. noggrannare genomsdkning av sddant bagage, t.ex. med rontgen fran minst tva
olika vinklar,

2. forberedelser for begrinsad eller nedlagd hantering av oledsagat bagage och

3. vigran att 1ata oledsagat bagage foras in i hamnanlidggningen.

C 7 Overvakning av skyddet i hamnanliggningen

Hamnanldggningens skyddsorganisation skall ha mdjlighet att alltid 6vervaka
hamnanlidggningen och nirliggande tillfarter pd land och till sjoss, d4ven nattetid och
perioder med begrinsad sikt, skyddsomréden inne i hamnanldggningen, fartyg i
hamnanlidggningen och omradena kring fartyget. Sddan 6vervakning kan innebéra
anviandning av:

1. belysning,

2. skyddsvakter, inklusive patrullerande, i fordon och patrullbatar och

3. automatiskt intringningslarm och dvervakningsutrustning.

Vid anvindning av automatiskt intringningslarm skall detta aktivera ett ljudlarm
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och/eller visuellt larm pa en plats som alltid &r bemannad eller bevakad.

Det skall i hamnanldggningens skyddsplan faststéllas vilka procedurer och vilken
utrustning som behdvs pa respektive skyddsniva samt pd vilket sitt man skall
sékerstélla att Gvervakningsutrustning kan anviandas kontinuerligt, inklusive
beaktande av mgjliga effekter av véder eller stromavbrott.

Skyddsniva 1

Hamnanldggningens skyddsplan skall, for skyddsniva 1, faststélla vilka skydds-

atgarder som skall tilldmpas, vilket kan vara en kombination av belysning,

skyddsvakter och anvindning av skydds- och 6vervakningsutrustning, for att géra

det mdjligt for hamnanldggningens skyddspersonal att:

1. observera hamnanldggningen i allminhet, bade tillfarter via land och sjosidan,

2. oOvervaka infarter, avsparrningar och skyddsomraden och

3. gora det mojligt for hamnanldggningens skyddspersonal att 6vervaka omraden
och rorelser kring fartyg i hamnanldggningen, inklusive forstirkt belysning
tillhandahéllen av fartyget.

Skyddsniva 2

Hamnanldggningens skyddsplan skall, for skyddsniva 2, faststélla vilka ytterligare

skyddsétgarder som skall vidtas for att 6ka 6vervakningsmojligheterna. Detta kan vara:

1. okad tickning och intensitet hos belysning och dvervakningsutrustning, inklusive
tillhandahéllande av extra belysning och 6vervakningstiackning,

2. tatare patrullering till fots, i fordon och i patrullbédtar och

3. tilldelning av extra skyddspersonal f6r 6vervakning och patrullering.

Skyddsniva 3

Pé skyddsniva 3 skall hamnanlidggningen folja de instruktioner som utfardas av

ledningsansvariga vid sékerhetstillbud eller hot ddrom. Det skall i hamnanldggningens

skyddsplan finnas detaljerad information om vilka skyddsatgirder som kan vidtas av

hamnanldggningen, 1 ndra samarbete med ledningsansvariga och fartyg i hamn-

anldggningen. Detta kan vara att:

1. tadnda all belysning i, eller upplysning av, omradet kring hamnanldggningen,

2. starta all dvervakningsutrustning som kan registrera verksambhet i eller i nérheten av
hamnanldggningen och

3. att maximera den tid sddan dvervakningsutrustning kan spela in.

C 8 Skyddsnivier

Det aligger den anslutna staten att faststélla vilken skyddsniva som skall gilla vid en
viss tidpunkt, for fartyg och hamnanldggningar. I del A i den hir koden definieras
tre skyddsnivéer for internationell tillimpning, se avsnitt A4 Definitioner.

Ansluten stat skall tillse att hamnanldggningar inom statens territorium och fartyg pa
vig att anlopa en hamn eller som befinner sig i en hamn inom statens territorium

far information om skyddsnivén. Vid dndringar i skyddsnivan skall skyddsniva
informationen uppdateras efter omsténdigheterna.

En hamnanléggning skall arbeta pa den skyddsniva som faststélls av den anslutna stat
inom vars territorium hamnanldggningen ligger. Skyddsatgirder och procedurer skall
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tillampas 1 hamnanlédggningen pa ett sddant sétt att de innebdr minimala storningar eller
forseningar for passagerare, fartyg, besittning, besdkare, godstransporter och service.

Pé skyddsniva 1 skall foljande aktiviteter utforas genom lampliga atgérder for att A/14.2
identifiera och vidta forebyggande atgarder mot sdkerhetstillbud:

1. Sékerstéllande av att hamnanlidggningens alla skyddsatgéarder ger 6nskat resultat

2. Kontroll av tilltradet till hamnanldggningen

3. Overvakning av hamnanliggningen, inklusive ankringsplatser och kajer

4. Overvakning av skyddsomriden i syfte att siikerstilla att endast behdriga personer

fér tilltrade dit

Overvakning av lasthanteringen

Overvakning av hanteringen av fartygets forrad

7. Sékerstéllande av att skyddskommunikationen fungerar problemfritt

AN

Pé skyddsniva 2 skall de ytterligare skyddsatgérder inforas for var och en av de A/14.3
aktiviteter som beskrivs 1 stycket ovan ndrmast (A/14.2).

Pé skyddsniva 3 skall ytterligare specifika skyddsatgiarder inforas for var och en av A/14.4
de aktiviteter som beskrivs i ovan andra stycket (A/14.2).

Niér ansluten stat beslutar om tilldmpning av skyddsniva 3, skall staten vid behov A/4.2
utfirda instruktioner och tillhandahélla skyddsrelaterad information till de fartyg
och hamnanldggningar som berdrs av atgirden.

P& skyddsniva 3 skall hamnanldggningen reagera pa och genomftra eventuella A/144.1
skyddsinstruktioner fran den anslutna stat inom vars territorium hamnanldggningen

ligger.

Ett fartyg skall, innan det ang6r en hamn eller nér det ligger i en hamn inom den XI1-2/4.3
anslutna statens territorium, uppfylla de skyddsnivakrav som faststills av den staten,

om denna skyddsnivé dr hogre dn den skyddsniva som faststillts av fartygets

overvakande myndighet.

Fartyg skall utan onddig fordr6jning anpassas till eventuell andring till hogre XI-2/4.4
skyddsniva.
Om ett fartyg inte uppfyller kraven i det hér kapitlet eller, koden eller inte kan upp- XI-2/4.5

fylla de skyddsnivikrav som anges av myndigheten eller av ndgon annan ansluten
stat och som géller for det fartyget, skall fartyget informera tillimplig myndighet
innan fartyg/hamnsamverkan inleds eller innan hamnen anldps om detta intréffar forst.

Nér en hamnanldggningsskyddsansvarig far information om att ett fartyg har problem A/14.5
med att uppfylla kraven i kapitel XI-2 eller den hér delen eller med att inféra

lampliga atgdrder och procedurer enligt beskrivning i rederiets skyddsplan och

1 det fall skyddsniva 3 inforts efter instruktioner fran den anslutna stat, inom vars

territorium hamnen ligger, skall hamnens och fartygets skyddschefer traffas och

samordna ldmpliga insatser.

Anm: En skyddsdeklaration skall uppréttas, se avsnitt C 10 Skyddsdeklaration.
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Nar skyddschefen i en hamnanldggning informeras om att ett fartyg arbetar pa en
skyddsniva som &r hogre dn den som géller for hamnen, skall denne rapportera
ddrom till berérd myndighet, triffa fartygets skyddschef och vid behov samordna
lampliga insatser.

Anm: En skyddsdeklaration skall upprittas, se avsnitt C 10 Skyddsdeklaration.

Rederiets eller fartygets skyddschef skall vid forsta mdjliga tillfalle samarbeta med
hamnanlidggningens skyddschef i den hamnanlidggning fartyget har for avsikt att
anlopa, for att faststilla vilken skyddsniva som skall gélla for det fartyget i den
hamnanlidggningen. Efter att ha upprittat kontakt med ett fartyg skall hamn-
anldggningens skyddschef informera fartyget vid eventuell senare fordndring av
hamnanlidggningens skyddsnivé och forse fartyget med relevant skyddsinformation.

Det kan finnas omsténdigheter under vilka ett enskilt fartyg kan halla en hogre
skyddsniva dn den hamnanldggning fartyget besoker, men det kan dédremot inte

finnas nagra omsténdigheter under vilka ett fartyg kan halla en ldgre skyddsniva dn

den hamnanldggning det besoker. Om ett fartyg har en hogre skyddsniva dn den
hamnanlidggning det har for avsikt att anlopa skall rederiets eller fartygets skyddschef
omedelbart informera hamnanldggningens skyddschef ddrom utan f6rdrojning.
Hamnanldggningens skyddschef skall utfora en beddmning av den sérskilda situationen
1 samrad med rederiets eller fartygets skyddschef och 6verenskomma om ldmpliga
skyddsatgéarder med fartyget, vilket kan omfatta utfirdande och undertecknande av

en skyddsdeklaration.

Det skall i hamnanldggningens skyddsplan finnas detaljerad information om de
procedurer och skyddsatgérder hamnanldggningen kan vidta om hamnanléggningen
har lagre skyddsniva dn ett fartyg.

C 9 Verksamhet som inte omfattas av koden

Det skall i hamnanldggningens skyddsplan finnas detaljerad information om de
procedurer och skyddsatgidrder hamnanldggningen skall vidta nédr den har att géra med:
1. ett fartyg som kommer frdn en hamn i en stat som inte &r en ansluten stat,

2. ett fartyg som inte omfattas av den hir koden och

3. fasta eller flytande plattformar eller mobila offshore-borrningsenheter pa platsen.

C 10 Skyddsdeklarationer

Ansluten stat skall besluta om nir en skyddsdeklaration krivs, genom att beddma
den risk fartyg/hamnsamverkan eller verksamhet mellan fartyg innebér for
ménniskor, egendom och miljé. Formulér for skyddsdeklaration finns i bilaga 1.

Ett fartyg kan begéra att en skyddsdeklaration sammanstills nar:

1. fartyget arbetar pa en hogre skyddsniva dn en hamnanlidggning eller ett annat
fartyg det skall utvéxla tjanster med,

2. det finns en 6verenskommelse om skyddsdeklarationer mellan anslutna stater,
i samband med vissa internationella resor eller specifika fartyg i sadan fart,

3. det har forekommit ett hot mot sékerheten eller ett sdkerhetstillbud som berort
fartyget eller hamnanléggningen,

4. fartyget befinner sig i en hamn som inte behover ha eller infora en godkéand
skyddsplan fér hamnanlédggningar och nir

23 (32)

A/14.6

B/4.11

B/4.12

B/16.55

B/16.56

A/5.1

A/5.2



\‘% Sveriges Hamnar 24 (32)

A%

5. fartyget utvéxlar tjanster med ett annat fartyg som inte behover ha eller inféra en
godkénd skyddsplan.

Begiran om utfirdande av en skyddsdeklaration, enligt det hér avsnittet, skall A/5.3
bekréftas av den berorda hamnanlidggningen eller fartyget.

Skyddsdeklarationen skall utfardas av: A/5.4
1. befdlhavaren eller fartygets skyddschef for fartygets rakning och, om sa ér

tillampligt,
2. hamnanlidggningens skyddschef eller, om den anslutna staten beslutar annat,

av nagot annat organ som ansvarar for skyddet pa landsidan for hamn-

anldggningens rékning.

Skyddsdeklarationen skall behandla de skyddskrav som kan delas mellan en hamn- A/S5.5
anldggning och ett fartyg och fastsld parternas ansvar.

Ansluten stat skall, med beaktande av foreskrifterna i regel XI-2/9.2.3, specificera A/5.6
den minimiperiod under vilken skyddsdeklarationer skall forvaras av hamn-
anldggningar inom det egna territoriet.

Det skall i hamnanldggningens skyddsplan finnas detaljerad information om de B/16.57
procedurer som skall f6ljas ndr hamnanlédggningens skyddschef, efter instruktioner

frdn den anslutna staten, begér en skyddsdeklaration eller nér en skyddsdeklaration

begirs av ett fartyg.

C 11 Revision och andring

Hamnanldggningens skyddsplan skall faststilla hur dess skyddschef skall kontrollera B/16.58
skyddsplanens kontinuerliga effektivitet samt proceduren for uppfoljning, uppdatering

och dndring av skyddsplanen.

Hamnanldggningens skyddsplan skall revideras efter beslut frdn hamnanldggningens B/16.59
skyddschef. Den skall dessutom revideras:
1. om skyddsutredningen f6r hamnanldggningen dndras,
2. om en oberoende revision av skyddsplanen eller den anslutna statens kontroll av
hamnanldggningens skyddsorganisation leder till upptickt av brister i
organisationen eller frdgor rorande tillimpligheten av vésentliga delar i den
godkénda skyddsplanen,
3. efter sdkerhetstillbud eller sdkerhetshot som ber6ér hamnanldggningen och
4. efter forandringar vad géller dgarforhallanden eller driftkontroll 6ver hamn-
anlidggningen.

Hamnanldggningens skyddschef kan rekommendera l&dmpliga dndringar i den B/16.60
godkinda planen, efter en eventuell revision av planen. Andringar i planen rorande:
1. foreslagna dndringar som skulle kunna leda till en grundldggande dndring av den
antagna policyn for upprétthallandet av skyddet i hamnanldggningen och
2. borttagning, dndring eller utbyte av permanenta avspérrningar, skydds- och
overvakningsutrustning samt skydds- och dvervakningssystem, osv., som tidigare
ansetts vara vésentliga for upprétthdllandet av sikerheten i hamnanldggningen,
skall tillstéllas den anslutna stat som godként den ursprungliga skyddsplanen for
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beaktande och godkidnnande. Ett sidant godkdnnande kan ges av eller for den anslutna
statens rikning med eller utan dndring enligt forslaget.

Efter godkdnnande av hamnanldggningens skyddsplan skall den anslutna staten ange
vilka procedurmaissiga eller fysiska @ndringar som skall ldmnas in for godkdnnande.

C 12 Godkinnande av hamnanliggningens skyddsplan

Hamnanldggningens skyddsplan skall godkdnnas av beroérd ansluten stat, som
ocksa har att faststilla ldmpliga procedurer for:

inldmning av hamnanldggningens skyddsplan till staten,

beddmning av hamnanléggningens skyddsplan,

godkidnnande av hamnanldggningens skyddsplan med eller utan édndringar,
beddmning av dndringar inldmnade fér godkdnnande och

procedurer for inspektion eller revision av den kontinuerliga tillampligheten 1 en
godkénd skyddsplan.

Nk W=

Under alla stadier skall atgarder vidtas for att sékerstélla att innehallet i hamn-
anldggningens skyddsplan forblir sekretessbelagt.

Den anslutna stat inom vars territorium en hamnanldggning ligger, kan utfarda ett

utldtande om Gverensstimmelse till en hamnanlidggning. Detta utldtande skall

innehalla information om:

1. hamnanldggningen,

2. att hamnanldggningen uppfyller foreskrifterna i1 kapitel XI-2 och koden,

3. Overensstimmelseutldtandets giltighetstid, som skall faststillas av den anslutna
staten, men inte far vara lingre dn fem ar och

4. planering for efterféljande kontroller, som skall faststillas av den anslutna
staten, och en bekriftelse pa nér dessa har utforts.

Ett utlaitande om Gverensstimmelse for en hamnanldaggning skall ha den form som
visas 1 bilaga 2. Om spréket inte dr spanska, franska eller engelska kan den anslutna
staten, om den sa anser ldmpligt, 4ven bifoga en dversittning till ndgot av dessa sprak.

Ansluten stat skall, i den utstrickning sa anses ldmpligt, prova effektiviteten i fartygens
eller hamnanldggningarnas skyddsplaner eller dndringar i sddana planer som staten
godként.

D HAMNANLAGGNINGENS SKYDDSCHEF
En skyddschef ska utses for varje hamnanlédggning. En person kan utses som
skyddschef for en eller flera hamnanléggningar.

Hamnanldggningens skyddschefs uppgifter och ansvar skall, férutom det som

specificeras pd annan plats i den hér koden, dock utan att begrinsas dar till, omfatta:

1. genomfbrande av en omfattande, inledande skyddsinspektion av hamn-
anlidggningen med hansyn till anldggningens aktuella skyddsutredning,

2. att sakerstdlla utveckling och underhall av hamnens skyddsplan,

3. att infora och verkstélla hamnanlidggningens skyddsplan,

4. att vidta regelbundna skyddsinspektioner i hamnanldggningen, i syfte att
sdkerstilla kontinuiteten 1 1dmpliga skyddséatgérder,
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5. att rekommendera och vid behov infora d&ndringar i hamnanldggningens skyddsplan,
1 syfte att atgérda brister och aktualisera planen med héinsyn till tillimpliga
forandringar i hamnanldggningen,

6. att framja sdkerhetsmedvetandet och bevakningen hos hamnanlédggningens personal,

7. att tillse att personal med ansvar for hamnanldggningens skydd fatt lamplig utbildning,

8. att rapportera till berérda myndigheter och fora register ver hindelser som hotar
hamnanldggningsskyddet,

9. att samordna inférandet av hamnanldggningens skyddsplan med berorda skydds-
chefer hos rederiet och pa fartyget,

10. att samordna med skyddstjénster efter behov,

11. att sékerstélla att standarder for personal med ansvar for skyddet i hamnen uppfylls,

12. att tillse att eventuell skyddsutrustning anvénds, provas, kalibreras och underhalls
pa ritt sétt och

13. att bistd fartygets skyddschef med att bekréfta identiteten for personer som forsoker
ta sig ombord pa fartyget, nér si begérs.

Hamnens skyddschef skall ges det stod som behovs for att kunna uppfylla de uppgifter A/17.3
och det ansvar han aldggs genom kapitel XI-2 och denna kod.

I de undantagsfall dé fartygets skyddschef har frdgor rérande giltigheten av B/17.1
behorigheten for dem som forsoker gd ombord pa fartyget for officiella uppdrag
skall hamnanlidggningens skyddschef assistera.

Hamnanldggningens skyddschef &r inte ansvarig for rutinkontroll av identiteten hos B/17.2
personer som begér att fa komma ombord pa fartyget.

Tillamplig vigledning for skyddschefens uppgifter finns dven i avsnitten om skydds-
utredning, skyddsplaner och utbildning och 6vningar.

Ansluten stat beslutar om vilka hamnanldggningar som skall utse skyddschef. A/4.3
Enligt forslag till EU-f6rordning skall skyddschef vara utsedd fore 1 mars 2004. EU/10

E UTBILDNING OCH OVNINGAR I HAMNANLAGGNINGSSKYDD
Hamnanldggningens skyddschef och skyddspersonal skall ha kunskap och fa utbildning  A/18.1
1 enlighet med riktlinjerna i del B 1 den hér koden.

Hamnanldggningspersonal med sérskilt skyddsansvar skall forsta sina uppgifter och A/18.2
sitt ansvar for hamnskyddet enligt beskrivning i hamnens skyddsplan, och skall ha

tillrackliga kunskaper och forméaga att utfora sina uppgifter i enlighet med riktlinjerna

i del B i den hér koden.

For att sikerstélla ett effektivt inforande av hamnanldaggningens skyddsplan skall A/18.3
Ovningar hallas med lampliga intervall, varvid hdnsyn skall tas till de olika

verksamhetstyper som bedrivs i hamnen, personalédndringar i hamnen, typ av fartyg

hamnen betjidnar och andra relevanta omstdndigheter, i enlighet med riktlinjerna 1

del B i den hir koden.

Hamnanldggningens skyddschef skall tillse att hamnanldggningens skyddsplan A/18.4
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samordnas och infors effektivt, genom att delta i 6vningar med 1dmpliga mellanrum,
med hénsyn till riktlinjerna i del B i den hédr koden.

Hamnanldggningens skyddschef skall ha kunskap och fa utbildning i ett eller flera B/18.1

av foljande tillampliga &mnen:

Skyddsadministration

Tilldmpliga internationella konventioner, koder och rekommendationer

Tillamplig statlig lagstiftning och statliga bestimmelser

Ansvar och funktioner hos andra skyddsorganisationer

Metoder for skyddsutredning av hamnanlidggningen

Metoder for kontroll och inspektion rorande sdkerhet 1 fartyg och hamnanldaggning

Verksambhet och forhédllanden pé fartyg och i hamn

Skyddsatgirder pa fartyg och i hamnanldggning

Nodberedskap och dtgiarder samt planering for nodldagen

0. Instruktionsteknik for skyddsutbildning och skyddsdvningar, inklusive skydds-

atgirder och skyddsprocedurer

11. Hantering av kénslig, skyddsrelaterad information och skyddsrelaterad
kommunikation

12. Kunskap om aktuella sékerhetshot och hotbilder

13. Igenkdnning och upptéckt av vapen, farliga &mnen och anordningar

14. Igenkdnning av egenskaper och beteenden hos personer, utan att for den skull
vara diskriminerande, som sannolikt skulle kunna goéra utgora ett sdkerhetshot

15. Teknik som anvinds for att kringgé skyddsatgérder

16. Skyddsutrustning och skyddssystem samt deras begrdansningar vid drift

17. Metoder for utférande av revision, inspektion, kontroll och dvervakning

18. Metoder for fysisk visitation och icke-storande inspektioner

19. Skyddsovningar, inklusive 6vningar med fartyg

20. Utvérdering av skyddsévningar

=00 NNk WD =

Hamnanldggningspersonal med specifika skyddsuppgifter skall ha kunskap och fé B/18.2

utbildning i ett eller flera av foljande &mnen, beroende pa vad som &r lampligt:

1. Kunskap om aktuella sdkerhetshot och hotbilder

2. Igenkinning och upptickt av vapen, farliga &mnen och farliga anordningar

3. Igenkinning av egenskaper och beteenden hos personer som troligen kan komma
att hota sékerheten

4. Teknik som anvénds for att kringgd skyddsatgirder

5. Hantering och kontroll av folkmassor

6. Skyddsrelaterad kommunikation

7. Anvindning av skyddsutrustning och skyddssystem

8. Provning, kalibrering och underhall av skyddsutrustning och skyddssystem

9. Teknik for inspektion, kontroll och 6vervakning

10. Metoder for visitation av personer, personliga tillhorigheter, bagage, last och
fartygets forrad

All 6vrig hamnanldggningspersonal skall ha kunskap om och vara vl bekant B/18.3
med relevanta foreskrifter i hamnanlédggningens skyddsplan, inom ett eller flera av

foljande amnen, beroende pa vad som ér tillampligt:

1. Inneborden och foljderna av de olika skyddsnivéerna

2. Igenkdnning och upptickt av vapen, farliga &mnen och farliga anordningar
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3. Igenkédnning av egenskaper och beteenden hos personer som troligen kan komma
att hota sékerheten
4. Teknik som anvénds for att kringga skyddsatgirder.

Syftet med dvningar dr att sdkerstélla att hamnanldggningens personal dr kunnig inom
allt skyddsarbete, pd alla skyddsnivaer, och pd att identifiera eventuella skydds-
relaterade brister som behdver atgérdas.

I syfte att sdkerstilla ett effektivt inférande av bestimmelserna 1 hamnanldggningens
skyddsplan skall 6vningar hallas minst var tredje ménad, om inte de specifika
omstdndigheterna forutsitter annat. Vid dessa 6vningar skall samtidigt enskilda
element i planen provas, t.ex. de sikerhetshot som ar upptagna i stycke B/15.11.

Olika typer av dvningar kan innebéra att hamnanlédggningens skyddschef deltar, 1
samarbete med berérda myndigheter under den anslutna staten och rederiernas eller
fartygens skyddschefer om sé ar tillimpligt, och dessa 6vningar skall héllas minst en
gang varje kalenderér, dock med hogst 18 ménader mellan tva 6vningar. Begidran om
gemensamt deltagande av rederiers och fartygs skyddschefer skall goras med hinsyn
till sédkerheten och arbetet ombord.

Sadana 6vningar skall prova kommunikation, samordning, resurstillgdnglighet och

atgérder. Dessa 6vningar kan vara:

1. fullskaliga eller skarpa,

2. simuleringar eller seminarier eller

3. kombinerade med andra 6vningar, t.ex. katastrofovningar eller andra 6vningar
som anordnas av myndigheten i hamnstaten.
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SKYDDSDEKLARATION

Fartygets namn:

Fartygets hemmahamn:

IMO-nummer:

Hamnanldggningens namn:

Denna skyddsdeklaration giller frdn och med

for foljande verksambheter:

till och med

29 (32)

B/Bilaga 1

(ange verksamheterna med tillimpliga uppgifter)

For foljande skyddsnivaer:
Skyddsnivé(er) for fartyget:
Skyddsnivé(er) for hamnanldggningen:

Hamnanldggningen och fartyget accepterar foljande skyddsétgéarder och skyddsansvar i syfte att
uppfylla kraven i del A i den internationella koden for skydd pé fartyg och hamnanlidggningar.

Inférande av forkortningarna SSO eller PFSO
(fartygets respektive hamnanldggningens
skyddschef) under dessa kolumner indikerar att
verksamheten skall utforas i enlighet med

tillimplig och godkénd plan, av

Verksamhet

Hamnanléiggningen:

Fartyget:

Sdkerstéllande av att allt skyddsarbete utfors:

Overvakning av skyddsomraden for att sikerstilla att
endast behorig personal fér tilltréde:

Kontroll av tilltrddet till hamnanléggningen:

Kontroll av tilltridet till hamnanléggningen:

Kontroll av tilltrddet till fartyget:

Overvakning av hamnanliggningen, inklusive kajer och
omréden kring fartyget:

Overvakning av fartyget, inklusive kajomraden och
omraden kring fartyget:

Lasthantering:

Leverans av fartygsforrad:

Hantering av oledsagat bagage:

Kontroll av embarkerande personer och deras
tillhdrigheter:

Sékerstéllande av att skyddskommunikation ar
upprittad mellan fartyget och hamnanlidggningen:




\\ Sveriges Hamnar 30 (32)

%

Representanter som undertecknat det hir avtalet intygar att skyddsatgarder och skyddsarrangemang for
badde hamnanldggningen och fartyget under angivna verksamheter uppfyller kraven i kapitel XI-2 och
del A 1 koden och skall inforas i1 enlighet med bestimmelser som angivits 1 deras respektive godkénda
plan eller de sérskilda dtgiarder som dverenskommes och beskrivs i bilagan.

Ort: Datum:

Undertecknat for

Hamnanldggningen: Fartyget:

(Underskrift av Hamnanliggningens skyddschef) (Underskrift av fartygets skyddschef eller
befilhavare)

Namn: Namn:

Titel: Titel:

Kontaktuppgifter

(vl i tillimpliga delar)
(ange vilka telefonnummer, radiokanaler eller radiofrekvenser som skall anvindas)

for hamnanldggningen for fartyget

Hamnanldggningen: Befilhavare:

Hamnanldggningens skyddschef: Fartygets skyddschef:
Rederi:

Rederiets skyddschef:
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B/Bilaga 2
OVERENSSTAMMELSEDEKLARATION FOR HAMNANLAGGNING

(Officiell stampel) (Stat)

Deklarationsnummer

Utfardad enligt foreskrifterna i del B i

INTERNATIONELLA KODEN FOR SKYDD OMBORD PA FARTYG OCH I
HAMNANLAGGNINGAR (ISPS-KODEN)

Regeringen 1
(statens namn)

Hamnanldggningens namn: ..............ccooieiiiiiiiiiiiieiineenn.
Hamnanldggningens adress: ...........cooeviiiiiiiiiiiiiiiniiinennn

Héarmed intygas att denna hamnanldggning foljer bestimmelserna i kapitel XI-2 och del A i den
internationella koden for skydd ombord pé fartyg och i hamnanldggningar (ISPS-koden) och att
detta kontrollerats, samt att denna hamnanldggning arbetar i enlighet med godkénd skyddsplan for
hamnanldggning. Denna plan har godkéants for foljande <ange typ av verksamhet, typ av fartyg eller
verksamhet eller annan relevant information>: (ta bort ej tillaimpligt):

Passagerarfartyg

Hoghastighetsfartyg for passagerare

Hoghastighetsfartyg for last

Bulkfartyg

Oljetanker

Kemikalietanker

Gastanker

Mobil offshoreenhet for borrning

Annat lastfartyg dn sddant som angivits hir ovan

Denna 6verensstimmelsedeklaration ér giltig tillochmed ..., ,
med forbehall for kontroller (enligt omstadende sida)

UTATdad 1 ..o

(ange utfirdandeort)

Utfardandedatum ... ..o oo

(Namnteckning for den behérige tiinsteman som utfirdat dokumentet)

(Sigill eller stimpel fran utfardande myndighet)
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KONTROLLUNDERLAG

Regeringen i <ange statens namn> har faststéllt att giltigheten for denna
overensstimmelsedeklaration géller med forbehéll for <ange tillimplig information om
kontrollerna, t.ex. obligatorisk drlig eller oplanerad>.

Hérmed intygas att hamnanldaggningen, vid kontroll utférd i enlighet med stycke B/16.40.3
1 ISPS-koden, visat sig uppfylla tillimpliga bestimmelser i kapitel XI-2 i konventionen
och del A 1 ISPS-koden.

FORSTA KONTROLL

Namnteckning: ............ooooiiiiiiiiiiiiiiiiinnn.
(Behorig tjdnstemans namnteckning)

OFt: o
Datum: ...

ANDRA KONTROLL

Namnteckning: ............ooooiiiiiiiiiiiiiiiinnn.
(Behorig tjdnstemans namnteckning)

OFt: o
Datum: ...

TREDJE KONTROLL

Namnteckning: ............coooiiiiiiiiiiiiiiiiinnn.
(Behorig tjidnstemans namnteckning)

OFt: o
Datum: ...

FJARDE KONTROLL

Namnteckning: ............coooiiiiiiiiiiiiiiiiiinnnn.
(Behorig tjdnstemans namnteckning)

OFt: o
Datum: ...
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