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Exempelhamn

Skyddsutredning och Skyddsplan
enligt SOLAS kap XI-2 och ISPS-koden

Detta ar ett exempel pa skyddsutredning och skyddsplan for en fiktiv svensk hamn, kallad
Hamnen, med diversifierad hamnverksamhet av medelstor omfattning samt en fristaende
farjeterminal inom hamnomradet.

For att beskriva hamnens olika aktiviteter har inspiration hamtats fran ett flertal hamnar. De
skyddsatgérder som beskrivs i exempelhamnens skyddsplan har ingen anknytning till nagon
befintliga hamn, utan dokumentet ar endast ett forsok till tolkning av ISPS-koden. | den takt
svenska foreskrifter tas fram kommer detta exempel pa skyddsutredning och skyddsplan att
anpassas efter dessa foreskrifters bestimmelser.

Skyddsutredningen och skyddsplanen foljer ISPS-koden och samtliga punkter i del A och B
har beaktats och Gvervagts i tillamplig omfattning med utgangspunkt fran en generell hot och
riskbedémning som avgivits fran statligt hall, samt efter Hamnens egna individuella
beddmning av detsamma.

Innehallet har samma uppstallning och samma rubriker, med undantag av nagra som inte
behover exemplifieras, som ”Sveriges Hamnars sammanstéllning av de regler {or sjofarts-
skydd som avser skyddet av hamnanldggningar”.

Sammanstalld av:
anders.klingstrom@transportgruppen.se , tel 08-762 71 25

Utgava 2 2003-11-12
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A HAMNANLAGGNINGSSKYDD

Al Tillampning
Hamnen betjanar lastfartyg i internationell fart pa 500 bruttoregisterton och stérre. Hamnen
omfattas av ISPS-kodens tillampningsomrade.

Inom Hamnens omrade driver en farjelinjen en hamnanlaggning (terminal) med tidtabells-
enlig farjetrafik till Finland. Farjelinjen arrenderar 200 meter kaj och ett sex hektar stort
markomrade av Hamnen. Inom markomradet finns en terminalbyggnad for embarkering och
debarkering av passagerare. Farjelinjens personal skéter incheckning m m. Inom omradet
finns ocksa ytor for personbilar, lastbilar och de containrar som medféljer linjens farjor. Det
gods (ro-ro) som inte kors av och pa farjorna med egna dragbilar hanteras av Hamnens
personal. Hamnen ar kontrakterad av férjelinjen for att utféra detta arbete.

A 2 Alternativ skyddsdverenskommelse

For farjelinjens trafik med anvandning av tillhdrande terminal avser svenska staten att med
Finland avtala om en alternativ skyddséverenskommelse. Overenskommelsen omfattar all
farjetrafik pa fastlagda rutter. Farjelinjen har paborjat att avskarma sin terminal fran
Hamnens 6vriga verksamhet inom hamnomradet. Avtalet beraknas vara undertecknat fore
den 1 juli 2004 och innebér att farjelinjen inte langre kommer att omfattas av reglerna for
sjofartsskydd. Dock kan finnas behov av att vissa lampliga skyddsatgarder dnda vidtas.

A 3 Likvardiga skyddsarrangemang fér hamnanlaggningar
Hamnen &r en allman hamn med ca 300 internationella anlop per ar exkl. farjor, vilket ar mer
an tillfallig trafik. Att 6vervéga likvardiga skyddsarrangemang ar darfor inte aktuellt.

B HAMNANLAGGNINGENS SKYDDSUTREDNING

Hamnens skyddsutredning ar genomford for att pa ett systematiskt satt identifiera och vérdera
de risker i form av brottsliga handlingar som kan finnas mot fartyg/hamnsamverkan, nar
fartyg lastas eller lossas, personer gar pa eller av fartyget, hamntjanster utfors at fartyget samt
mot egendom, tillgangar och infrastrukturer, i syfte att prioritera férebyggande och
begransande atgarder.

Riskidentifieringen &r gjord enligt den kvalitativa metoden. Efter det att tdnkbara hot
identifierats och varderats for Hamnens verksamheter och tillgangar har risken varderas om
den kan accepteras eller ej. Den kvantitativa metoden for riskidentifiering, d v s att varje risk
betraktas som en produkt av dess sannolikhet och konsekvens har Hamnen funnit vara en ej
framkomlig vég. Det kraver nagon form séakerstélld sannolikhet for alla typer av
sakerhetshot/-tillbud, vilket det inte finns inom detta omrade. Det ar inte meningsfullt att anta
sannolikheter, antaganden som dessutom kan leda till helt felaktiga slutsatser, utan mer
effektiv att konstatera om det finns en risk eller ej och darefter koncentrera sina atgarder mot
de ej acceptabla riskerna.

Indelningen i ej acceptabla respektive acceptabla risker ar gjord for skyddsniva 1, den
verksamhet Hamnen arbetar pa under normala forhallanden, utan att skyddshéjande atgérder
ar vidtagna.

Ej acceptabla risker ar sadan som kan medfora att internationell trafik inte vill soka sig till
Hamnen, om de uppfattar att Hamnens atgarder for att forhindra okontrollerat gods eller
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personer kan komma ombord, med hansyn till radande skyddsniva, som otillrackliga.
Hamnens verksamhet kan tvingas att till storsta delen upphora.

Acceptabla risker ar sadana som kan medféra skada pa egendom, miljé och personer for
Hamnen eller andra verksamhetsutévare inom hamnen. Skador som i sig kan innebdéra stora
ekonomiska, person- eller miljomassiga konsekvenser for den som drabbas, och &ven stéra
den lokala sjofarten under en begréansad tidsperiod. Dock icke pa samma drastiska satt som
de ej acceptabla riskerna, utan Hamnens funktion kan mer eller mindre snabbt aterupprattas.

De sdkerhetshot och sékerhetstillbud som Hamnen identifierat kan finnas riktade mot
Hamnens verksamheter och tillgangar framgar av nedanstaende tabell. Varje sakerhetshot
och sékerhetstillbud har vérderats om det kan leda till en acceptabel risk, alternativt kunna
leda till en ej acceptabel risk. De olika typerna av hot och tillbud & numrerade och har dven
plottats in med sitt nummer i en matris efter tabellen.

Utnyttjande av fartyget som vapen eller hjalpmedel for att orsaka

Nr Sékerhetshot och sékerhetstillbud som kan leda till en acceptabel ej
risk acceptabel
risk
Angrepp pa hamnanlaggning eller fartyg med explosiv anordning,
1| mordbrand, sabotage eller vandalism X
2 | Angrepp med karnvapen, biologiska eller kemiska vapen X
3| Manipulation av last eller forrad (fartygsfornodenheter) X
4 | Obehorigt tilltrade till hamnanlaggning och fartyg X
5 | Smuggling av vapen och utrustning X
X

6 | skada eller forstorelse
7 | Blockering av hamninlopp, slussar, infartsleder etc X
8 | Tillgripande av fartyg eller kidnappning av personer ombord X

Matris dver sékerhetshot eller sakerhetstillbud som kan leda till en:

acceptabel risk ej acceptabel risk

Nr1,2,7och8 Nr 3, 4,5 och 6

[
»

Konsekvens
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Varje verksamhet och tillgang som utsétts for ett hot betraktar Hamnen som en risk. Varje
risk ar varderat om den &r acceptabel eller ej, enligt ovanstaende indelning.

For de risker som beddmts ej kunna accepteras har &ven gjorts en vardering om dess
sannolikhet &r storre eller mindre, i syfte att prioritera dess relativa betydelsen for
korrigerande atgarder. Vilka risker som betraktas ha stérre sannolikhet baserar sig pa
Sjofartsverkets uppfattning om att hot mot och riskerna for fartyg och svenska
hamnanldggningar, nér vi har ett sdkerhetsméssigt "normalldge”, sannolikt kan ses som
allmant sett sma och laga, men att skillnader mellan olika typer av trafik kan forekomma.
T ex maste en containertransport direkt fran Sverige till USA eller kryssningstrafik anses som
mer praglade av hot och risk &n systemtransporter inom Europa respektive farjetrafik.
Sjofartsverkets uppfattning forefaller rimlig, sannolikheten for att ett sakerhetshot eller
sékerhetstillbud intraffar bor vara storre nér vissa typer av gods, t ex slutna lastbérare som
framforallt containrarna, transporteras till lander som ar mer utsatta for terrorismens
verkningar &n andra.

Vilka verksamheter och tillgangar som finns i Hamnen och kan utsattas for ovanstaende
sakerhetshot och sékerhetstillbud framgar av nedanstaende tabell. Varje verksamhet och
tillgang ar numrerad och har aven plottats in med sitt nummer i en riskmatris efter tabellen.

Nr Verksamheter och tillgangar Acceptabel risk | Ej aCC_Eﬁtabel
Sanr?oslikhet
Mindre | Stbrre
Nar personer gar pa eller av fartyg (tilltrade), som lastar containrar
1| Méaklare, lots, b&tman X
2 | Beséattningsbyte X
3 | Hamnens personal X
4| Tillfalliga besokare X
5 | Hantverkare, reparatdrer och servicepersoner X
6 | Passagerare X
-, som lastar eller lossar annat an ovanstaende godslag
11 | Méklare, lots, batman X
12 | Besattningsbyte X
13 | Hamnens personal X
14 | Tillfalliga bestkare X
15 | Hantverkare, reparatérer och servicepersoner X
16 | Passagerare X
Nar fartyg lastas eller lossas (lasthantering)
21| Lastar containrar X
22 | Lastar torrbulk X
23 | Lastar flytande bulk X
24 | Lastar av styckegods X
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25 | Lossar containrar X
26 | Lossar torrbulk X
27 | Lossar flytande bulk X
28 | Lossar styckegods X
Nar hamntjanster utfors at fartyget (fartygsforrad), som lastar eller lossar containrar
31| Leverans av bunker X
32 | Leverans av proviant och fornddenheter X

-, SO

m lastar eller lossar annat an ovanstaende godslag

41

Leverans av bunker

42

Leverans av proviant och fornédenheter

X

Mo

—

egendom, tillgangar och infrastrukturer som

51

tillfarter pa landsidan

52

hamninlopp och inseglingsranna

53

ankarplatser, manovrerings- och fortéjningsomraden

54

hamnens vattenomrade i narheten av kajer

55

magasin och cisterner

56

lasthanteringsutrustning

X X X X X X

57

trafikledningssystem och navigationshjalpmedlen

58

radio- och telekommunikation, datasystem

X

59

broar, jarnvagar och vagar

X

60

servicefartyg, bogserare och lotsbatar

61

utrustning for skydd och dévervakning
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Matris 6ver verksamheter och tillgangar som kan vara en risk, som ar:

A

Sannolikhet acceptabel ej acceptabelt
1,2,4,5,6, 21, 31,
32
storre
11,12, 13, 14, 15, 16, |3, 25, 41, 42, 57, 58,
22,23, 24, 26, 27, 28, | 61
51, 52, 53, 54, 55, 56,
59, 60 mindre
Konsekvens

Hamnens uppgift inom sj6fartsskyddet

Med ledning av ovanstaende identifiering och vardering av tankbara hot mot fartyg/hamn-
samverkan och egendom, tillgangar och infrastrukturer ser Hamnen som sin uppgift att
forhindra att det med fartyg kan transporteras vapen eller andra farliga amnen for
terrorismens syften, eller att fartyget i sig sjélv tillsammans med den last fartyget medfor ska
kunna anvéandas som ett vapen for sadana syften. Personer och gods som inte kontrollerats
skall inte kunna féras mellan lander.

Vilka atgéarder som skall vidtas for olika aktiviteter av hamn/fartygssamverkan beror pa
vilken skyddsniva som galler. Fartyg och laster skall omges av ett skydd som i normallaget
(skyddsniva 1) kan innebéra en viss hojning av skyddet jamfért med dagens situation.

| vilken utstrackning hojning av skyddet krévs avgors av hur det fysiska skyddet, t ex
tilltradeshinder, kontroll- och 6évervakningsmdjligheter samt hur arbetsrutiner och procedurer
ar inrattade idag. Faktorer som paverkar kraven kan vara typ av trafik, vilka lander fartygen
trafikerar och vilken typ av gods fartygen medfor.

Atgarder som Hamnen vidtar for normallaget ar framforallt att skapa forutsattningar for att
vid hogre skyddsnivaerna snabbt kunna utka skyddet. I planerna har tagits hansyn till de rad
om utférande och innehall som Sjofartsverket funnit behov av att utfarda. Vid skyddsniva 3,
exceptionell niva vid trolig eller uppenbar risk for sakerhetstillbud, kommer Hamnen att vidta
atgarder helt efter Sjofartsverkets och andra myndigheters instruktioner och tillhandahallen
skyddsrelaterad information.
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Hamnens roll inom sjofartsskyddet kan askadliggdras med foljande principbild:

% Fartygsskydd

Hamnanlaggningsskydd

Annan hamn Hamnen

Internationellt
vatten

Fartyg

=
g =

Hamn- Hamn- Hamn- Hamnomrade
omrade anlaggning anlaggning

Sjofartsskydd ar en form av skalskydd runt sjéfarten. Hamnar ingar i de delar som samverkan
sker med fartygen. Av bilden framgar avgransningarna for sjofartsskyddet (diagonala streck)
och den huvudsakliga uppdelningen mellan hamnanldggning och fartyg.

Omfattningen av de skyddsatgéarder som skall behandlas i hamnanlaggningens respektive
fartygets skyddsplan enligt ISPS-koden.

For hamnanlaggningens del vidtagande av skyddsatgarder pa tre skyddsnivaer, sa att personer
och gods av som inte kontrollerats, inte skall kunna féras mellan l&ander:

tilltrade till hamnanl&ggningen,
skyddsomraden inom hamnanlaggningen,
lasthantering,

leverans av fartygsforrad,

hantering av oledsagat bagage och
skyddsbevakning i hamnanldggningen.

ogakrwdE

| fartygets skyddsplan skall framga skyddsatgarderna inom motsvarande omraden for:

1. beséttningens, passagerarnas, besokares och andras tilltrade till fartyget,
2. omraden ombord med begransat tilltrade,
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lasthantering,

leverans av fartygets forrad,
hantering av oként bagage och
Overvakning av fartygets skydd.

3.
4.
5.
6.

| fartygets del av sjofartsskyddet ingar dven att halla automatiskt identifieringssystem i drift
(AIS), ansla fartygets signalbokstaver pa synlig plats och att fora en fartygshistorik.

For det fysiska skydd av fartygets nér det ligger vid kaj skall det i fartygets skyddsplan anges
metoder for dvervakning av fartyget och omradet kring fartyget.

| hamnanlaggningens skyddsplan kan land och vattenomradet i omedelbar anslutning till ett
fartyg inga i hamnanlaggningens skyddsomrade. Det kréavs dock inte att hamnanlaggningen
skall visa atgarder for fartygets fysiska skydd.

Hot riktade mot hamnen som geografisk plats och fartyg vid kaj uppfattar Hamnen som en
fraga som enskilda hamnanlaggningsinnehavare inte sjalva skall anvisa metoder for, utan
skyddsbehov och metoder for skyddet bor avges fran statligt hall med utgangspunkt av vad
som framkommit i skyddsutredningen.

Enligt ISPS-koden “’kan denna process inbegripa samrad med tillampliga myndigheter
rorande strukturer i hamnanléggningens narhet som skulle kunna orsaka skada i hamn-
anlaggningen eller anvéndas i syfte att orsaka skada i anlaggningen eller for olovlig
observation av den eller for att avleda uppmérksamheten” (ISPS del B/15.8).

For att skydda hela Hamnens omrade kan det bli fraga om omfattande atgérder, som att till-
traden till hamnanlaggningar och utnyttjanden av omraden kring hamnanlaggningar maste
begransas for allménheten om alla typer av attacker riktade mot hamnanldaggningar och de
fartyg som anvander anlaggningarna ska kunna avvarjas. Synpunkter pa skyddet av hamnen i
sin helhet, som geografisk plats innehéllande samhallsviktiga funktioner, bor prévnings-
myndigheten meddela Hamnen i samband med de anvisningar de lamnar for genomfdrande
av skyddsutredningen. Dessa synpunkter kan komma att paverka de atgarder Hamnen avser
att vidta i skyddsplanen.

For att hamnanldggningsskyddet skall kunna ses i sin helhet redovisas darfor i detta
dokument bade Hamnens skyddsplan med skyddsatgérder for de tre skyddsnivaerna samt
skyddsutredningen, pa vars bedémningar av hot och risker skyddsplanens olika atgarder
baserats. Har Sjofartsverket en avvikande uppfattning &n Hamnen om vilka verksamheter och
tillgangar som skall skyddas, kan Hamnen komma att justera skyddsplanen i enlighet med
myndighetens bedémning och atféljande anvisningar.

Vad ar det som skall skyddas?

Hamnens uppgift inom sjofartsskyddet ar att, i stigande grad med hojda sakerhetsnivaerna,
skydda fartyg som anléper Hamnen fran att obehorigt gods och personer férs ombord nar
fartyget ligger vid Hamnens kajer for lastning, lossning eller annan fartyg/hamnsamverkan.

Vad skyddar sig Hamnen mot?

Att fartyg anvands for att transportera obehdrigt lastade vapen eller andra farliga &mnen
mellan lander, eller pa andra satt vara manipulerade pa sa satt att fartygen i sig kan anvandas
som vapen.
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Nedan foljer en detaljerad redogorelse for Hamnen skyddsutredning och de slutsatser som
hamnen drar av ovanstaende systematiska riskidentifiering av mojliga hot mot Hamnens
verksamhet och tillgangar.

B 1 Identifiering av tillgangar och infrastrukturer som ar viktiga att skydda

Hamnen &r belagen langst in i en havsvik, ca 5 mil in fran den svenska kustlinjen. Viken &r
smal, max 6 km bred, och foretradesvis omgérdad av skog med inslag av odlad mark. | det
omgivande landskapet finns gott om bebyggelse och ett utbyggt vagnat. Farleden korsas av
en vagverksfarja. | viken forekommer sommartid mycket fritidstrafik. Pa landsidan ligger en
stad med 90 000 innevanare i direkt anslutning till hamnens inre delar. Till Hamnens olika
delar finns anslutning till Europavagnatet via korta kommunala vagstrackor och industri-
jarnvagsspar framdragna.

Hamnen olika omraden kan geografiskt och hanteringsméssigt indelas enligt nedanstaende
oversikt och beskrivning:

Europavég 3. Inre norra hamndel 4. Yttre hamndel
- ‘
\ i Grans for
— « Vattenomrade

..lllllllllll.;

5
.mmmxm

b [ )
' et %‘ﬁmxx RWW\W

i)
S 1

1. Inre s6dra hamndel 2. Containerdel

m Hamindel
N

Storre vag

= nwnwMindre:vag
Jarnvag

1. Vid den inre sédra hamndelen hanteras import av ved till pappersbruk och valstrad. Export
och import av virkespaket till och ifran Europeiska hamnar. Hanteringen sker med mobila
kranar och hjulfordon.
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2. Vid hamndelen hanteras containrar for export och import till och fran Europa. | viss
utstrackning lastas exporterade containrarna om i europeiska hamnar for att pa storre fartyg
ga vidare till andra varldsdelar. Inom hamndelen finns elektriskt drivna kranar for lyft av och
pa fartygen. For framkdorning av containrar mellan fartyg och lagringsytorna anvands
specialtruckar. Inom omradet finns stéllverk for krandriften. Den nedtransformerade kraften
leds via kanaler i kajen fram till stegsektioner som 6verfor kraften till kranarna.

Inom hamndelen aven finns jarnvagsspar och arrangemang fér omlastning av containrar
mellan jarnvag och fartyg. En stor del av containrarna transporteras aven till och fran
Hamnen med bil.

3. Vid den inre norra hamndelen hanteras export och import av torrbulk. Tré- och gummiflis,
kol och skrot. Inom omradet finns en kran for tunga lyft av framst elektriska komponenter
fran narbelagen industri. Kranen &gs av kommunen, ar elektriskt driven och det finns ett
stallverk inom omradet for dess elkraftsforsorjning.

4. Vid den yttre hamndelen hanteras oljeprodukter, sdgade travaror och containrar till och
fran fartyg med storre djupgaende &n vad hamndel 2 tillater. Inom hamndelen finns stora
lagringsutymmen for olja i ovanjordscisterner och bergrum samt utlastningsanordningar for
tankbilar. Fran Hamnen sker stor del av regionens forsorjning av bensin, diesel och eldnings-
olja. Mindre mangder LPG (gasol) lagras aven. | oljehamnen &ger Hamnen det gemensamma
rérledningssystemet fran oljekajerna fram till fastighetsgransen till olika oljebolag och
cisternlagringsbolag. Marken &gs av kommunen och arrenderas av bolagen. De anlaggningar
som finns pa fastigheterna, rorledningar, cisterner, utlastningsanordningar etc dgs av bolagen.
Inom oljehamndelen har Hamnen ett reningsverk for oljeférorenat aviopp.

Det fasta godset, travaror och containrar lastas och lossas med kran och det finns ett stallverk
inom omradet for dess elkraftsforsorjning. Godset transporteras till och frdn hamndelen med
jarnvag och lastbil.

Den yttre hamndelen 4 &r belagen pa 6 och kan landvagen nas endast via tva broforbindelse.
Alla vagar till de olika hamndelarna har kommunen som véghallare.

For de sparanlaggningar som finns inom Hamnen & kommunen sparinnehavare. For
anslutande spar fram till den vaxel dar kommunens sparinnehav borjar ar Banverket spar-
innehavare. For trafikutdvningen pa sparen svarar Green Cargo. Den kombiterminal som
finns i containerhamnen drivs av Hamnen.

I Hamnen finns ett databaserat logistiksystem som automatiskt tar emot elektroniska
meddelanden om ankommande containrar fran avsandaren. Via ett tradlost natverk, baserat
pa radio-LAN, sands information fran godsmottagningen till fordons- och kranforare, som tar
emot informationen direkt i en egen dataterminal i forarhytten. Den tradlGsa rapporteringen
uppdaterar automatiskt information om saldo for varje kunds containrar, status i logistik-
kedjan, historik och majlighet till sparbarhet for varje container.

Inom Hamnens vattenomrade svarar Hamnen for sjomérken, ljusbojar och enslinjer. Hamnen
ager en begagnad lotskutter som anvénds for tillsyn och underhall av sjomarken, kajer fran
sjosidan m m.

Hamndelarna 2 och 4 &r instangslade och har tilltrdde endast via godsmottagningarnas portar
och via oljehamnens motorgrindar.
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B 2 Identifiering av tankbara hot mot egendom och infrastruktur och sannolikheten for
att hot uppstar, i syfte att prioritera skyddsatgarder

Staten anger att hot riktade mot svenska hamnanlaggningar, svenska fartyg och sj6fart pa
Sverige idag allméant ar att anse som sma. Skillnader mellan olika typer av trafik kan
forekomma.

Hamnen har ingen annan information som tyder pa att Hamnen eller de fartyg som anloper
Hamnen skulle vara mer eller mindre utsatt for hot &n vad den generella bedémningen anger.
Vid kontakt med l&nspolismastaren, Tullverket och Kustbevakningen har inga uppgifter
framkommit som skulle tyda pa nagon skillnad av Hamnens situation jamfort med den
generella hot och risksituation inom riket i évrigt.

Slutna lastbérare eller styckegods av sadan storlek och tillstand att de kan innehalla vapen
och andra farliga &mnen anser Hamnen kunna utgdra en risk. Framst containrar och mojligen
virkespaket och pappersrullar. FOr dessa typer av gods finns svenska erfarenheter att de
anvands for att transportera gods avsandaren inte vill skylta med, exempelvis cigaretter,
narkotika och alkohol. Sannolikt kan dessa typer av gods dven anvéandas for att dolja vapen
och andra farliga amnen nar godset exporteras med fartyg till andra lander. Det &r ocksa
sannolikt att vissa lander &r troligare mal &n andra for det manipulerade godset.

Med bakgrund av den generella bedémningen om hot riktade mot svenska hamnar och
Hamnens egna systematiska riskidentifiering anser Hamnen att vissa godslag som Hamnen
hanterar kan leda till en risk som &r jamférelsevis storre an for andra godsslag. Containrar
lastas pa fartyg till europeiska hamnar, som i vissa fall lastas om for att ga vidare dver
oceanerna, exempelvis till USA. Hamnen lastar &ven ut virke och papper for transport direkt
till Israel. Detta gods skulle kunna ge terrorismen en méjlighet att transportera vapen eller
andra farliga amnen pa destinationer som utgor ett slutgiltigt mal for deras attacker.

Om hot skulle uppsta mot Hamnens egna anlaggningar ar sannolikt att de riktas mot de delar
dar en sadan attack skulle kunna fa 6nskad uppmarksamhet. Syftet att skapa forluster i
méanniskoliv ser Hamnen som mindre troligt, Hamnen har ingen egen passagerartrafik eller
annan verksamhet som kan dra till sig folksamlingar, som i sig kan utgora ett mal.

Mojligen skulle en attack mot oljehamnen fa uppmarksamhet genom att exempelvis en brand
skulle synas pa langt hall och initialt kunna skapa problem fér regionens oljeforsorjning.
Framst skulle skadorna leda till materiella och ekonomiska forluster for de bolag som &ger
produkter och anlaggningar, samt ge miljomassiga konsekvenser.

Attacker mot Hamnens vitala delar for att lasta och lossa fartygen anser Hamnen som mindre
troligt, det skulle ju tala mot att terrorismens intresse av att ha mojlighet att via hamnar kunna
transportera personer, vapen och andra farliga @mnen mellan lander. Om, mot férmodan,
skulle kranar, transformatorstationer for kranarnas stromforsorjning, kajlagen och
oljehamnens rorledningssystem kunna utgdra tankbara mal.

Omfattningen av de hot som riktas mot fartygstrafik, hamnanlaggningar och mojligheter att
manipulera det gods som transporteras ligger i idag till stérsta delen utanfér Hamnens
beddmning att ensamt faststélla. Hamnen har heller inte befogenhet att sjalv fatta beslut om
de strukturer i hamnanléggningarnas narhet som skulle kunna orsaka skada i hamn-
anlaggningen eller anvandas i syfte att orsaka skada i dessa, forhindra olovlig observation av
dessa eller for att avleda uppméarksamheten fran andra aktiviteter. Flera av de méjliga hot,
exempelvis blockering av hamninlopp och infartsleder samt attacker med ké&rnvapen,
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biologiska eller kemiska vapen kraver samrad fran myndigheter med kunskaper om detta,
antagligen sékerhetspolis och militdra myndigheter.

Hamnen har darfor tagit initiativ till att samrad med berérda myndigheter skall komma till
stand, for att alla mojliga hot skall kunna beaktas.

B 3 Identifiering, urval och prioritering av motatgarder och procedurforandringar

och hur effektiviteten i dessa minskar sarbarheten

Hamnens skyddsatgarder runt hamnanlaggningarnas fartyg/hamnsamverkan &r att vidta vissa
grundlaggande atgarder for skyddsniva 1, samt att skapa forutsattningar for att snabbt kunna
vidta ytterligare atgarder for de hogre skyddsnivaerna av det skydd som skall omge fartyg
och laster. | vilken utstrackning atgarderna prioriteras och vidtas avgors av riskidenti-
fieringen, som exempelvis typ av gods och till vilka lander fartygen gar. Vad atgarderna
bestar i framgar av skyddsplanen.

Forutom kompletteringar av det fysiska skyddet, &ndrade arbetsrutiner och procedurer sa
skall Hamnens personal informeras om det nya regelverkets syften och bakgrund, for att 6ka
personalens mentala beredskap och medvetenheten om att atgarder behover inforas inom
sjofarten for att forhindra terrorismens verkningar.

Effektiviteten av vidtagna atgarder och procedurer kontrolleras genom att skyddschefen
genomfor vningar, praktiska sadana eller som teoretiska scenarier, dar exempelvis
personalens vaksamhet testas.

B 4 Sarbarhetsidentifiering

Hamnens verksamhet &r véal forberedd for den godshantering som identifierats kunna vara
mest riskutsatt och uppfyller efter smérre kompletteringar av fysiska insatser och forbattrade
arbetsrutiner kraven for skyddsniva 1. Dessa omraden ar utnamnda till skyddsomraden.

Hamnens tillgangar som kajer, pirar, upplagsytor, anlaggningar och tillhérande byggnationer
ar i stor utstrackning sarbara for attacker fran omgivningen. Hamndel 1-3 &r centralt belégna i
utkanterna av en stadsmiljo. Hamndel 4 ligger mer isolerat fran staden pa en 6, men samtidigt
med storre exponering fran motsatta strandkanter.

For Hamnens omrade, bade pa land och i vatten, finns majlighet att forbattra skyddet med
stod av nedanstaende forfattningar. Om sa skall ske avgors i samrad med berérda
myndigheter.

e Enligt Ordningslag (1993:1617) kan genom &ndring av lokala foreskrifterna
(Hamnordningen) omrade som upplatits for hamnverksamhet avgransas for allmanhetens
tilltrade, och inte langre vara offentlig plats. Hansyn och samordning maste dock tas till
eventuella lokala foreskrifter for delar av hamnomrade som ar offentlig plats.

e Enligt Sjotrafikforordning (1986:300) kan Léansstyrelse efter samrad med Sjofartsverket
meddela foreskrifter for vattenomradet om férbud mot ankring eller begransning i réatten
att anvanda omradet, exempelvis av sékerhetsskal.

e Enligt Lag (1990:217) och férordning (1990:1334) om skydd for samhallsviktiga
anlaggningar mm kan en anlaggning, som hamn eller del av hamn, utses av Lansstyrelse
som skyddsobjekt. For ett skyddsobjekt finns skyldighet att vidta sarskilda
skyddsatgarder som t ex inhagnad, och det ges langt gangna befogenheter att havda
omradet.
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Fartyg vid kaj skyddas normalt inte av Hamnen vid hamndelarna 1 och 3. Vid hamndelarna 2
och 4 finns ett visst skydd fran landsidan, i och med de méjligheter som finns for kontroll av
gods och personer som kommer i narheten av eller férs ombord pa fartygen. Staket och
tilltradeskontroll ger &ven ett visst skydd for fartygen. Hamnen har en egen f d lotskutter som
anvands for tillsyn och inspektion av Hamnens tillgangar fran sjosidan. For de narliggande
farvattnen finns Sjofartsverkets VTS odvervakning av alla fartygsrorelser och i viss man
radardvervakning.

Information om fartyg som fraktar farligt eller fororenande gods skall vara forhandsanmalda
till Sjofartsverket senast vi avgang fran lastningshamnen. Férhandsanmalan av transport med
farligt gods skall dven géras till Hamnen for bade sjoledes gods och gods fran landsidan.
Lastning och lossning av farligt gods och farliga @mnen kan vara en sadan riskfylld hantering
att utokade skyddsatgarder kan vara lampliga och éverenskommas i en skyddsdeklaration.

Kontroll av anstélld personal som utdrag ur lagféringsregister, registrering av asikter mm
utfors f n ej vid anstéllning eller under anstéllningstiden.

Rondering av bevakningsforetag sker vid Hamnens olika delar pa landsidan. Mer frekvent
nattetid vid containerdelen och yttre delen.

C HAMNANLAGGNINGENS SKYDDSPLAN

Hamnens skyddsplan &r baserad pa skyddsutredningen och anpassad for fartyg/hamnsam-
verkan i den utstrackning som det i skyddsutredningen har bedémts att hot mot hamn-
anlaggningen kan finnas.

Hamnens skyddsplan &r genomférd av egen personal som arbetar inom Hamnens operativa
drift. Internrevision av skyddsplanen sker genom egen Kritisk granskning och olika typer av
ovningar med synpunkter fran foretagsledningen. Pa grund av Hamnen storlek och typ av
godshantering ar detta det praktiska sattet for Hamnen att utfora internrevision pa.

Rapportering av Hamnens skyddsarbete sker enligt myndighetens foreskrifter.

I Hamnens skyddsplan dokumenteras skriftligen i bilagorna 2-5 sakerhetstillbud och
sakerhetshot, dvningar, revision och andringar samt genomgangna utbildningar.
Uppgifter om ténkbara brott mot sakerheten eller sékerhetsproblem rapporteras nar de
uppstar till ansvarig myndighet pa det satt myndigheten anger.

Innehav och anvéandning av handeldvapen pa eller nara fartyget och i hamnanlaggningar
inom Hamnen &r gj tillaten p g a de betydande sakerhetsrisk det kan innebara, framfor allt i
samband med vissa typer av gods, exempelvis farligt gods och andra farliga dmnen.

Om staten beslutar att det &r nddvandigt att anvanda bevépnad personal inom Hamnens
omraden, far personalen anvandas forst efter att staten tillsett att denna personal har
vederborlig befogenhet och utbildning i hur vapnen anvénds och att personalen & medveten
om de sérskilda sakerhetsrisker som forekommer inom Hamnens omraden.

Hamnens riktlinjer rérande anvandningen av vapen féljer i sin helhet statens utfardade
sarskilda skyddsriktlinjer i denna fraga.
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C 1 Organisation och verkan av hamnanlaggningens skyddsarbete

Hamnens skyddsorganisation &r en integrerad del av Hamnens operativa organisation.
Skyddsfragor ur sjofartsskyddssynpunkt hanteras pa samma satt som skyddsfragor inom
exempelvis arbetsmiljo och farligt godshantering, d v s som en del av den dagliga driften. For
att arbeta med sjofartsskyddsfragor finns en kommitté (bilaga 1) bestdende av Hamnens
operative chef, som tillika &r skyddschef, och terminalcheferna for containerdelen och yttre
delen. I kommittén finns ytterligare ledamoter med skyddsrelaterade arbetsuppgifter samt
representanter fran foretagsledningen. | Hamnens skyddsorganisation finns dven skydds-
utbildade medarbetare, enligt bilagan.

| arbetet med sjofartsskydd deltar aven lokala representanter for polis, kustbevakning och tull
i de fragor som kraver samrad med myndigheter. Samrad med myndigheter sker framst
genom telefonkontakt, men dven vid samradsmoten (bilaga 9). Hamnens skyddschef eller
stallforetradare nas dygnet runt via Hamnens ordinarie driftberedskap.

Kommunikation mellan hamnanlaggningens skyddspersonal och fartyg i hamnen sker pa
samma satt som 6vrigt samarbete vid lastning och lossning, via personlig kontakt, med
kortvagsradio eller telefoni. Genom internrevision, praktiska évningar och teoretiska
scenarier, sékerstélles att skyddskommunikationen fungerar problemfritt.

Sékerhetskanslig information skyddas genom att de i pappersformat forvaras i kassaskap och
i elektronisk form i datorer tillgdngliga endas med l6senord.

Bedomning av den kontinuerliga effektiviteten hos skyddsatgarder, skyddsprocedurer och
skyddsutrustning sker genom att skyddschefen genomfoér 6vningar, praktiska sadana eller
som teoretiska scenarier. Genom sadana internrevisioner skall sakerstallas att hamn-
anlaggningens alla skyddsatgarder ger 6nskat resultat och standigt forbéttras.

Register dver farligt gods och farliga @mnen och dessa produkters placering i Hamnen finns i
bilaga 7.

For farligt godshanteringen har Hamnen en sakerhetsradgivare enligt lagen om transport av
farligt gods med uppgift bland annat att kontrollera Hamnens rutiner och metoder for
ifrdgavarande verksamhet.

Kontakt &r etablerad med polis, kustbevakning och tull (se anteckningar fran samradsmoten,
bilaga 9). Det finns mojlighet att myndigheternas resurser, t.ex patrullbatar och undervatten-
sokteam, samt befogenheter som kontroll av personers rétt till in- och utresa och kontroll av
olaglig in- och utforsel av t ex vapen, stélls till forfogande for hamnanlaggningars och
fartygens skydd.

Om delar av hamnen maste evakueras anvands samma utrymningsvagar och atersamlings-
platser som anges i Hamnens utrymningsplan for evakuering i handelse av brand.

Hamnens skyddschef eller stallforetradare bistar alltid fartygets skyddschef vad galler
identifiering av personer som forsoker ta sig ombord pa fartyget. Vid skyddslarm ombord pa
fartyg vid kaj vidtar Hamnen atgarder enligt bilaga 8.

De skyddsatgarder som Hamnen vidtar inom sjofartsskyddet ska sa langt som mojligt ske pa
ett sa storningsfritt som majligt for Hamnens kunder, som fartyg, besattningsmedlemmar,
bestkare, godstransporter och service.
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C 2 Tilltrade till hamnanlaggningen

Med hamnanlaggning avses platser dar verksamhet pagar med att lasta eller lossa fartyg eller
ger personer mojlighet att komma ombord pa fartygen.

Dessa platser finns inom hamnens delar 1-4 i direkt anslutning till kajer dar fartyg fortojer.
De ytor inom hamndelarna som upptas av magasin, cisterner eller andra uppstélinings-
/lagringsplatser for gods som inte ar under lastning eller lossning ingar €] i begreppet
hamnanlaggning.

Inom hamnanlaggningen har utsetts omraden som kan vara sa utsatta for risker att speciella
atgarder som avgransning, kontroll och dvervakning bor vidtas, anpassade till radande
skyddsniva.

Hamnen har vid skyddsniva 1 organiserat fartygstrafiken och utnyttjandet av kajer sa satt att
vaxling fran en lagre till en hogre skyddsniva snabbt kan genomféras. Typ av gods och trafik
som sannolikt &r utsatta for storre risker/hot &n andra &r koncentrerad till hamndelarna 2 och
4. Tidigare struktur i Hamnens verksamhet har anvénds och utvecklats for sjofartsskyddets

syfte.

Hamndelarna 2 och 4, férutom oljehamnsdelen, &r inrdttade for att permanent vara skydds-
omraden. Vid skyddsniva 2 och 3 kommer hamnanlaggningsaktiviteter fran hamndelarna 1
och 3 att flyttas over till dessa tva skyddsomraden i man av kajplats och utrymmen for
uppstallning av gods.

Oljehamnsdelens hamnanléggning (oljekajen) ar p g a sin hantering av brand- och milj6-
farliga varor redan vid skyddsniva 1 omgardad av sékerhetsatgarder av samma karaktar som
sjofartsskyddets. Under lastning och lossning av tankfartyg &r hanteringen standigt évervakad
av sékerhetsvakt och tilltrade till kajen avspérrad med staket och évervakad grind.

Inom Hamnens hamnanlaggningar skall alla personer som dar vistas vara beredda pa att
visiteras och styrka sin identitet. Identitetshandling &r SIS mérkt ID-kort, kdrkort eller pass
som godkanns som ID-handling inom Sverige och har aktuell giltighetstid. For sjofarare
géller speciell ID-handling.

Personer som pa uppmaning vagrar eller inte kan visa sin identitet och/eller bekrafta syftet
med sitt besok, skall avvisas fran hamnanldaggningen. Forsok att skaffa sig tilltrade skall
rapporteras till hamnanldggningens skyddschef eller stallforetradare, som i sin tur vid behov
rapporterar handelsen till polisen.

Hamnens bestdammelser om behdrighet till hamnanldggningarna och hur kontrollen sker
framgar av Hamnordningen. Information om att obehoriga ej ager tilltrade och att identitets-
kontroll sker anslas vid varje hamnanlaggning och anges i Hamnens driftforeskrifter.

Till omraden med begréansat tilltrade inom hamnanlaggningen ager personer som gj
kontrollerats ej tilltrade, eller gods som ej kontrollerats ej tillatelse att foras in, i den
utstrackning som Hamnens skyddsplan anger for radande skyddsniva.

Baserat pa skyddsutredningens bedémning att den storsta riskkallan &r viss typ av gods,
framforallt ndr godset exporteras till vissa riskutsatta lander, har Hamnen fattat beslut om
foljande skyddsatgarder for tilltrade till hamnens olika delar.
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Skyddsniva 1

Hamndel 1: Oppet omrade utan andra avgransningar an laga betonghinder for att styra
fordonstrafiken. Ingen férhandsanmaélan eller identitetskontroll for tilltrade till hamn-
anlaggningen. Vid misstanke om att personer som vistas inom omradet inte har rent mjol i
pasen, ska Hamnen uppmana personen att identifiera sig och vid behov avvisa personen i den
utstrackning lagenliga och fysiska mojligheter tillater detta. Polis tillkallas vid behov.

Hamndel 2: Containerdelen &r instangslad med ett 2 m hogt staket med tre rader taggtrad
Overst. Staketet ar forberett med fasten for larmsystem for tidig detektering av 6verklattring
och uppklippning. Larmsystemet bestar av mikrofonisk sensorkabel och analysatorenheter,
som detekterar vibrationer som uppstar vid angrepp mot stangslet. Anslutning av
detekteringsutrustning &r forberett till Hamnens larmcentral for automatiska inbrotts- och
brandlarm.

Belysningsstolpar och infartsgrindar ar forberedda for Overvakningskameror.

Tilltrade sker for lastbilar genom godsmottagningens bevakade port. Vid porten lamnar
foraren frakthandlingar och eventuella 6vriga lastdokument, och ges efter det tillstand till att
kora in och Idmna containern.

Vid niva 1 skall alla tilltraden vara forhandsanmalda med uppgift om vem som 6nskar
tilltrade, ungeférlig tidpunkt och syftet med tilltradet. Stickprovsmassig kontroll utférs av
besokares/forares identitet genom t.ex kérkortskontroll.

For utfart finns ytterligare tva portar, som 6ppnas automatiskt via en sensorslinga nar fordon
kor ur hamndelen. Kontroll av vilka fordon och personer som lamnar hamndelen utfors ej.
Sparbundens trafik passerar in via en motorgrind, som 6ppnas av Hamnens personal nar taget
ar i antdgande. Frakthandlingar for jarnvagsburet gods 6versands till Hamnen pa elektronisk
vdg via EDI-meddelande, innan godset anlénder.

Hamndel 3: Samma skyddsatgarder som for hamndel 1.

Hamndel 4: Hamndelen ar instangslad pa samma satt som hamndel 2. Inom hamndelen finns
ett stdngsel med normalt 6ppen grind mellan oljehamnsdelen och torrgodsdelen, som hanterar
skogsprodukter och containrar.

Tilltréde till oljehamnsdelen sker via motorgrind som vid sidan normalarbetstid kl. 7-17 &r
stangd. Oppning kl. 17-7 sker efter tradlds automatisk identifiering och registrering av de
fordon som frekvent har drenden till oljehamnen, framst tankbilar for distribution av
petroleumprodukter. Oppning kan ocksé ske via kodlas och telefonkontakt med det foretag
som skall besokas i oljehamnnen. Tilltrade till sjalva oljekajen sker via ytterligare en grind
som &r dvervakad av sdkerhetsvakt nar tankfartyg lastas och lossas.

Tilltrade till torrgodsdelen sker via godsmottagningens port med kontroll pa samma satt som
till hamndel 2. Aven tilltrade for den sparbundna trafiken sker p& samma sétt.

For uppstallning av 6vervakningsutrustning och visitation av personer, personliga till-
horigheter, fordon och fordonets innehall finns lokaler och ytor forberedda i anslutning till
godsmottagningarna vid hamndelarna 2 och 4. Vid visitationsplatserna finns utrymmen for
anvandande av rontgeninspektionsutrustning och metalldetektor. Vid skyddsniva 1 anser
Hamnen att inget behov av visitationer eller undersdkningar av vaskor, fordon, rum och annat
slutet forvaringsstalle foreligga, varken regelbundna eller slumpmassiga. Anser polis eller
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annan myndighet att detta &r motiverat, sa utfor de dessa uppgifter i den utstrackning de
sjalva onskar.

Skyddsniva 2

Vid skyddsniva 2 kommer att hamndelarna 1 och 3 att stangas for den internationella
trafiken. Fartygen kommer istéllet att styras till 2 och 4 i man av kaj plats och tillgang till
upplagsytor for godset. Mobil utrustning for lastning och lossning dirigeras om fran
hamndelarna 1 och 3 till 2 och 4.

Den normalt 6ppna grinden inom hamndel 2 mellan oljehamnen och 6vriga hamndelen
stédngs. Verksamheten inom oljehamnen, med lossning av petroleumprodukter efter framst
nationell transport, fortgar pa samma satt som vid skyddsniva 1.

| specifika fall vid starkt behov kan &ven hamndelarna 1 och 3 anvandas for enstaka
internationella anlop. Detta sker efter sakerhetspolisens bedémning av riskerna och under
insats av manuell bevakning. Kustbevakningens patrullbatar kan anvéandas fér bevakning fran
sjosidan. Exempelvis kan kranen for tunga lyft vid hamndel 3 kunna anvéandas aven vid niva
2, efter att sddana atgarder vidtagits.

Vid hamndelarna 2 och 4 ska verksamheten kunna fortsétta att fungera efter att nedanstaende

&tgarder overvagts. Atgarderna vidtas efter samréd med berdrda myndigheter och hansyn

tagen till nationella skyddsavvagningar och i den utstrackning staten har sammanstallt rad

och anvisningar. For nagra av atgarderna dven med hansyn till statliga standarder for

utférandet:

e utfartsgrindarna stangs och all in och utpassering sker vid godsmottagningarnas portar.

e forutom forhandsanmalan av gods, mottagare och avsandare skall &ven uppgift om forare
och fordonets registreringsnummer lamnas i forvag.

e kontroll av personer och fordon &ven vid utfart fran hamndelarna.

e utdkad rondering med bevakningsféretag av skyddsomraden.

e intrdngsskyddet forstarks genom att sensorkablar och analysenheter monteras pa stangsel
och grindar samt kameradvervakning installeras.

e utrustning for presentation och inspelning av registrerat material stéalls upp i gods-
mottagningarna och bemannas med extra personal.

e stickprovsmadssig visitation av personer som énskar tilltrade till skyddsomrade eller vistas
inom skyddsomrade. Visitation utfors av polis eller annan myndighetsperson i den
utstréackning de finner behov av.

| det fall dessa fysiska atgarder inte hinner genomforas mellan det att staten faststéller en
hogre skyddsniva och skyddsnivan ska borjar gélla sa kompletteras atgarderna under en
overgangsperiod med utokning av manuella insatser. Fartyg som anléper hamnen kan éven
bli fordrojda under en kortare tidsperiod, for att skyddet for den hogre nivan skall hinna
sékerstallas.

Skyddsniva 3

Niva 3 ar en exceptionellt hdg niva vid trolig eller uppenbar risk for sakerhetstillbud, under
en begransad tidsperiod i samband med att sakerhetstilloud kan forvantas. Vid skyddsnivan
skall staten vid behov utfarda instruktioner och tillhandahalla skyddsrelaterad information.
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Aven om det inte Hamnen ar som &r det specifika malet for en attack, utgadr Hamnen fran att
skalet till den hojda skyddsnivan for Hamnens hamnanlaggningar &r att starka hot finns for de
fartyg som lastas eller lossas i Hamnen. Att de kan komma att anvandas for terrorismens
syften genom att vapen eller andra farliga &mnen fors ombord eller att fartyget i sig sjalvt
tillsammans med den last fartyget medfor ska kunna anvandas som ett vapen.

De atgarder Hamnen avser att vidta vid niva 3 kommer att utformas enligt statens
instruktioner och information, som det med all sannolikhet kommer finns behov av att
utfarda. Atgarderna maste utformas specifikt for att méta det aktuella hotet, och en detaljerad
planering blir inte dndamalsenlig med mindre &n att kunskap finns om vad det aktuella hotet
bestar av.

Sannolikt &r att antalet fartygsrorelser i Hamnen kraftigt kommer att minska da det bor finnas
ett intresse hos rederier och befraktare att inte utsatta fartyg och gods for de stora risker som
det aktuella hotet utgér, och som motiverar den héga skyddsnivan.

De atgarder som Hamnen forutser kan komma att behdva vidtas, utéver ovanstaende

atgarder, baserat pa det aktuella hotet ar:

e stangning av tillfarter till hela eller delar av hamnanlaggningar,

e att endast ge personer som har att vidta atgarder pa grund av sékerhetstillbudet
eller hotet dar om tilltrade,

att stalla in all fotgangar- och fordonstrafik inom hela eller delar av hamnanlaggningar,
skyddspatruller inom hamnanlaggningar,

nedlaggning av hamnarbetet inom hela eller delar av hamnanlaggningar,

séarskild styrning av fartygsrorelser i hela eller delar av hamnanléaggningar och
evakuering av hela eller delar av hamnanlaggningar.

C 3 Skyddsomraden inom hamnanléggningen

Med bakgrund av att Hamnen i skyddsutredningen beddmt att vissa typer av gods och trafik
pa vissa lander medfor att ett sannolikt hot kan uppsta sa identifierar Hamnen containerdelen
(2) och yttre hamndelens (4) omrade forutom oljehamnsdelen som skyddsomraden.
Skyddsomradena foljer geografiskt de permanenta staket som finns uppsatta runt dessa
omraden och tacker landomraden for ombordstigning, lastning, lossning och lagring av gods
och fartygsforrad i anslutning till lastning och lossning.

Inom omradena finns ytor som anvands for uppstallning av farligt gods och andra farliga
amnen samt byggnader som anvénds vid styrning av hamntrafiken och kan inréttas med
kontrollrum for 6vervakning av skyddsomradena i de hogre skyddsnivaerna.
Godsmottagningar ar placerade vid tilltraden till skyddsomraden dar fraktsedlar och 6vrig
lastdokumentation forvaras.

De delar av Hamnkontorets byggnad som anvénds for styrningen av det databaserade
logistiksystemet ar aven ett skyddsomrade. Tilltrade till Hamnkontoret sker via porttelefon,
kodlas och bemannad reception.

Skyddsomradena ar utméarkta med anslag vid tilltradesgrindar samt vid entrén till Hamn-
kontoret. Information om skyddsomraden ges dven i Hamnordningen och i Hamnens
driftforeskrifter.

19 (38)
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Skyddsniva 1

| och med att Hamnen organiserat sin verksamhet och utsett permanenta skyddsomraden for
de olika hamnanlaggningarna/-delarna sa framgar under foregaende avsnitt, C2 Tilltrade till
hamnanlaggningen, till viss del hur tilltraden, kontroll och évervakning av skyddsomraden
sker for de tre skyddsnivaerna. Endast tillkommande atgarder redovisas darfor har.

Skyddsomradenas avgransningar utgors av staket med bevakade tilltraden via gods-
mottagningarnas portar. For avgransning av skyddsomradet i Hamnkontoret anvands
byggnadens tilltradeshindren for icke behdriga personer, som porttelefon, kodlas och
inbrottslarm.

Skyddsniva 2

e uppstallning av fordon i narheten av fartygen ar endast tillaten vid leveranser till och fran
fartygen.

e parkering inom skyddsomrade forbjudet.

e sjopatrullering utefter skyddsomradens kajer med inhyrt bevakningsforetag och egna
resurser (lotskuttern).

e avvisning av obehoriga farkoster i vatten kring fartyg som anvénder kajer inom
skyddsomrade.

Skyddsniva 3

De atgarder Hamnen avser att vidta vid niva 3 kommer att utformas enligt statens

instruktioner och information.

Atgarder som Hamnen forutser, utdver ovanstaende atgérder, baserat pa det aktuella hotet &r:

e upprattande av ytterligare skyddsomraden inom hamnanléggningar och angransande
omraden utanfor Hamnens omrade, och végra tilltrade till dessa omraden.

e genomsokning av skyddsomraden.

C 4 Lasthantering

Skyddsniva 1

Tillkommande atgarder for lasthanteringen utéver vad som anges under avsnitt C2, Tilltrade

till hamnanlaggningen:

e innan godset fors in i skyddsomradena kontrolleras att godset ar forhandsanmalt, vilket
dokumenteras skriftligen pa uppgjorda férhandsanmalanslistor.

e stickprovsmassigt utfors kontroll av att containrars sigillnummer éverensstimmer med
ratt container och det sigillnummer som angivits pa fraktsedeln, samt att sigillet ar
obrutet.

Nar godset val forts in i hamnanlaggningen ar det godkand for lastning pa fartyg eller for
tillfallig mellanlagring i vantan pa lastning.

Skyddsniva 2

e allt gods som fors in i hamnanl&ggningar skall ha ett specificerat lastningsdatum och
avgang.

e kontroll av samtliga containrars sigililnummer, att de 6verensstammer med
containernummer, uppgivet sigilinummer pa fraktsedel och att sigillet &r obrutet.

e obligatorisk forhandsanmalan av godsets mottagare, avsandare, godsslag och antal
enheter samt bil- och lokférares namn och registreringsnummer pa fordon.
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e innan godset fors in i hamnanlaggningar 100 % kontroll av 6verensstimmelse med alla
uppgifter i forhandsanmalan.

e ID-kontroll av forare och eventuell medhjalpare utforas.

e visitation av forare och medhjalpare utfors av polis eller annan myndighetsperson i den
utstrackning de finner behov av.

o fordonens agarforhallanden kontrolleras stickprovsmassigt mot vagverkets bilregister.

e undersokning av fordonet och den last fordonet medfor utfors av polis eller annan
myndighetsperson i den utstrdckning de finner behov av.

Skyddsniva 3

De atgarder Hamnen avser att vidta vid niva 3 kommer att utformas enligt statens

instruktioner och information.

Atgarder som Hamnen forutser, utdver ovanstaende atgéarder, baserat pa det aktuella hotet ar:

e Dbegréansning av eller stopp for lastforflyttningar inom hela eller delar av
hamnanlaggningar eller specifika fartyg.

e kontrollinventering av farligt gods och farliga &mnen som forvaras inom hamn-
anlaggningar och placeringen av sadant gods.

C 5 Leverans av fartygsforrad

Skyddsniva 1

Tillkommande atgarder for leverans av fartygsforrad utover vad som anges under avsnitt C2,

Tilltréde till hamnanl&ggningen:

e innan en leverans medges tilltrade till skyddsomrade kontrolleras att leveransen ar
forhandsanmald, vilket dokumenteras skriftligen pa uppgjorda férhandsanmalanslistor.

Skyddsniva 2
For fartyg som regelbundet anléper hamnanlaggningarnas skyddsomraden forplaneras sa
langt majligt alla leveranser vad avser typ av férnddenhet och leverantor.

Fore leverans skall fartyget eller dess ombud som bestéllt leverans:

o forhandsanmala samtliga leveranser till hamnanldggningens skyddsomraden med
avseende pa vilket fartyg leveransen avser, typ av fornddenhet, leverantor och tidpunkt
for leveransen.

e ldmna uppgift om levererande fordons forare och registreringsnummer.

Innan leverans medges tilltrade till hamnanlaggningen skall:

e kontroll av 6verensstimmelse med forhandsanmalans samtliga uppgifter utféras

e ID-kontroll av férare och eventuell medhjélpare utforas.

e visitation av forare och medhjalpare utfors av polis eller annan myndighetsperson i den
utstrackning de finner behov av.

o fordons agarforhallande kontrolleras stickprovsmassigt mot vagverkets bilregister.

e undersokning av fordonet och den last fordonet medfor utfors av polis eller annan
myndighetsperson i den utstrdckning de finner behov av.

Skyddsniva 3

De atgarder Hamnen avser att vidta vid niva 3 kommer att utformas enligt statens
instruktioner och information.

Atgérder som Hamnen forutser, utdver ovanstaende atgéarder, baserat pa det aktuella hotet &r:
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e eskort av leveransfordon inom hamnanléaggningar.
e Dbegréansning av eller stopp for leveranser inom hela eller delar av hamnanlaggningar.

C 6 Hantering av oledsagat bagage
Hantering av oledsagat bagage forekommer normalt inte i Hamnen. Eventuellt skulle det
kunna komma ifraga om ett kryssningsfartyg anloper Hamnen, och byte av passagerare sker.

| det fallet kommer Hamnen att i ett ndra samarbete med fartyget anordna med inhyrd
utrustning, sa att allt oledsagat bagage genomlyses med rontgenutrustning, innan det 6verfors
fran hamnanlaggningar till fartyget.

C 7 Overvakning av skyddet i hamnanldggningen

Hamnen har mojlighet att 6vervaka hamnanléggningar i den utstrdckning som till storsta
delen framgar av avsnitten C2-C5. Det innebar att det framforallt ar vid skyddsomraden som
overvakning sker. Vid skyddsniva 1 utdvad framst genom tilltradeskontroll till omradena.

For sjosidan finns dvervakning fran Sjofartsverkets VTS-centraler (Vessel Traffic Service),
som kan folja alla fartygsrorelser i omgivande farvatten genom AlS-systemet (Automatic
Identification System). | viss utstrackning har VTS 6vervakning dven av mindre farkoster,
som inte &r utrustade med transpondrar, genom radarévervakning.

Pa samtliga platser dar fartyg/hamnsamverkan forekomma uppgar belysningsstyrkan till
minst 20 lux pa fria ytor. Utefter kajkanten gar belysningsstyrkan ner till 5 lux dar detta &r
nodvandigt for att hindra att sjofarande blandas.

Skyddsniva 1

Skyddsomradenas tillfarter pa landsidan observeras fran godsmottagningarna. Observation av
tillfarter till hamnens delar som inte &r skyddsomraden och mot sjosidan sker fran kajerna
genom hamnpersonalens vaksamhet.

Skyddsniva 2
| handelse av att vaderleksforhallanden eller stromavbrott medfor att belysningsstyrkan inte
ar tillracklig for att skyddet skall kunna uppréatthallas installs all fartyg/hamnsamverkan.

Efter samrad med berérda myndigheter vidtas nedanstaende skyddsatgarder. Dessa ar:

e utokad rondering med bevakningsféretag av skyddsomradena.

e intrangsskyddet forstarks genom att sensorkablar och analysenheter monteras pa stangsel
och grindar samt kameradvervakning installeras.

e utrustning for presentation och inspelning av registrerat material stéalls upp i
godsmottagningarna och bemannas med extra personal.

e stickprovsmassig visitation av personer som onskar tilltrade till skyddsomrade eller vistas
inom skyddsomrade.

e hédvdande av vattenomrade genom utméarkning med bojar, lansar etc.

Skyddsniva 3
Atgarder Hamnen avser att vidta vid niva 3 kommer att utformas enligt statens instruktioner
och information.
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De atgarder som Hamnen forutser, utdver ovanstaende atgarder, kan komma att behdva

vidtas ar:

o tinda all belysning i, eller upplysning av, omradet kring hamnanlaggningen.

e starta all 6vervakningsutrustning som kan registrera verksamhet i eller i narheten av
hamnanléggningen.

C 8 Skyddsnivaer
Det &r staten som med hénsyn till alilmén och specifik information om hot faststéller
skyddsniva for fartyg och hamnanlaggningar.

Naér ett fartyg avser att anlépa Hamnen skall dess skyddschef eller rederiets skyddschef
meddela vilken skyddsniva fartyget arbetar pa. Hamnens skyddschef skall efter det meddela
Hamnens skyddsniva och eventuella alla senare andringar av denna.

Om ett fartyg som anléper Hamnen har en lagre skyddsniva an vad Hamnen hamnanlaggning
har, skall fartyget utan onddig fordréjning anpassas till den hogre skyddsnivan. Om fartyget
inte uppfyller det hdgre skyddsnivakravet, far Hamnen inte anlépas eller fartyg/hamn-
samverkan inledas innan berérd myndighet informerats. Ett fartyg far aldrig tillatas ligga i
hamnanléggningen och utgdra ett hot mot anlaggningen eller évriga fartyg inom denna.

Om att ett fartyg arbetar pa en skyddsniva som &r hogre an den som géller for hamn-
anlaggningen skall Hamnens skyddschef rapportera detta till Sjofartsverket, ta kontakt med
fartygets skyddschef och vid behov samordna lampliga insatser. Vilka insatser som ar
lampliga 6verenskommes i en skyddsdeklaration, se nedan och bilaga 6.

Om Hamnens skyddschef far kannedom om att ett fartyg har problem med att uppfylla sin del
av sjofartsskyddet skall detta rapporteras till Sjofartsverket. Hamnen far inte anl6pas eller
fartygs/hamnsamverkan inledas forran bristerna har rattats till. En skyddsdeklarationen kan
vid behov uppréttas, dar lampliga atgarder 6verenskommes.

C 9 Skyddsdeklarationer

Ett fartyg kan begdra att en skyddsdeklaration, se bilaga 6, skall utfardas nér fartyget har en
hogre skyddsniva an hamnanlaggningen eller det forekommit hot sakerheten eller ett
sékerhetstillbud som beror fartyget eller hamnanldggningen. Det kan gélla specifika hot
riktade mot ett visst fartyg, som kan utgora risker for personer, egendom eller milj6é
inbegripet dess last eller passagerare, omstandigheter i hamnanléaggningen eller en
kombination av dessa faktorer.

Ett fartygs begaran om att en skyddsdeklaration skall utfardas skall omgaende bekréftas av
Hamnens skyddschef.

Hamnens skyddschef kan ocksa ta initiativet till en skyddsdeklaration innan en samverkan
mellan fartyg och hamn inleds om hanteringen ar sarskilt riskfylld. Exempel pa detta kan
vara lastning och lossning av farligt gods eller farliga &mnen néra tétbefolkade omraden eller
ekonomiskt betydande verksamhet som kraver ett utokat skydd.

Skyddsdeklarationen skall behandla de skyddsatgarder som Hamnen och fartyget kommit
overens om skall vidtas. Det kan innebéra att en viss typ av atgard skall tillampas pa en hogre
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skyddsniva av nagon av parterna eller bada, &n for tillampningen for 6vriga skyddsatgarder
for fartygs/hamnsamverkan.

Skyddsdeklarationen skall vara utfardad pa engelska, franska eller spanska eller pa ett sprak
som ar gemensamt for bade hamnanlaggningen och fartyget.

Overenskomna skyddsdeklarationer skall forvaras av Hamnen ett ar plus I6pande, dock minst
den tidsperiod staten anger.

C 10 Verksamhet som inte omfattas av koden
Fartyg som kommer fran en hamn i en stat som inte ar en ansluten stat
Tillats inte lagga till vid Hamnens kajer inom skyddsomraden.

Fartyg som inte omfattas av den har koden

Farjelinjens fartyg med tillnérande hamnanlaggning, vilket ar separerat fran Hamnens Gvriga
omraden och verksamhet.

Fartyg i nationell fart betjanas och kontrolleras pa samma satt som de i internationell fart.

Fasta eller flytande plattformar och mobila offshore-borrningsenheter pa platsen.
Forekommer inte i Hamnen.

C 11 Revision och andring

Den kontinuerliga effektiviteten i Hamnens skyddsplan kontrolleras vid utvarderingen av
genomforda Ovningar. Utvardering genomfors av skyddschefen tillsammans med Gvriga
medarbetare i Hamnens sjofartsskyddskommitté och i tillampliga fall &ven med samradande
myndigheter.

De praktiska 6vningarna och teoretiska scenarierna skall iscensattas minst en gang per ar.
Héndelseforlopp och utvérdering skall dokumenteras, se bilaga 3.

Skyddsplanen revideras kontinuerligt av Hamnens skyddschef efter varje 6vning med de

eventuella forbattringar som har identifierats. Skyddsplanen revideras &ven:

e om skyddsutredningen for Hamnen andras,

e om en oberoende revision av skyddsplanen eller den anslutna statens kontroll av
Hamnens skyddsorganisation leder till upptackt av brister i organisationen eller fragor
rorande tillampligheten av véasentliga delar i den godkanda skyddsplanen,

o efter sakerhetstillbud eller sdkerhetshot som berér hamnanl&ggningar, se bilaga 2, och

o efter forandringar vad géller dgarforhallanden eller driftkontroll 6ver hamnanlaggningar.

Hamnens skyddschef kan dven rekommendera l&mpliga &ndringar i skyddsplanen i handelse

av:

e foreslagna &ndringar som skulle kunna leda till en grundldggande andring av den antagna
policyn for uppratthallandet av skyddet i hamnanlaggningar och

e Dorttagning, andring eller utbyte av permanenta avspérrningar, skydds- och
overvakningsutrustning samt skydds- och dvervakningssystem, o s v, som tidigare ansetts
vara vasentliga for uppratthallandet av sakerheten i hamnanlaggningar.

Samtliga &ndringar som planeras att inforas i en godkand skyddsplan for Hamnen skall
lamnas till utsedd myndighet for beaktande och godkénnande, innan andringen trader i kraft.
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D HAMNANLAGGNINGENS SKYDDSCHEF
Hamnens skyddschef &r skyddschef for samtliga hamnanlaggningar inom foretaget.

Skyddschefens uppgifter och ansvar, forutom det som specificeras pa annan plats, omfattar

genomforande av den inledande skyddsinspektion av hamnanlédggningar med hénsyn till
skyddsutredning,

att sékerstalla utarbetande och underhall av Hamnens skyddsplan,

att inféra och verkstélla Hamnens skyddsplan,

att vidta regelbundna skyddsinspektioner i hamnanlaggningar for att sdkerstélla
kontinuiteten i lampliga skyddsatgarder,

att rekommendera och vid behov inféra andringar i Hamnens skyddsplan for att atgéarda
brister och aktualisera planen med héansyn till vasentliga férandringar,

att framja sakerhetsmedvetandet och vaksamhet hos Hamnens personal,

att se till att personal med ansvar for sjofartsskydd fatt Iamplig utbildning,

att rapportera till berérda myndigheter och fora register 6ver handelser som hotar
sjofartsskyddet,

att samordna inférandet av Hamnens skyddsplan med berdrda skyddschefer hos rederiet
och pa fartygen,

att samordna med skyddstjanster efter behov,

att sakerstalla att standarder for personal med ansvar for skyddet i Hamnen uppfylls,

att tillse att eventuell skyddsutrustning anvands, provas, kalibreras och underhalls pa ratt
sétt och

att pa begaran bista fartygets skyddschef med att bekréafta identiteten pa de personer som
amnar ga ombord pa fartyget.

For att kunna utfora uppgifter och ta ansvar enligt ovanstaende kravs att Hamnens
skyddschef:

har erhallit av staten faststalld skyddsniva och riktlinjer for skydd mot sakerhetstillbud
(ISPS A/4.1),

har erhallit statens instruktioner och skyddsrelaterad information som berér Hamnen och
behdvs nér staten beslutar om tillampning av skyddsniva 3, (ISPS A/4.2),

har majlighet att begara experthjélp fran staten rérande kunskap om aktuella sakerhetshot
och hotbilder (ISPS B/15.4),

fatt mojlighet till samrad med tillampliga myndigheter, som Polis, Sjofartsverk, Kust-
bevakning, Tullverk och Lansstyrelse, vid framtagningen av skyddsutredningen, i delar
som ror viktig egendom och infrastruktur, prioritering av skyddsatgarder och beslut om
tilldelning av resurser for hamnanlaggningens forbattrade skydd (ISPS B/15.8),

har givits statens rad om utférandet och innehallet i en skyddsplan for hamnanlaggningar
(ISPS B/16.2),

har erhallit statens sarskilt utfardade skyddsriktlinjer for anvandning av vapen, om staten
godkéanner anvandning av handeldvapen inom Hamnens omraden, (ISPS B/16.7),

har informerats av staten om den nationella standarden for inhdgnader eller andra
avsparrningar (ISPS B/16.17) och

har erhallit statens instruktioner for de forfaranden som skall foljas nar Hamnens
skyddschef begar en skyddsdeklaration eller nér en skyddsdeklaration begérs av ett fartyg
(ISPS B/16.57).
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| de undantagsfall da fartygets skyddschef har fragor roérande giltigheten av identifikations-
handlingar tillhérande personer som avser att ga ombord pa fartyget for officiella uppdrag
skall Hamnens skyddschef assistera.

Hamnens skyddschef &r inte ansvarig for rutinkontroll av identiteten hos personer som begar
att fa komma ombord pa fartyget.

E UTBILDNING OCH OVNINGAR | HAMNANLAGGNINGSSKYDD

Hamnens skyddschef och évrig skyddspersonal har genomgatt skyddsutbildningar redovisade
i bilaga 4. Av bilagan framgar kursdeltagare, kursanordnare, kursdatum och en kortfattad
kursbeskrivning.

I Hamnens utbildningsregister for samtliga anstéallda finns i respektive personakt kurs-
program och intyg om genomgangna utbildningar.

Hamnens skyddschef tillser att hamnens skyddsplan samordnas och inférs effektivt genom
iscensattning av arliga dvningar, praktiska sadana eller genomforda som teoretiska scenarier.
Hénsyn skall tas till Hamnens olika typer av verksamheter som bedrivs, personalédndringar i
hamnen, typ av fartyg hamnen betjanar och andra relevanta omstandigheter. Handelseforlopp
och utvérdering av 6vningar och scenarier skall dokumenteras, se bilaga 3.

Utvardering av resultatet genomférs av skyddschefen tillsammans med évriga medarbetare i
Hamnens sjofartsskyddskommitté, foretagsledning samt samradande myndigheter i relevant
omfattning.

Bade vid Gvningar, scenarier och utvarderingar ar det en fordel om skyddschefer fran fartyg
och rederier nérvarar och ger synpunkter i den utstrackning det &r tillampligt och mgjligt.
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Bilaga 1
Hamnens skyddsorganisation
Sjofartsskyddskommittén
Namn Befattning i foretaget

Skyddschef:

Stf skyddschef:

Stf skyddschef:

Ledamot:

Ledamot:

Ledamot:

Foretagsledning:

Foretagsledning:

Utfardad:

(datum)

Faststalld:

(namn)

(titel)

Skyddsutbildad personal

Namn Arbetsplats Kontaktas/larmas via
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Bilaga 2

SAKERHETSTILLBUD OCH SAKERHETSHOT
Om héndelsen medfér andring i Hamnens skyddsplan, noteras den foreslagna andringen i
bilaga 4, med referens till denna bilaga.

Rapporterat till,
Datum Handelseforlopp, kortfattat myndighet
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Bilaga 3
OVNINGAR
Om o6vningens utfall medfor andring i Hamnens skyddsplan, noteras den féreslagna
andringen i bilaga 4, med referens till denna bilaga.
Datum |Ovningens |Deltagare Handelseforlopp, kortfattat | Ovningens

syfte utfall
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‘ Y

Bilaga 4

REVISION OCH ANDRING
Aven andringar i skyddsplanen med anledning av intraffade sakerhetstillbud och évningar
noteras har, med referens till bilaga 2 respektive 3.

Andring Lamnad | Godkand
i avsnitt Andringen avser, till av Skyddsplan
Datum |el. bilaga kortfattat myndighet | myndighet | &ndrad
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UTBILDNINGAR

Bilaga 5

Kurs-
datum

Deltagare

Utbildnings-
anordnare

Kursbeskrivning, kortfattad
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SKYDDSDEKLARATION

Fartygets namn:

Bilaga 6a

Fartygets hemmahamn:

IMO-nummer:

Hamnanldaggningens namn:

Denna skyddsdeklaration galler fran och med

till och med

for foljande verksamheter:

(ange verksamheterna med tillampliga uppgifter)

For foljande skyddsnivaer:
Skyddsniva(er) for fartyget:

Skyddsniva(er) for hamnanlaggningen:

Hamnen och fartyget accepterar foljande skyddsatgéarder och skyddsansvar i syfte att uppfylla
kraven i del A i den internationella koden for skydd pa fartyg och hamnanlaggningar.

Inférande av forkortningarna SSO eller PFSO
(fartygets respektive hamnanléggningens
skyddschef) under dessa kolumner indikerar
att verksamheten skall utforas i enlighet med
tilldmplig och godkand plan, av

Verksamhet

Hamnen: Fartyget:

Sakerstallande av att allt skyddsarbete utfors:

Overvakning av skyddsomraden for att sakerstalla att
endast behorig personal far tilltrade:

Kontroll av tilltradet till hamnanlaggningen:

Kontroll av tilltradet till fartyget:

Overvakning av hamnanlaggningen, inklusive kajer
och omraden kring fartyget:

Overvakning av fartyget, inklusive kajomraden och
omraden kring fartyget:

Lasthantering:

Leverans av fartygsforrad:

Hantering av oledsagat bagage:

Kontroll av embarkerande personer och deras
tillhorigheter:

Séakerstallande av att skyddskommunikation ar
upprattad mellan fartyget och hamnanlaggningen:
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Representanter som undertecknat det hér avtalet intygar att skyddsatgarder och skydds-
arrangemang for bade hamnanlaggningen och fartyget under angivna verksamheter uppfyller
kraven i kapitel XI-2 och del A i koden och skall inféras i enlighet med bestdammelser som
angivits i deras respektive godkanda plan eller de sérskilda atgarder som éverenskommes och
beskrivs i bilagan.

Datum: Ort:

Undertecknat for

Hamnen: Fartyget:

(Underskrift av Hamnens skyddschef) (Underskrift av fartygets skyddschef eller
befélhavare)

Namn: Namn:

Titel: Titel:

Kontaktuppgifter

(fyll i tillampliga delar)
(ange vilka telefonnummer, radiokanaler eller radiofrekvenser som skall anvandas)

for Hamnen for fartyget

Hamnen: Befalhavare:

Hamnens skyddschef: Fartygets skyddschef:
Rederi:

Rederiets skyddschef:
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DECLARATION OF SECURITY

Name of ship::

Port of registry:

IMO-number:

Name of port facility:

This declaration of security is valid from

until

Bilaga 6b

For the following activities:

(list the activities with relevant details)

Under the following security levels:
Security level (s) for the ship:

Security level (s) for the port facility:

The port facility and ship agree to the following security measures and responsibilities to
ensure compliance with the requirements of Part A of the International Code for the Security

of Ships and of Port Facilities.

The affixing of the initials of the SSO or
PFSO under these columns indicates that the
activity will be done, in accordance with

relevant approved plan, by

Activity

The port:

The ship:

Ensuring the performance of all security duties:

Monitoring restricted areas to ensure that only
authorized personnel have access:

Controlling access to the port facility:

Controlling access to the ship:

Monitoring of the port facility, including berthing
areas and areas surrounding the ship:

Monitoring of the ship, including berthing areas and
areas surrounding the ship:

Handling of cargo:

Delivery of ships stores:

Handling unaccompanied baggage:

Controlling the embarkation of persons and their
effects:

Ensuring that security communication is readily
available between the ship and port facility:
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The signatories to this agreement certify that security measures and arrangements for both the
port facility and the ship during the specified activities meet the provisions of chapter XI-2
and Part A of Code that will be implemented in accordance with the provisions already
stipulated in their approved plan or the specific arrangements agreed to and set out in the
attached annex.

Dated at : on the:

Signed for and on behalf of

The port: The ship:

(Signature of Port Facility Security Officer) (Signature of Master or Ship Security Office)
Name: Name:

Title: Title:

Contact Details

(to be completed as appropriate)
(indicate the telephone numbers or the radio channels or frequencies to be used)

The port: The ship:

Port facility: Master:

Port facility security officer: Ship: security officer
Company:

Company security officer:
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Bilaga 7

FARLIGT GODS OCH FARLIGA AMNEN
Transporterade méngder farligt gods under &r 2002
Avgaende gods:

Amne Mangd Placering
UN 0065 DETONERAD STUBIN, flexibel, 1.1D, 120 ton | Inre norra hamnen
UN 0209 TRINITROTULEN, (TROTYL), 1.1D 500 ton | Inre s6dra hamnen
UN 1942 AMMONIUMNITRAT, 5.1, 111 8 000 ton| Inre norra hamnen
Inkommande gods:

Amne Mangd Placering
UN 1830 SVAVELSYRA, 8, Il 36 000 ton | Inre sodra hamnen
UN 1824 NATRIUMHYDROXIDLOSNING (natronlut) | 36 000 ton| Inre norra hamnen
UN 2055 STYRENMONOMER, STABILISERAD, 3, Il | 19800 ton | Inre sodra hamnen

Maximal mangd lagrad respektive samt hanterad mangd farliga amnen under ar 2002

Produkterna lagras och hanteras av Hamnens hyresgaster i ofdrpackad form.

Produkt Lagring Hantering Placering
Bensin 234 000 ton 496 000 ton Oljehamnen
Eldningsolja/Diesel 289 000 ton 412 000 ton Oljehamnen
LPG 182 ton 530 ton Oljehamnen
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Bilaga 8

ATGARDER VID SKYDDSLARM

| handelse av skyddslarm ombord pa fartyg som ligger i hamnanlaggning vidtar Hamnens
skyddschef nedanstaende atgarder:

tillser att all personal i den berérda hamnanléaggningen evakueras,

tillser att all skyddspersonal inom Hamnen informeras och halls i beredskap,
kontrollerat, om majligt, med fartyget skyddschef pa vilka grunder larmet ar aktiverat,
etablerar kontakt med berérd myndighet,

foljer berérd myndighets vidare order.

ko E

Kontaktlista till berérda myndigheter och andra skyddsorganisationer:

Myndighet Namn Telefon, arb. Mobil Telefon, bost.

Polis

KBV

Lansstyrelse

Tull

Sj6Vv

Hemvarn
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Minnesanteckningar fran samradsmote i sjofartsskyddsfragor

Datum:
Arende:

Myndighet:

Néarvarande:

Noteringar:

Noterat av:




