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1. Inledning

Det internationella flodet av gods och méanniskor dr en av de foreteelser som &r grunden till
véart moderna, globaliserade samhiélle. En tdnkbar metafor &r att likna flodet vid ett
blodomlopp dér de storre artdrerna representerar det maritima volymflodet och kapilldrernas
fina natverk ar flyg, jarnvag och végtransporter. Tillsammans dr dom vitala for att dagens
samhélle ska fungera. Sammanbundna 1 ett titt kopplat, komplext logistiskt system av fysiska
floden, ménniskor, rdmaterial, komponenter och fardiga produkter, har detta system blivit ett
attraktivt mal for terrorism (Urry 2003). Systemets sarbarhet har manifesterats ett antal ganger
pa senare tid, med angreppen mot World Trade Center och tdgbombningen i Madrid i farskt
minne. Oavsett om det logistiska systemet ar ett mél 1 sig eller ett medel for att uppné andra
syften far ett angrepp mot det svardverskddliga foljder. Handelserna den 11/9 2001 innebar
svara pafrestningar pa den internationella flygindustrin, initierade ett internationellt krig mot
terrorism och ett anfallskrig mot Irak. Bomberna i Madrid paverkade Spaniens turismindustri,

ett parlamentsval och indirekt Spaniens instillning till ndmnda krig i Irak.

Sambhillets sarbarhet har kommit att hanteras med restriktioner, regler och kontroller, med
risk att stora flodet men motiverat med att ett alltfor Gppet system kan utséttas for vald och
olika former av hot. Den balansakt som det globala samfundet star infor ar saledes svar men
ménga regelstiftande organ har alltsedan WTC-katastrofen arbetat pa olika satt for att oka
skyddet mot terrorism. Med néra 90% av det totala globala godsflodet, dr det maritima
transportnétet ett prioriterat omrade (Tzannatos 2003). Utifran liknelsen ovan kan man gora
antagandet att ju storre flodet dr, desto littare dr det att infiltrera och desto storre blir

konsekvenserna av en lyckad attack.

Med anledning av hdndelserna i USA den 11/9 2001 inledde IMO (International Maritime
Organization) i november/december samma ar ett arbete med avsikt att stirka skyddet av det
maritima transportnétet. Vid diplomatkonferensen den 12/12 2002 fanns ett underlag till ett
nytt regelverk fardigt for beslut. Regelverket avsigs att trida ikraft den 1/7 2004 under
forutsittning att inte fler an 15 lander, representerande mer dn 50% av virldshandelsflottan,

stillde sig negativt till det'. I mars 2004 antog Europaparlamentet en ny forordning

! Regelverket fordes in i SOLAS genom tilligg i kapitel V och kapitlel XI-1, ett nytt kapitel XI-2 samt ISPS
koden. SOLAS kom hidrigenom att inte enbart reglera aktiviteter till sjoss utan dven, for forsta gdngen, omfatta
den del av hamnen dér interaktion mellan bat och land sker (ship/shore interface). Anledningen till att foéra in
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(Europaparlamentets och Rédets forordning 725/2004) dér regelverket officiellt blev lagfast
inom EU och strax dérefter fordes det in i svensk lag genom Lag (2004:487) om

sjofartsskydd. Harigenom blev ISPS-koden en realitet for svenska hamnar och svensk sjofart.

Foreliggande rapport dr den forsta i ett storre projekt vars syfte ér att analysera relationen
mellan nétverk, regler och hanterandet av risk for "antagonistiska hot" (t.ex. terrorism) med
inriktning pa de effekter som nya regler/regelverk har avseende arbetet med att minimera
sadana risker. Vilken roll spelar nitverken som en ldnk mellan regelverk och en hog sikerhet?
Hamnen ligger i fokus i denna studie, dess roll i att verka for en séker transportkedja och den
under 2004 inférda ISPS-koden. Hamnen ar en del av ett ndtverk som i ett sdkerhetsperspektiv
stracker sig fran avlastare, transportor, hamn, rederi till andra aktdrer som &r inblandade i den
process som ska skapa ett skydd for hamnen, t.ex. hamninspektdrer, sjofartsinspektionen,
tullmyndigheter, polis, EU organ, IMO, styrande regelverk m.fl.. Att borja studien i en hamn
innebdr att starta i en nod dir manga av aktdrerna sammanstralar. Det som projektet fokuserar
pa dr att med hamnens perspektiv undersdka hur relationen med de andra aktorerna paverkar
skydds/sdkerhetsarbetet och hur nitverket i sig paverkar sdkerhetsarbetet, ett perspektiv som
inte fitt en framtrddande roll i debatten kring hamnskyddet men dér brister har identifierats

bade internationellt och nu genom detta arbete dven nationellt.

De engelska begreppen “Security” och ”Safety” gor en dtskillnad mellan risker genererade
med avsikt att skada och rena olyckor. I det svenska spréket &r denna étskillnad mer diffus,
termen sdkerhet kan avse hur rustad man &r for att hantera bade olyckor och terrorism. Skydd
kontra sékerhet skulle kunna vara en mgjlig distinktion men i vardagligt tal anvinds termen
skydd som ett aktivt agerande, (oavsett om det &r en fysisk person eller t.ex. skyddshandskar)
och sikerhet som ett tillstdnd genererat ur detta aktiva handlande. D4 projektet fokuserar pa
antagonistiska hot anvénds sidkerhetsbegreppet ur just detta perspektiv och skyddsbegreppet

for att pavisa aktorers agerande.

koden i ett befintligt regelverk kan antas vara ett sitt att skynda pa implementeringsprocessen SOLAS (1997).
SOLAS, Consolidated Edition. Consolidated text of the International Convention for the Safety of Life at Sea,
1974, and its Protocol of 1978: articles, annexes and certifcates. London, International Maritime Organization 4
Albert Embankment, London SE1 7SR.

Mattias Wengelin Sidan 4 2005-05-30



2. Metod, tidigare forskning och disposition

2.1 Metod

Projektet startade med en hypotes om att fler lagar och regler inom sjéfarten inte
nodviandigtvis leder till 6kad sékerhet, att det skulle kunna finnas en risk for att fokus pa att
uppfylla ett regelverks krav snarare inverkar himmande pa ett dvergripande sékert
hanterande. Efter en diskussion med Krisberedskapsmyndigheten (KBM) dndrades
inriktningen négot till att omfatta relationen mellan nétverk, regler och risken for
antagonistiska hot med inriktning pa ISPS-koden och svenska hamnar. Ur ett teoretiskt
perspektiv var denna justering ringa, projektet flyttade fran sjosikerhet till hamnsékerhet och
skydd mot avsiktliga, olagliga handlingar, men i 6vrigt kunde de teoretiska resonemangen i
huvudsak behéllas. Ur ett empiriskt perspektiv innebar det att projektet Iimnade sjofarten for
att istillet omfatta en av sjofartens viktigaste stodpunkter pa land. Dessutom 6kade projektets
tillimpbarhet utanfor sjéfartens doméner genom att behandla ett &mne som har betydelse dven

for andra sektorer.

Projektet inleddes med en studie av regelverket och den process som legat till grund f6r dess
slutgiltiga form. Mangden artiklar, offentliga utredningar och material direkt relaterat till
regelverket och denna process ér stor, inkluderar man dven det material som genererats ur den
diskussion som uppstatt kring hamnskydd generellt, regelverket och dess syfte sa omfattar
materialet flera tusen sidor. En stor del av materialet har sitt ursprung i USA, som fungerat
som hamnskyddsdiskussionens epicentrum. Det svenska materialet &r mindre omfattande och
1 huvudsak producerat av Sjofartsverket och remissinstanser sdsom forbundet Sveriges

Hamnar.

Studien har baserats pa deltagande observation och intervjuer kombinerat med studier av
befintlig litteratur kring aktuella begrepp. Totalt fem sidkerhetsansvariga i olika hamnar av
varierande storlek har intervjuats, en intervju har genomforts med hamnarnas
intresseorganisation Sveriges Hamnar, tvad med tjdnstemén pa olika niva inom Tullverket, en
intervju med en av de tvd hamninspektorerna fran Sjofartsverket samt en intervju med
lanspolisen Ské&ne. Den kvalitativa metoden fyller hér en viktig funktion da bade regelverkets
inflytande och upplevelser av risk i ett empiriskt material dr inbéddat i kulturella processer.

Den mojliggor atkomst av nyanser i virderingarna och subjektiva uppfattningar om
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regelverket och nitverket och dr ett anviandbart instrument nar forklaringar soks till varfor
situationen ser ut som den gor. Steinar Kvale papekar att kvalitativa intervjuer kan nérma sig
objektivitet i en aritmetisk mening av intersubjektivitet (Kvale 1997). Med det avses att dven
om det inte gar att aterskapa en enskild intervju sa kan olika intervjuare, om de foljer liknande
procedurer enligt en gemensam intervjuguide, fa fram likartade och jamforbara intervjuer fran

olika intervjupersoner. Detta stirker den kvalitativa metodens vetenskapliga legitimitet.

Under projektets gdng har det dock visat sig att fragestillningar som fokuserar pa skydd och
sikerhet vid nagra tillfillen har upplevts vara kénsliga. Att boka och genomf6ra intervjuer har
inte varit ndgra problem, badde hamnar, deras intresseorganisation och myndigheter har stillt
sig vildigt positiva till ett samtal om hur hamnskyddet fungerar och hur det kan beskrivas och
utvecklas. Att fa tillgéng till en hamn for en ndrmare studie pa plats visade sig daremot inte
lika enkelt. Faktum var att den hamn som inledningsvis givit gront ljus till att introducera
hamnens dagliga verksamhet helt ovéntat drog sig ur med hénvisning till att vissa i
organisationen ansag att det kunde vara till men f6r hamnens skydd. Detta gjordes dessutom i
direkt anslutning till att féltarbetet skulle starta. Redan i inledningen av projektet fanns en
medvetenhet om att problem som detta skulle kunna uppsté och en diskussion hade forts med
Sjofartsverket om vilket material som skulle kunna delges projektet i de fall hamnarna stéllde
sig tveksamma till ett samarbete. Denna incident paverkades naturligtvis materialinsamlingen,
nya kontakter maste upparbetas vilket tar tid, men héndelsen &r ocksé en fingervisning till hur
kénsliga och osékra ansvariga i hamnarna kan vara. Regelverket dr nytt, formerna inte helt pa
plats och den interna rollférdelningen ifrdgasatt. Man skulle kunna spekulera i att den aktuella
hamnen, eller individer i den, &r osdker pa sitt eget agerande och dirigenom ser en
utomstdende forskare som ett hot. Denna incident gick dock att reparera dé tvé andra hamnar
med liknande godsstruktur och storlek gav sitt tillstand till en studie pa plats. Bada dessa
hamnar sig en fordel i att ha ndgon att dela sin vardag med, 6gon frén utsidan som med andra
perspektiv kunde bidra till att féra diskussionen om hamnskyddet vidare, kanske framforallt
med en forhoppning om att synliggéra hamnens problem i en vidare krets av beslutsfattare.
Av tidsmaissiga skél genomfordes bara ett féltarbete i en av hamnarna. Detta skedde i X-stads
hamn (fiktivt namn), som &r mellanstor och hanterar sévil containrar som olja och bulk.

Ytterligare faltarbeten kommer att genomfGras senare 1 projektet i dessa och andra hamnar.

Som en f6ljd av att en hamn drog sig ur projektet fick den planerade projektstrukturen @ndras.

For att bast utnyttja den tid som krévdes for att planera ett nytt féltarbete genomfordes en rad
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intervjuer som planerats ligga senare i projektet. Detta hade sina fordelar da intervjuerna

vickte nya fragestéllningar som kunde uppmérksammas under faltarbetet.

Den deltagande observationen, i detta fall en i tid begransad féltstudie, & mer en
materialinsamlingsstrategi 4n en metod (Bernard 1988). Denna strategi har ménga fordelar, de
som studeras far en chans att vinja sig vid att bli studerade och observatoren blir efterhand en
del av miljon, observatoren lér sig sprak och jargong vilket underléttar att stélla frigor pa ratt
satt vid rétt tillfdlle. Dessutom upparbetar observatdren en kénsla for vad som forsiggér
framfor hans 6gon, en formaga att inte bara notera vad som sker utan ocksa sjdlva meningen i
agerandet. I denna studie dr den deltagande observationen ett sétt att inifran studera effekterna

av ett regelverk, vilket svarligen hade latit sig géras med ndgon annan metod.

2.2 Tidigare forskning

Den forskning och den debatt som rort sig kring hamnskydd generellt och ISPS koden
specifikt har till storsta delen fokuserat pa fragestdllningar kring hur tekniska 16sningar,
metoder och matematiska berdkningsmodeller for sannolikhetsbedomning bast kan dka
sdkerheten 1 virldens hamnar och bortser 4n sé ldnge frén det sociala sammanhang som ska
hantera hamnskyddet i praktiken (Quinn 2003; Tzannatos 2003; Harrald, Stephens et al.
2004). Det finns dock riskforskare med ett sociologiskt perspektiv som t.ex. Giddens och
Beck vilka behandlar riskfragor 1 forhallande till samhéllsutvecklingen och det moderna
samhiéllet. Denna forskning anammar framfor allt ett makro perspektiv dér empirin spelar en
sekundar roll. I kontrast till dessa makroanalytiska arbeten finns det dven ett antal empirinéra,
samhéllsvetenskapliga publikationer som hanterar komplexiteten med en heterogen
organisation som har att hantera riskfragor (Perrow 1984, Rochlin 1999, Roberts 1994,
Schulman 2004, LaPorte och Consolini 1991, LaPorte och Frederickson 2002). Dessa
undersoker organisationens betydelse for hur man kan hantera risker men i kontrast till de
kvantitativa studier nimnda ovan saknar de en direkt koppling till frdgor angaende
hamnskydd och ISPS koden. Den studie som kommer ndrmast dr LaPortes och Fredricksons
forskning kring flygplatssidkerhet (LaPorte 2002) dar forskarna klart markerar problematiken

som foljer pé ett komplext ndtverk som gemensamt ska hantera risk.
Detta projekt for in ett samhillsvetenskapligt perspektiv i hamnskyddsdiskussionen och
darigenom ges en mgjlighet att fa svar pa frdgor som inte kan besvaras med tekniska

resonemang, matematiska modeller eller renodlade makroanalytiska sociologiska perspektiv.
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Nitverk ar flexibla, rorliga och under en stindig utveckling och studeras déarfor bast med
metoder som kan folja upp bakomliggande instéllningar och attityder. Nétverket som uppstar
kring ISPS é&r nytt, outforskat och &r for nirvarande i en tidig utvecklingsfas. En forstaelse for
den roll som nétverket spelar ér viktig eftersom ett effektivt hamnskydd inte kan uppnés

enbart genom regler och teknisk utrustning.

2.3 Disposition

Denna rapport dr disponerad sa att kapitel 3 beskriver hamnen och dess verksamhet. Med
“hamnen” menas den svenska hamnen generaliserad, i obestimd form, utifran de kunskaper
som genererats ur de olika intervjuerna och utifrdn genomfort faltarbete. Stor vikt ldggs vid att
analysera hamnens perspektiv till det hot som regelverket, i detta fall ISPS-koden, avser att
skydda transportflodet fran. Detta perspektiv stills 1 relation till andra perspektiv pa samma
hotbild. For att kunna fora in hotbilden 1 rétt kontext introduceras dven ISPS-koden och
beskriver kort bakgrund och dess ingadende delar (med fokus pa det som paverkar hamnen). I
déarpa foljande kapitel, kapitel 4, identifieras hamnens syn pé det nitverk som omger och
paverkar arbetet med skyddet av godsflode och hamn, de inblandade aktdrerna och deras
roller. Rapporten fortsétter dérefter 1 kapitel 5 med en diskussion kring nitverket och hur det
verkar for att minimera de risker som det &r avsett att hantera. I det sista kapitlet, kapitel 6,

presenteras projektets kommande delar genom en kronologisk projektstruktur.
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3. Hamnen

En svensk hamn, ett myller av liv, hdga kranar som lastar pa eller av, truckar med pallar eller
containrar, vajande flaggor fran hela vérlden som pryder batarnas master. Fiskmasar som
nyfiket seglar omkring pa litta vingar beredda att snappa at sig vad som bjuds, nyfikna
fordldrar och barn som stordgd publik ndr fartyg lagger till eller 1agger ut. Pa delar av kajen
star fritidsfiskarna och kastar efter stromming, sill, horngiddda eller skrubba. Har kommer
stuvarna, smutsiga, rabarkade, ut frdn hamn fiket redo att ta itu med nésta uppgift. Nar
skymningen faller byts publiken ut och de skumma hamnkvarteren dndrar skepnad.
Hamnkrogens mystik, en tvivelaktig kommers 1 morkret och handel med “tullfria” varor dver
relingen pa det nyss anldnda fartyget. Alla har vi en bild av hamnen som plats och som
foreteelse, kanske romantiserad som ovan, men inte helt orimlig. Fram till och med den 1/7
2004 skulle denna beskrivning i vissa avseenden mycket vil kunna ha gillt ménga av vara
svenska hamnar. Syftet med detta kapitel dr att skapa en bild av hur svenska hamnar ser ut
och ddrmed ldgga en grund for diskussionen kring hamnskyddet och den férdndring av
hamnens situation som det nya regelverket har inneburit. De komponenter som édr nédvéndiga
for denna grund &r hamnen i sig, en forstaelse for den verksamhet som bedrivs i en modern,
svensk hamn. Vidare kommer den hotbild som ligger till grund for regelverket att diskuteras
for att sedan penetrera regelverkets olika delar och de krav som stélls pa den enskilda

hamnen.

Hamnen &r en omlastningsplats, en hubb” som en informant uttrycker det, mellan olika
transportslag, vanligtvis mellan lastbil eller jdrnvdg och bat, eller vice versa. De storre
europeiska hamnarna hanterar dven stora volymer frin bat till bat dar gods fran mindre
feederbéatar lastas om till t.ex. atlantfart eller tvéart om. Vanligtvis, &ven om det finns undantag,
dgs den svenska hamnen av ett kommunalt hamn- och stuveribolag som i sin tur dger
infrastrukturen och driver hamnen, till skillnad fran t.ex. flygplatserna som i huvudsak dgs
och drivs av Luftfartsverket. Miklare knyter samman producenterna av det gods som ska
transporteras (avlastarna) med rederier och &r en lank mellan avlastare, fartyg och rederi.
Maklaren dr ocksa den som 1 vissa fall skoter pappersarbetet gentemot t.ex. tullmyndigheten.

Hamnen méter ocksa ékeriet som transporterar godset frén avlastare till hamn.
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En hamn &r 1 sin struktur ett system uppbyggt av delsystem. Olika hamndelar hanterar olika
typer av gods, containerhamnen &r skild fran oljehamnen, bulkhamnen utnyttjar annan
infrastruktur &n containerhamnen. Varje delsystem ér 1 sig tétt kopplat, containerhamnen &r
beroende av sina kranar for att fungera, gér en pipeline sonder i oljehamnen kan inte
tankbaten lastas eller lossas. Ju titare kopplingar desto storre blir konsekvenserna vid ett
haveri pa en komponent 1 systemet och likt en dominoeffekt slis dven 6vriga komponenter ut
(Perrow 1984). Men hamnen i sin helhet har inte de drag som karaktiriserar ett titt kopplat
system. Respektive hamndel lever i stor utstrackning ett eget liv, med egna resurser i form av
infrastruktur, personal, truckar och kranar (Harrald, Stephens et al. 2004). Att en hamndel
fallerar innebar inte nddvandigtvis att hela hamnen slutar att fungera, att kranarna i
containerhamnen havererar paverkar inte oljehamnens mdjlighet att lossa och lasta anlopande
tankbatar. Man far dock inte bortse ifran att det ofta finns resurser, som till exempel
uppmarschvégar och datasystem, som dr gemensamt for hela hamnen och som bidrar till
hamnens sarbarhet. Hamnens effektivitet bygger pa en affarsmissig grund dér man i ett
sdkerhetsperspektiv 1 huvudsak har fokuserat pa att skydda godset fran skada och stold, utan
nagra direkta hinsyn till terrorism eller andra antagonistiska hot. Att bygga in ett skydd mot

terrorism innebadr stora, systematiska ingrepp i hamnens struktur (Ibid).

Var gar gransen mellan hamnen och det omkringliggande samhéllet? Goteborgs hamn, eller
som det egentligen heter Goteborgs hamnar, ir ett bra exempel pd den stora hamnens fysiska
utstrickning, dir huvuddelen finns ute vid Alvsborgsfjordens borjan, men utspritt lings Gota
dlv aterfinns bland annat dven Ryahamnen, Majnabbehamnen, Stigbergskajen,
Masthuggskajen, Packhuskajen och Frihamnen. Sammantaget bestar Géteborgs hamnar av nio
anldggningar dir interaktion sker mellan land och hav. Hamnanldggningen ar den del av
hamnen dér den fysiska interaktionen sker, dir godset defacto hanteras fran kaj till fartyg.
Utanfor hamnanléggningen hittar man vanligtvis mellanlagringsplatser, cisterner,
hamnmagasin, omlastning frdn sparbunden trafik och uppmarschomraden f6r fordon. Har
finns ocksé serviceverksamheter som containerreparatorer, fartygsservice och andra
stodfunktioner som behdvs for att kunna hantera den process som hamnen dr en del av. Den
stora hamnens struktur och karaktir aterfinns dven i den mindre hamnen, samma aktorer ar
ndrvarande, samma typ av infrastruktur dr nodvindig for verksamheten. Vad som egentligen

skiljer den stora hamnen frdn den mindre 4r var pa skalan man befinner sig.
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3.1 Hotbilden och ISPS-koden

”Ring innan du éker hit, sa ser jag till att du dr anmald i vakten” sa Lars nér vi hade den sista
kontakten innan mitt veckoldnga besok skulle starta. Lars var en av hamnens PFSO?, Port
Facility Security Officer, och den som vénligt hade tagit mig under sina vingar. Nér jag tidigt
en méndag morgon limnade mitt boende for att bege mig till hamnen ringde jag som avtalat
och meddelade att jag var pa vdg. 20 minuter senare korde jag upp framfor grindarna,
parkerade framfor vaktkuren vid sidan av de kraftiga, fjarrmandvrerade bommar som effektivt
stangde vagen for obehorig trafik, och promenerade fram till den lilla luckan i vaktkuren. Har
mottes jag av en uniformerad Securitasvakt som vénligt frigade om vem jag var och vem jag
skulle traffa. Efter att ha kontrollerat min legitimation och konsulterat sitt datasystem
vilkomnade han mig, gav mig instruktioner om var jag hittade hamnkontoret och lyfte pa
bommen fOr att ge mig en fri passage med bilen in p4 hamnomradet. D4 den stora
infartsgrinden, eller "huvudgaten” populidrt kallad bland hamnens anstéllda, ldg pa en hojd
hade jag hela hamnomradet framfor mig. Narmast framfor mig gick jarnvagsspéar och
pipelines, till hoger en stor méngd cisterner med vilkénda oljebolags logotyper pa. Sedan
strackte ett stort omrdde ut sig med ett myller av containrar, platskjul, stora plasttilt,
kontorsbyggnader, kranar och omkringfarande truckar. Langst bort skymtade kajer och havet.
En overbyggnad pa ett fartyg skot upp over myllret pa land. ’Sa4, det ar det hiar som ska

skyddas” tidnkte jag innan jag korde ner for backen for att leta reda pa hamnkontoret.

3.1.1 Hotbilden

Men vad ér det egentligen som ISPS koden avser att skydda vem frdn? Fragan &r medvetet
tudelad. Dels behandlar den vad som ér sjélva hotet, dels vem som é&r hotad. Véander man sig

till ISPS-koden och dess syfte, som aterfinns i del A, far man bara fragmenterade svar;

... att upptdcka hot mot séikerheten och vidta forebyggande atgdrder mot
sdkerhetstillbud som paverkar fartyg eller hamnanldggning som anvdnds i

internationell handel (EU 2004).

En ledtrad gér att finna i den process som ledde fram till regelverket. Sjosdkerhetsdirektor

Johan Fransson fran Sjofartsverket (hddanefter bendmnt SjoV) var den svenske representanten

* Att varje hamn ska ha minst en PFSO ir ett av kraven i ISPS-koden.
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i den grupp som tog fram ISPS-koden. Han satt &ven som ordférande i den diplomatkonferens
som slutligen tog stéllning till det nya regelverket. I sin rapport fran diplomatkonferensen
2002 (Sjofartsinpektionen 2002) papekar han att USA och Storbritannien varit drivande 1
arbetet med att ta fram koden. Héndelserna i USA 2001 &r d4ven pd ménga andra stdllen

explicit uttalade som en grund for att arbetet med koden (EU 2003; EU 2004).

USA’s engagemang har séledes naturliga orsaker vilket fick till f61jd att man redan 1 slutet av
2001, som ett forsta steg mot en 0kad sdkerhet, lanserade ”the Container Security Initiative”,
CSI. Containertrafiken sdgs som det priméra hotet i den maritima transportkedjan och antalet
hamnar runt om 1 virlden som tilldts skeppa containrar direkt till USA begransades till 20.
Dessa 20 hamnar genomgick en certifieringsprocess varefter den amerikanska tullen
upprittade egna tullstationer i nimnda hamnar. En av dessa hamnar dr Goteborgs hamnar som
1 borjan av 2003 certifierades i CSI och dar det idag finns Amerikansk nirvaro. CSI bygger pé
fyra element, att identifiera hogriskcontainers, kontrollera dessa innan de nar Amerika,
anvinda hogteknologi for kontrollen och att utveckla smarta, sékra containrar. Syftet med CSI

ar klart manifesterat pa US Customs and Border Protection’s hemsida;

In post 9/11 America, the Container Security Initiative (CSI) is based on an idea that
makes sense: extend our zone of security outward so that our American borders are the

last line of defence, not the first (US Customs & Border Protection 2004).

Citatet illustrerar hur amerikanarna ser pa sin omvérld. Ur ett amerikanskt perspektiv ar
amerikanska hamnar eller amerikanskt fastland téinkta slutdestinationer for
massforstorelsevapen lastade i en hamn nagonstans i dvriga vérlden, ndgot som de olika
regelverken ér avsedda att stoppa. Foljaktligen ar varje ickeamerikansk hamn en potentiell
transithamn och dérigenom ett hot mot Amerika. Oavsett hur en forbéttrad sékerhet ska
uppnas, genom CSI eller ISPS, domineras den amerikanska akademiska och politiska debatten
av ett totalt fokus pa risker med godsflodet in 1 USA (Murray 2003; Nurthen 2003; Flynn
2004; Sowinski 2004). Med dessa iakttagelser i beaktande dr det en annan frdga som vécks;

Vem ska skydda vem fran vad?

Inte heller Europaparlamentets motivering att infora ISPS-koden bringar ljus ver hur
hotbilden ska tolkas. Fri rorlighet av varor édr en grundldggande tanke bakom utformningen av

den Europeiska Unionen men hér accepteras att rorligheten begriansas i det maritima
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varuflédet. Aven om Europa i 6vrigt hanteras som en gemensam, grinslos marknad, sa tillats
ISPS-kodens definition av internationalitet rada dven pa inter-europeisk trafik. Detta kan
tolkas som att det finns ett dverordnat syfte med ISPS-koden som gér fore den grundldggande

fria rorligheten, att virna om demokrati, fred och frihet;

Avsiktliga olagliga handlingar och i synnerhet terrorism hor till de allvarligaste hoten
mot de ideal i fraga om demokrati, frihet och fred som utgor sjdlva grunden for

Europeiska unionen (EU 2004).

Definitionen av en “avsiktlig olaglig handling” ger lika lite vigledning till att forsta hotbilden
och den underliggande tanken bakom koden som det ovan angivna syftet. Som exempel pé
avsiktliga olagliga handlingar ges terroristattacker, sjordveri eller andra liknande handlingar
dér risker for unionens medborgare savil som for miljon beaktas. Definitionen forblir generell
och svepande over hela det spektrum som koden i sig representerar utan nagot utrymme for

anpassning till lokala forhallanden;

... en avsiktlig handling som pa grund av karaktdr eller sammanhang kan skada fartyg
som anvdnds i internationell eller nationell trafik, eller fartygens passagerare eller last,

eller de hamnanldggningar som utnyttjas (ibid).

Om vi betraktar samma problematik utifrén ett svenskt perspektiv framtrdder en annan bild.
Ett antal olika aktorer analyserar hotet for antagonistiska hot mot Sverige och Svenska
hamnar. Den centrala analysen gors av riskpolisstyrelsen (RPS) med stdd fran SAPO, SjoV
och Kustbevakningen (KBV) (SFS 2004). Tullverket gor sina analyser och riskbeddmningar
pa olika floden och for de hamnar som anslutit sig till Servicetrappan och StairSec (som
behandlas mer utforligt nedan) (Tullverket 2), respektive hamn gor egna hotbildsanalyser i
samband med framtagandet av Skyddsutredning/Skyddsplan (PFSO 3).
Krisberedskapsmyndigheten sammanstiller arligen en hot- och riskrapport
(Krisberedskapsmyndigheten 2005). Alla dessa aktorer har en sak gemensam. Var och en
konstaterar att, &ven om det inte ska negligeras sa &r hotet for terroristangrepp mot svensk
infrastruktur generellt, och mot svenska hamnar och deras anlépande fartyg specifikt, idag

mycket litet.

Mattias Wengelin Sidan 13 2005-05-30



De som har ansvar for att virdera hotet utifrin ISPS koden och dess syften (som t.ex. SAPO,
SjoV, KBV mfl.) ser alltsd det priméra hotet i huvudsak som risken for att svenska hamnar
anvinds som transithamnar for att fora u¢ vapen, farliga &mnen eller anordningar som &r
avsedda att anvéindas mot personer, fartyg eller hamnanlédggningar utanfor Sveriges grdinser.
Har mots det svenska perspektivets ut fokus™ och det ’in fokus” som dominerar den
amerikanska debatten och en logik 1 tolkningen framtrédder. En intressant iakttagelse i detta
sammanhang dr att konsekvensen av detta resonemang blir att, genom att acceptera en roll
som ett filter i det godsflode som utmynnar i USA, Sverige indirekt stddjer den amerikanska
utrikespolitik som man i vissa fall kritiserar. ISPS koden &r ett bra exempel pa den
globalisering som blir allt mer pataglig, en hdndelse 1 en annan véarldsdel far konsekvenser 1
Sverige. Denna logik stdds dock varken av ISPS-kodens eller av EU forordningens uttalade
syften. For att bittre forsta vad koden syftar till maste vi lamna syften och definitioner och ga

djupare in i hur koden ar uppbyggd och analysera dess bestandsdelar.

3.1.2 ISPS-koden

Syftet med ISPS-koden ir att upptacka hot mot sékerheten och verka forebyggande mot
sakerhetstillbud som kan hota fartyg eller hamnanldggning som anvénds i internationell
handel (EU 2004). Koden ar uppdelad i tva separata delar, 1 del A éterfinns de obligatoriska
kraven medan man i del B bland annat hittar riktlinjer for implementering. Delar av del B har
genom EU’s forordning 725/2004 gjorts obligatoriska for gemenskapens medlemmar.

Kodens syften ska uppnas genom sju funktionskrav som aterfinns i kodens del A;

1. Insamling och utvirdering av information avseende hot mot sékerheten samt utbyte av
sadan information med berorda fordragsslutande stater,

2. krav pa att fartyg och hamnanldggningar for protokoll 6ver meddelanden,

3. forhindrande av obehorigt tilltrade till fartyg, hamnanldggning och omraden inom
hamnanléggningen dit tilltradet &r begrinsat,

4. forhindrande av inférande av otillatna vapen, antindningsanordningar och
sprangdmnen till fartyg och hamnanldggningar,

5. tillhandahallande av larmsystem infor hot mot sdkerheten eller vid sidkerhetstillbud,

6. krav pa att fartyg och hamnanldggningar har skyddsplaner grundade pa
skyddsutredningar, och

7. krav pa utbildning och évningar som garanterar fortrogenhet med skyddsplaner och

skyddsforfaranden (EU 2004).
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Funktionskraven éterspeglar de minimikrav som generellt géiller for bade fartyg och
hamnanldggning och fokuserar pa struktur, en organisation som analyserat och planerat sitt
sakerhetsarbete och dr utbildade och samtrédnade ddrefter, samt pd den praktiska tillimpningen

for att forhindra otillatna gods- eller personrorelser genom flodet.

Da detta projekt fokuserar pa hamnen &r det i huvudsak av intresse att undersoka vilka
konsekvenser dessa funktionskrav fir for hamnens agerande. Hamnens specifika regler borjar
i kodens paragraf 14 med anvisningar om hur hamnen ska agera vid de olika skyddsnivéerna.
Skyddsnivan sétts 1 huvudsak av den fordragsslutande staten med nivé ett som en normal niva
dér de minst omfattande skyddsétgirderna alltid ska upprétthéllas, niva tva dar tillimpliga
ytterligare skyddsatgérder skall uppritthallas under en viss tidsperiod pa grund av en f6rhojd
risk for sdkerhetstillbud, och niva tre som hogsta skyddsniva dér ytterligare specifika
skyddsatgérder skall uppritthallas under en begransad tidsperiod i samband med att
sdkerhetstillbud kan forvéntas eller dr 6verhdngande, dven om det inte 4r mdjligt att
identifiera nagot specifikt mil. De skyddsatgéirder som alltid ska upprétthéllas, d&ven da risken

beddms som lag och nivé ett géller finns atergivna i paragraf 14.2;

1. Sékerstéllande av att hamnanlidggningens alla sjofartsskyddsatgirder utfors.

2. Kontroll av tilltrddet till hamnanldggningen

3. Overvakning av hamnanliggningen, inbegripet ankarplatser och omraden for
fortdjning.

4. Overvakning av omraden med begrinsat tilltride for att sékerstilla att endast behoriga
personer far tilltrade dit.

5. Overvakning av lasthanteringen.

6. Overvakning av hanteringen av fartygets forrad.

7. Sékerstéllandet av att kommunikation 1 sjofartskyddsfragor finns snabbt till hands

(EU 2004).

I paragraf 15 aterfinns kraven pé utarbetande av en skyddsutredning. Syftet med
skyddsutredningen ar att skapa en grund for skyddsplanen och kan liknas med en riskanalys
dér skyddsvérda tillgdngar, egendom och infrastruktur identifieras. For dessa genomfors en
hotbildsanalys déir sannolikhet och sérbarhet beaktas for att direfter kunna uppritta och

prioritera skyddsatgérder. Skyddsutredningen skall utforas av den fordragsslutande staten,

Mattias Wengelin Sidan 15 2005-05-30



inom vars territorium hamnanlaggningen ligger, alternativt bemyndiga en erkdnd
sjofartsskyddsorganisation att genomfora utredningen. Skyddsutredningen hanterar hamnen 1
sig som ett potentiellt mal for en attack och ska leda till atgirder om hur en sddan attack kan

undvikas.

Skyddsplanen ér, till skillnad fran skyddsutredningen, ett mer operativt dokument. Den ska
omfatta samverkan, interaktionen, mellan fartyg och hamn och ska, precis som
skyddsutredningen, utarbetas for varje enskild hamnanléggning. Planen ska innehalla
bestimmelser for var och en av de tre skyddsnivéerna. Forutom punkter av mer administrativ
karaktér som 6versyn av planen, rapporteringsforfarande vid tillbud, skydd av planens
innehall etc. s& finner man hér krav pé atgérder som ska forhindra att vapen, farliga &mnen
eller anordningar som &r avsedda att anvindas mot personer, fartyg eller hamnar fors in i
hamnanldggningen eller ombord pa fartyg. Vidare stills krav pa atgarder for att forhindra att
obehoriga far tilltrade till anldggning eller fartyg. Skyddsutredning och skyddsplan ér de

dokument som ligger till grund f6r myndighetens certifiering och kontroll av hur ISPS koden

uppfylls.

I paragraf 17 stélls kravet pa att varje hamnanldggning ska ha en sjofartsskyddsansvarig vars
uppgift bland annat &r att vid behov revidera skyddsutredningen, sékerstélla att skyddsplanen
verkstills och att personalen dr medveten och utbildad i att hantera skyddet av hamnen.

Kraven pé utbildning och 6vning specificeras ytterligare i kodens paragraf 18.

Ansvaret for att uppfylla ISPS koden ligger séledes pa den enskilda hamnen eller fartyget.
ISPS koden ger inga direkta direktiv for hur dess krav ska kunna uppfyllas utan ldmnar det till
respektive stat att [0sa. Den svenska tillsynsmyndigheten, SjoV, har inte givit ut nigra
kompletterande instruktioner utan har ldmnat 6ppet for hamnen att utifran sina forutséttningar

uppfylla kodens krav. Som en av respondenterna, sédkerhetsansvarig i en hamn, uttrycker det;

Men hdr blev det sd... hdr blev det lite grand att man gjorde det enkelt genom att staten
gjorde det oerhort enkelt genom att man la det pa Sjofartsverket och sen sa gjorde dom
det dnnu enklare och la det pd hamnarna, att ta det hér ansvaret. Att vi som hamn

skulle pa nagot vis bygga ett system for att motverka terrorism. Det var ett javla ansvar

dom gav hamnarna egentligen, om man tinker vad det handlar om va... (PFSO 2)
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For ansvariga i hamnarna innebar regelverket delade kénslor. Vissa intervjuade
hamnrepresentanter vittnar om fordelarna med att utifrén ett regelverk motivera en inhdgnad
av hamnomradet, inte utifrdn ett direkt skyddsperspektiv utan snarare frin ett
arbetsmiljoperspektiv och for att minska antalet stolder. Att hamnarna tidigare var tillgéngliga
for allménheten upplevdes som ett problem och olycksrisken dir allménhet riskerade att
skadas var uppenbar. Dessutom stéllde regelverket krav pa ordning och reda, vilket ocksé
upplevdes som bade positivt och nddvédndigt. Men utdver detta fanns en frustration och en
kénsla av att ensamma, illa utrustade, sta framfor den internationella terrorismens
védderkvarnar, utan andra vapendragare dn de som gick att finna i den egna gemenskapen med
ndraliggande hamnar och forbundet Sveriges Hamnar. Féljden av detta blir vad flera
respondenter vittnar om, en oforstaelse for regelverket, dess syften och behovet av de dtgarder
som krévs for att uppfylla det. De ifrdgasitter dven sin egen mdjlighet att kunna 16sa

uppgiften med hianvisning till kunskap och kultur;

Man ska ju inte tro att det dr ndgot skydd mot terrorismangrepp, det dr ju vildigt enkelt
att forcera ett staket, eller om man vill géra en vapeninsats, som man gor hdr och var

vdrlden over, sa har man vdldigt lite att sdtta emot... (PFSO 3)

Vi har ju inte den kunskapen, vi lever inte i den kulturen, vi har inte den kunskapen om

terrorverksamheter heller (PFSO 2).

Vad som hér trader fram ar bilden av ett regelverk som inte dr helt accepterat, som kostar
mycket pengar 1 bade implementering och kontroll, med ett syfte som inte &r klart uttalat och
dér den priméra drivkraften dr hotet om att inte fa behalla sin certifiering och darigenom

forlora all trafik;

Alltsa redan fran bérjan utgick i alla fall jag och en del ifran att varan uppgift dr ju
egentligen att skydda fartyget sd att sdga va... det dr den energin vi ska ldgga, det dr
just pd fartyget. Men det vinde man ju helt pa det begreppet pa Sjofartsverket for att...
nde, det var inte bara ddr utan det var ju dven hdr inne i hamnen man kunde sprdnga
saker och ting... vafaan da for, till vilken nytta skulle man sprdnga det? Jo, dd hittade
man pd en jdvla massa konstiga “science fiction” modeller och ndr det giller

framtidsutsikter sa undrar man om vi var pa samma planet ibland (PFSO 2).
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Trots detta finns det bland hamnarnas sékerhetsansvariga en forstéelse for de underliggande
orsakerna till koden, en viss empati med USA och deras forsok att minimera risken for hot

transporterade i den maritima transportkedjan;

Och jag har forstaelse for Amerikanerna som trots allt dr sa stora som dom dr och har

sa mycket import och export, att dom dr rddda (PFSO 1).

Aterigen méts de tva perspektiven, det svenska perspektivets “ut fokus” och det “in fokus”
som dominerar den amerikanska debatten, denna géng pa en mer operativ niva’. Ur hamnens
perspektiv accepteras uppgiften att hdlla flodet ut ur hamnen rent, att genomfora kontroller
och att tillse att inte obehoriga fér tilltrdde till gods eller fartyg. Det &r intressant att notera att,
nir informanten PFSO 2 mélar upp en bild av vad som ska skyddas, s& nimns fartyget men
inte samhillet. Han betraktar ett angrepp pa svenska hamnar som ren “’science fiction™.
Tanken att flodet kan vara killan till ett antagonistiskt hot mot det svenska samhéillet ndmns
inte alls och verkar dirmed vara ett &nnu mer avlagset scenario. Man inser att det finns en risk
for att flodet kan kontamineras men anser att slutdestinationen for detta flode ligger i USA

och inte i Sverige.

Redan 1 mars 2003 insdg SjoV vikten av den pedagogiska dimensionen gentemot hamnarna,
att fi hamnarna att forstd nodvandigheten av det nya regelverket, inte minst ur ett
kommersiellt perspektiv (Sjofartsinpektionen 2003). I denna utredning tycks SjoV ha
underskattat hamnarnas formaga att ta till sig de nya bestimmelserna och vad som skulle
komma att vara de motiverande faktorerna. Den kommersiella aspekten har varit den drivande
faktorn, om &n med viss motvillighet, och en forstaelse for det varldspolitiska ldget likasa.
Hotet att inte bli certifierad och dérigenom bli utestdngd frén all internationell handel gér inte
att negligera. Men sé linge det uttalade syftet upplevs som ologiskt eller "utopiskt” blir
regeluppfyllandet mekaniskt, eller objektstyrt.

Instéllningen till ISPS koden kan innebdra en svaghet i sdkerhetshanteringen kring svenska
hamnar. Samtidigt stir inte svenska hamnar helt ensamma i arbetet med att skydda hamn och

flode. Det finns en rad andra aktorer som hamnen samarbetar med och kan ta stod av 1 dessa

* D4 hotet for den svenska hamnen upplevs som litet 4r det naturligt att pa operativ nivé att fokusera p4 att
skydda flodet ut ur Sverige (ut fokus”) medan USA fokuserar pa att inte fa in massforstdrelsevapen in i landet
(”in fokus”).
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fragor, vilka inkluderar tidigare nimnda aktorer som SjoV, Tullverket, Polis och forbundet
Sveriges Hamnar osv. Fragan ar hur dessa aktorer tillsammans kan interagera for att optimera
hamnskyddet trots den skepticism kring delar av regelverket som vissa hamnrepresentanter

gett uttryck for.
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4. Natverket

I detta kapitel ska jag presentera de olika aktdrer som ingér i det sdkerhetsnitverk som stodjer
hamnarna i sitt skyddsarbete. Har redogors dven for deras uppgifter och relation till hamnen
och hamnskyddet samt den roll som hamnen upplevt aktérerna ha i implementeringen av
ISPS. Aven diskrepansen mellan denna upplevda roll och den ur hamnens perspektiv énskade
roll problematiseras. Kapitlet avslutas med en teoretisk diskussion som problematiserar

nitverkets potentiella betydelse for sdkerheten i svenska hamnar.

SjoV utdvar sitt tillsynsansvar genom Hamninspektéren som dr anstéilld av SjoV och arbetar
med att certifiera hamnar gentemot ISPS koden samt att géra inspektioner for att tillse att
certifierade hamnar lever upp till sitt d&tagande. Till grund for inspektionerna ligger
skyddsutredningen och skyddsplanen vilka 4r godkénda av SjoV vid certifieringstillfallet och
det som dir statueras ska hamnen uppfylla vid varje givet lage. Utover detta ligger pa
hamninspektoren ett ansvar for att géra mellanliggande revisioner och oannonserade besok.
Det finns tvd hamninspektorer i landet och dé det finns 6ver 300 hamnanldggningar i landets

mer dn 200 hamnar dr detta ett mer 4n digert arbete.

Infor den 1/7 2004 fanns ytterligare tva inspektdrer som stod vid den stora
certifieringsprocessen for att mojliggdra hanteringen av den stora méangd certifikat som skulle
utfdrdas. Detta innebar i vissa fall problem da hamnarna upplevde stora skillnader mellan de

olika inspektdrernas niva pé krav och olika tolkningar av ISPS kodens innebord;

Jaa, det var vdil lite anstrdngt till en borjan men sen sa lugnade det ner sig. Men det ...
nog det att man tyckte att dom stdllde ndstan orimliga krav alltsa, och sen att man inte
uppridtthdller samma krav i alla hamnar. Sd NN var inte lika hard mot Z-stad och Y-
hamn som AA var mot oss, sd det brakade vi ganska mycket om alltsa... att ska vi ha

den godskontrollen sd ska det gdlla for samtliga hamnar (PFSO 1).
Aven hamninspektdrens upplevda oinskrinkta makt och tolkningsforetride har varit till stor

frustration for hamnarna. Utrymme for diskussion och anpassning till lokala forutsattningar

upplevs ha saknats;
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Och da var vi ju i hdnderna pa sjofartsverket va, som da hade olika inspektorer och
dom hdr inspektorerna, vad jag har upplevt det som, dom jobbade pd olika vis va och
kanske inte hanterade det pa det proffsiga sdtt som man skulle egentligen. Jag hade
oerhorda dispyter om det hér va... (PFSO 2)

Vi satt en hel dag och en hel kvdll med den hdr mdnniskan och dd mer eller mindre
bestdmde oss for att, nde, nu gor vi precis som han sdger, vi har ingen annan mojlighet
ddrfor att han har bestimt sig for att vi ska gora som han sdger, och sd blev det den

l6sningen (PFSO 2).

... 8d satt vi hdr och diskuterade igenom det hdr och sen sd dndrade vi planerna utefter
som inspektoren ville ha det och sd gjorde vi det. Och sd fick vi vart certifikat hdr dd

(PESO 4).

Den hérda belastningen pa inspektorerna fick ocksa till f6ljd att samverkan mellan SjoV och
de enskilda hamnarna i stor utstrackning skedde "pappersvigen”, genom ett utbyte av
dokumentation och kommentarer. En hamn vittnar om att de traffat sin inspektor vid ett enda
tillfalle, ndgot som hamnen i och for sig sdg som en fordel (PFSO 5). Relationen mellan hamn
och myndighet dr bekymrande. Ur hamnens perspektiv, som genomsyrar hela denna studie, &r
inspektoren en motpart. Desto mindre man har med honom eller henne att gora, desto béttre ar
det. Inspektoren upplevs som oflexibel och regelstyrd med en totalitir syn pa sitt eget
tolkningsforetrade. Samverkan och samarbete ar okdnda begrepp i detta sammanhang. For att
forsta denna motséttning far man reflektera 6ver SjoV's tidigare roll 1 sjofartssammanhang.
Dels har SjoV varit en naturlig representant i IMO {or att bevaka svenska intressen i
sjofartssammanhang. Dessutom har man ansvar for sjométning och sjokort, meddelanden till
sjofarare, isbrytning, farleder och lotsar. Ytterligare har SjoV ett ansvar for sjordddning,
sjosdkerhet och genom sina fartygsinspektorer kontrolleras att fartyg som anloper svenska
hamnar uppfyller de krav pa raddningsutrustning och sjovardighet som regelverken, i
huvudsak SOLAS, stiller pd internationell sjofart. Sedan 1988 lyder Kustbevakningen under
SjoV, fran att tidigare (sedan 1636) legat under Tullverket (Tullverket2). I och med ISPS
koden gér nu Sj6V upp pa land, precis som SOLAS, f6r forsta gangen. Till skillnad fran
fartygsdelen av ISPS har SjoV ingen tidigare operativ berdringspunkt med
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hamnverksamheten®’. Hir fir man en ren tillsynsfunktion och delar inte den dagliga

verksamheten med dem man tillser.

De fyra hamninspektdrerna som inledningsvis certifierade hamnarna hade varierande
bakgrund, en polis, en med ursprung fran KBV, en fore detta militir och en stuverichef. Alla
sdkert med gedigen bakgrund och stor kompetens fran sina tidigare verksamheter men
troligen med hogst varierande syn pa vad hamnskydd innebar. Detta ar i sig helt naturligt da
hamnskydd var, och ir, ett nytt fdlt med ett regelverk som &nnu inte funnits i drift under ett ar.
Poidngen ér att flera olika kulturer krockar och att den inbordes relationen fran hamnarnas
synvinkel blivit ojamn. Skillnaden fran fartygsinspektorens roll dr uppenbar, den rollen &r
upparbetad, kompetensen om verkligheten ombord pé fartyget dr gediget da
fartygsinspektoren néstan uteslutande har en bakgrund som sjokapten. Vad som dar
tillkommit dr ytterligare ett regelverk som hanterar en ny aspekt pa fartygets sdkerhet och

utrustning.

Polisen dr nista identifierade aktdr som utpekas av hamnarna. Polisens roll dr ddremot mer
diffus an hamninspektorens och vad som ndmns &r i princip inte mer én ett ansvar for hotbild
och i viss utstriickning for utbildning. Aven om polisen kommer tidigt p4 hamnens lista dver

inblandade aktorer sa verkar deras inblandning vara begrinsad;

Men jag maste sdga att dom inte har engagerat sig sa mycket. Vi har anmadilt till dom
och vi har sagt at dom att vill dom ha behorighet till varat ISPS omrade av nagon
anledning sa mdste dom komma hit, sd att dom fdr en behorighet. Men ingen har visat

nat intresse dnnu, sd det har inte varit ndn san hdr... (PFSO 4)

Och stddet har varit vildigt obefintligt, for det dr faktiskt en lag, ett myndighetskrav.

Polisen kan inte ens svara pa de enklaste fragorna, dom blir utpekade som ndgon slags

aktor i detta... (PFSO 3)

Polisen upplevs alltsé inte ha en klart definierad roll utan varje hamn 16ser sina kontakter och

skapar den rollfordelning som man tycker passa;

* En sanning med viss modifikation, Sj6V ansvarar for att producera sjokort Gver hamnarna.
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Och sen sd har da dom lokala polisdistriktena vildigt lite instruktioner, for
ldnspolismdstaren har inte mycket instruktioner fran riskpolisstyrelsen fortfarande va,
dven om dom har utsett ndagon person som handldggare hdr i sin organisation va. Men
det gar inte att acceptera det va, sd jag har vint mig till den lokala polisen och bett om
hjdlp och sagt att vi mdste... jag vet att ni inte har ndgra instruktioner men vi maste

losa nagra lokala frdgor for annars gdr det hdr at helsike (PFSO 3).

Och sedan har vi bett om hjdlp med att l6sa, om vi nu skulle trdffa pd ndgon person i...
som man skulle kunna ana var en terrorist, eller i alla fall obehérig i hamnen va, och
som inte ldter sig avvisas frivilligt, da vill vi att dom kommer med det stora kavalleriet
och att dom kommer fort va, och det loftet har vi fatt va, vi dr ett prioriterat foretag i

den lokala polisen va (PFSO3).

En intervju med en representant frn ldnspolisméstarens stab i Skéne ger vid handen att
polisens roll inte dr specificerad till mer an att 16sa utbildning av hamnens personal avseende
skyddsvaktsutbildning, nadgot som fortfarande ligger pd Riskpolisstyrelsens bord (Lénspolisen
Skéne). I 6vrigt hanteras hamnskyddet som vilken annan polisidr uppgift som helst. Vad det 1
huvudsak tycks handla om for den lokala polismyndigheten, i forekommande fall, &r
hantering av trafiksituationer i ett 1dge dir skyddsnivan hojs frén niva ett till tva eller tre samt
hantering av obehoriga inne pa hamnomrédet, ndgot som enbart har initierats genom
pastotningar frén enskilda hamnar. Med tanke pa att polisen dr den enda aktoren inom vars
jurisdiktion hanterandet av illegal in- eller utvandring faller forefaller det sig markligt att

deras roll inte dr mer klarlagd.

En aktor som inte nimns spontant men som under diskussionen om tdnkbara aktdrer och deras
betydelse far en framtrddande roll dr Tullverket. Synen pa tullverket ar i viss man splittrad,
fran att vara en del av skatteverket till att vara specialister pa godsfléden och att bekdmpa
smuggling. Tullverket har denna uppdelning, dessa tva funktioner som skdts av olika delar av
myndigheten, dels att hantera handelsaspekten med fortullning och avgifter (Effektiv handel),
dels den brottsforebyggande verksamheten. Att tullens roll skulle kunna vara tydligare
framgar klart bland de intervjuade hamnarna. Den kompetens som finns inom denna
myndighet &r efterfragad och deras operativa roll i den brottsforebyggande verksamheten har
stor overensstimmelse med ISPS kodens syften. Dar finns dock viktiga skillnader. En ar

synen pé internationell handel. Efter intrddet i EU har gemenskapens gréanser i viss omfattning
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suddats ut och ur ett tullperspektiv minskar intresset for EU gods. I praktiken &ar det dock inte
lika enkelt att helt rdkna bort tullens roll i detta sammanhang eftersom i princip alla fartyg har

en eller annan form av tullpliktigt gods ombord for sin egen forsérjning.

For att effektivisera svensk utrikeshandel med avseende péa tullrutiner har tullverket ett
kvalitetssakringssystem, tulltrappan, som foretag och hamnar kan ansluta sig till. En
certifiering 1 ndgot av de fem steg trappan bestar av visar att foretaget har de rutiner och den
kompetens som behdvs for att sdkra kvaliteten i relationen till tullverket. Som ett ytterligare
steg har tullverket lanserat StairSec, ett samarbete mellan enheterna Effektiv Handel och
Brottsbekdmpning, dér sdkerheten 1 flodet ligger i fokus. Likheterna med kraven 1 ISPS koden
ar stora och tullverket bedomer sjélva att runt 75% av ISPS tédcks upp av en StairSec
certifierad hamn. Detta &r ett faktum som ménga hamnar har noterat och manga hamnar
ansluter sig nu till StairSec vil medvetna om att det 4ven underlattar for att mota upp ISPS

kodens krav;

Men det fanns ju mdnga synergieffekter mellan StairSec och ISPS. Sd vi valde da ritt sd
tidigt att ansluta oss till tullens StairSec system va, och det passade ju det hir med

ordning och reda och att halla koll pd var godset dr och sa vidare (PFSO 3).

Jamen, jo da har vi ju ett certifierat sikerhetssystem ndr det gdller sjilva transporten
av godset va, enligt det dom har byggt upp va, och det dr ju godkdnt, det dr ju
certifierat, det blir dn mer forstirkt. Det dr ett system som blir ldttare att folja, for det
dr ett gemensamt system va, idag dr det ju mdanga olika sddana hdr som man far
kontrollera, olika system ndr det gdller transporterna. Men i det hdr sd far vi ett system
ddr vi kan samarbeta med tullen, fd hjdlp av tullen, ddr vi far kunskap av tullen och ddr
Vi hela tiden dr pa rdtt vig va, vi far den hjdlp som behévs. Det dr ju dn bdttre, dom har

kunskapen om det (PFSO 2).

Ur tullverkets synvinkel &r detta ett system som gynnar alla, ju fler som har ett kvalitetssikrat
och certifierat flode desto mer kan tullverket fokusera sina kontroller pa floden som bedoms
vara mer riskabla. Effekterna beskrivs darfor som en ”win-win” situation, dir de som
genomgar certifieringsprocessen inte bara far en lagre kontrollborda da certifierade floden
anses som kontrollerade, utan dven ges kostnadsfri utbildning i tullverkets regi. Det som ar

utmarkande for tullverkets syn pa sikerhet ar flexibiliteten och den 16pande riskbedomningen,
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lamna lagriskfldden &t sidan och fokusera pa de floden som for ndrvarande dr relevanta. Detta
ar kanske en av anledningarna till en viss skepsis till hur tillsynen for ISPS koden har

utformats;

Man har [6st det som en traditionell tillsynsmyndighet medan vi har ldmnat det steget

(Tullverket 2).

Ytterligare tecken finns pé skillnaden mellan tullverkets subjektiva syn pa sékerhet och skydd
kontra det faktiska, objektstyrda regelverket som ISPS utgor idag;

Enlig ISPS ska ju 5% av allt gods kontrolleras. 5% tycker vi dr en niva som dr orimlig.

Hade det varit en sd stor risk hade vi sjdlva stdtt och tittat i alla hamnar (Tullverket 2).

Uttalandet &r ett underkédnnande av kodens krav och ett ifrdgasittande av kodens tillimpning
och den riskbedomning som kodens forfattare en gang gjort. Nér tullverkets representant i en
intervju, som ett svar pa en konkret frdga om inte tullverket skulle kunna ta ett ansvar {or
tillsynen av regelverkets efterlevnad, forsvarar informanten den blygsamma roll tullverket har

1 ISPS sammanhang och argumenterar mot ett storre engagemang i tillsynen av regelverket;

Tullverkets organisation och resurser hade inte rdckt till for att géra det pa ett bra sdtt

tycker vi (Tullverket 2).

Den organisation vi har tycker vi inte riktigt hade passat om man skulle hantera
hamnarna pd ett sdtt som jag i alla fall, fran projektets sida... skulle ga ut och titta pd

dom och ge dom det stod som behovs for att gora ett bra arbete (Tullverket 2).

Dessa citat visar ocksa pa en kritisk héllning till de insatser som gjorts for att hantera
sakerhetsfragor 1 svenska hamnar. Samtidigt pdpekar tullverket med kraft att hamnarna ar
viktiga partners i kampen mot smugglingen och har sjédlva svart att géra ndgon atskillnad

mellan smuggling generellt och den typ av aktivitet som delar av ISPS koden fokuserar pé.

Om man ser ur smugglingssynpunkt sd dr ju hamnarna en viktig partner, att vi har stéd
och hjdlp fran dom for ndstan allt gods som kommer in i Sverige, fransett

Norgetrafiken, kommer ju in via en hamn. Star man mitt i flodet hela dagen sa gor man
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ju observationer och kan vi fa nagonting igen fran det hdr sa ser vi det bara som

positivt (Tullverket 2).

De atgdrder som du gor for att skydda dig mot terrorism, det dr ju precis samma saker

som du gor for att skydda dig fran all annan smuggling (Tullverket 2)!

Rent formellt spelar tullverket en véldigt liten roll i ISPS sammanhang. Diremot tyder
diskussionen ovan pé att tullverket skulle kunna bidra med institutionaliserade kunskaper om
sakerhetshantering av godsfloden. Den tyder ocksé pa att tullverket sjdlva skulle kunna fa en
fordel av ett storre engagemang i det niatverk som omger hamnen genom en 6kad samverkan
med hamnarna. Denna typ av engagemang ér dessutom, som nimnts ovan, efterfragad av

hamnarna.

Hamnen (PFSO), Sjofartsverket, Hamninspektdren, Polisen och Tullverket ar alla aktorer i ett
ndtverk som skapas som en f6ljd av ISPS koden och de krav som dér stills pa hamnen. Den
bild av detta ndtverk som har framkommit genom genomfdrda intervjuer ar att alla inblandade
aktorer dr inforstddda med att en av deras uppgifter ar att 6ka sikerheten i forhallande till de
aktiviteter som ske i svenska hamnar. Samtidigt framtrader en bild av ett nitverk som delvis
drar at olika hall. Nétverket har med andra ord en inbyggd dynamik (som skapar nya
mojligheter sdvil som hinder for att bekdmpa antagonistiska hot) vars processer kraver storre

kunskap.

Natverkets dynamik och dess processer har studerats och teoretiserats av bland annat
vetenskapssociologen Bruno Latour i den teoribildning som kommit att kallas Actor-Network
Theory (ANT). ANT kan ses som bade ett synsétt pa virlden och ett tillvigagangssitt, en
metod och hanterar hur processer blir invdvda i komplexa nétverk av subjekt, objekt och
relationer. Aktorerna binds samman av floden och ldnkar, vilka 1 sin tur binder samman
nétverken. Icke ménskliga aktorer, eller vilka Latour bendmner aktanter, agerar pd samma sétt
som andra aktorer — de paverkar sin omgivning (inklusive oss ménniskor), initierar och ar en
del av fordndringsprocesser. Dessa fordndringsprocesser, som Latour kallar 6versittning”, ar
ett centralt begrepp i ANT och med det avses just det forhandlings-, representations-, och
omflyttningsprocesser som etablerar relationerna i nitverken mellan aktorer/aktanter (Latour
1993). ”Oversittningen” ir nddvindig for att nitverkets delar och fenomen ska kunna verka

tillsammans enlig de krav som rader for att nitverket ska vara bestandigt.
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Nar en aktor, 1 det hér fallet en hamn, moter en aktant som ISPS-koden sker en
forandringsprocess, en sammansmaéltning av intressen. Hur den nya aktdr/aktanten” formas
beror 1 hog grad pa deras ursprungliga mal och intresse, ur denna transformation eller
oversittningsprocess framtrader ett nytt mal som i olika grad skiljer sig fran det ursprungliga
(Latour 1999). En normalt mycket laglydig och forsiktig bilist (aktoren) far lana sin grannes
nya Corvette (aktanten). Redan pd vig ut ur villaomradet bryts hastighetsbegrdnsningen och
vél ute pd motorvigen passeras 150 km/h innan hogsta viaxeln ér ilagd. I motet mellan aktor
och aktant sker en transformation, en dversittning, en laglydig medborgare forvandlas till en

”fartdare”.

Niér ISPS-koden introduceras for hamnen sker en férdndring av hamnens livsvillkor, hamnens
maél flyttas frén att enbart vara en serviceindustri avsedd att genom sin verksamhet skapa
mervérde for sina kunder och sina dgare till att dessutom agera som en skyddsagent for sig
sjélv, sina kunder, fartyg och kollegor 1 andra ldnder mot avsiktliga olagliga handlingar.
Oversittningen sker i detta fall, vilket framgar ur detta projekt, mer eller mindre frivilligt.
Hamnen fokuserar pa att tillfredsstélla inspektdren, att med minsta mojliga marginal uppfylla
det regelverk man har svart att forsta syftet med och att utnyttja delar av regelverket for sina
egna, lokala, syften. Stabiliteten 1 ndtverken, och deras bestédndighet, beror pa hur vil detta
“oversittningsarbete” fungerar. Den forandringsprocess som initieras av ISPS koden
(aktanten i detta sammanhang) skapar en instabilitet i vissa delar av ndtverket. Vi har sett
exempel pa hur hamnen ar kritisk till Sjofartsverkets och hamninspektorens agerande och
girna vill minimera den kontakten. Samtidigt starks kopplingen mellan andra aktorer i
nétverket, som till exempel relationen mellan tullverket och hamnen i den mén att hamnarna
ser tullverket som en resurs for att klara av de krav som regelverket stéller. Aktorer som
identifierats som viktiga for natverket, som Polisen, lyser med sin franvaro trots att deras
engagemang ar efterfragat. Resultatet av denna nitverkets dynamik dr att hamnarna kénner sig
uteldmnade, osékra pd hur ISPS koden ska tolkas och vad det &r som forvéntas av dem och av

andra aktorer i nitverket.

I ett forsok att omdefiniera Actor-network Theory (ANT) sdger Bruno Latour (Latour 1999),
fritt oversatt, ”Aktorerna vet vad dom gor och vi maste ldra oss, inte bara vad dom gor utan
ocksa hur dom gor och varfor”. Hamnarna gar i opposition mot hamninspektoren, ifrdgasitter

polisens engagemang och roll, och soker ett fordjupat samarbete med tullen. Detta genererar
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en rad viktiga fragor, som varfor situationen har utvecklats pa detta vis, vilka konsekvenser
detta far ur ett sdkerhetsperspektiv och for kodens syften, hur resten av nédtverket agerar och
vilken roll ett ndtverk kan spela? Vad det dr som krivs for att skapa en, ur ett
sakerhetsperspektiv, felfri organisation har studerats av manga forskare. Nésta kapitel
analyserar dessa teorier och problematiserar nitverket kring hamnen och ISPS-koden i

relation till ’det sdkra natverket”.
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5. Sakerhet framfor alit?

Regelverkets syften och de nédtverk som har till uppgift att verkstélla dessa ska gemensamt
skapa en séker hantering av godsflodet pé vérldens hav. Sdkerhet, som ett socialt konstruerat
begrepp, bygger pa en balans mellan fortroende och acceptabel risk. Fortroende i detta
sammanhang kan definieras som en tillforlit i en person eller ett system och saknar relation till
tid och rum. Fortroendet som USA ger Goteborgs hamn eller det system som ska garantera ett
sakert flode fran Goteborg ar varken beroende av den plats varifran fortroendet ges eller till en
specifik tidpunkt, till skillnad fran den tillforlit vi ger sdkerhetsbaltet 1 var bil nér vi kor till
jobbet (Giddens 1990). Vad hdnder med detta fortroende nér virdegrunden bygger pd olika
synsatt och nir syftet med det som fortroendet bygger pa tolkas pa olika satt?

5.1 Att gemensamt skapa sédkerhet

Enligt teorierna om “High Reliability Organizations” (HRO) géar det att skapa en organisation
som genom sin struktur effektivt kan hantera risker och kriser. Studier av HRO har i huvudsak
fokuserat pa organisationer som verkar i en riskfylld miljé men dér antalet incidenter i
forhallande till risknivén &r 1ag. Populdra exempel pa detta &r hangarfartyg och flygledning
(LaPorte and Consolini 1991; Roberts, Rousseau et al. 1994; Rochlin 1999) och pé senare tid
aven studier av flygplatssékerhet (LaPorte and Frederickson 2002).

Forskarna som har studerat HRO ar 6verens om att det finns en rad faktorer som krivs for att
kunna uppné en hog tillforlitlighet. En stark allmén opinion som kréver en hog sékerhet dr en
av de faktorer som dr gemensam for en HRO (Roberts, Rousseau et al. 1994). Detta har en
stor betydelse for sjofarten och hamnskyddet, hur engagerad 4r den allmidnna opinionen 1
skyddsfragor nir mediarapporteringen kring hamnarnas atgérder i huvudsak fokuserar pd hur

allméinheten stings ute fran de tidigare sa 6ppna hamnomradena?

Andra kriterier, starkt kopplade till den allménna opinionen, som krdvs for att uppritta en
HRO ir tillrdckliga finansiella och personella resurser samt en gemensam vérdegrund och ett
kollektivt engagemang. Tillsammans genererar detta ett organisatoriskt perspektiv dir
sakerhet kommer i forsta rummet, fore kortsiktiga ekonomiska vinster. I en HRO finns inte
plats for “’trial and error”, konsekvenserna av ett felaktigt agerande som systemet inte kan

klara av att hantera riskerar att hota hela organisationens existens. De resurser som finns
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tillgéngliga utnyttjas for att skapa redundans i systemet, att skapa en flexibilitet och en
sjalvstandighet som mojliggor att ett fel 1 en del fAngas upp 1 en annan del av samma system.
Hamnarna har ansvaret for att uppratthdlla en skyddsnivé i enlighet med ISPS kodens direktiv
men har inte tilldelats ndgra andra resurser 4n dom man sjilv genererar. Med kommunalt dgda
verksamheter, och med kommunernas generellt anstringda ekonomi i atanke, ar det rimligt att
anta att de kostnader som ISPS skapar far finansieras genom effektiviseringar pa andra
omrédden. I Goteborgs Hamnar ndmns en kostnad pé cirka 5 miljoner kronor om éret i
kostnadsokning direkt relaterad till skyddsatgirder (PFSO 1). Flera hamnar har forsokt att
tacka dessa kostnader genom en sirskild avgift men har efter hard kritik fran sina kunder varit
tvungna att avsta frdn denna och dessutom betala tillbaka erhallna avgifter. En anledning till
svarigheterna med att genomfora detta har varit att hamnarna har langa kontrakt med sina

kunder.

Ytterligare ett kriterium ar relaterat till de regler som omgérdar sidkerhetsatgédrderna.
Regelverket ska vara accepterat och vara den stomme som det kollektiva beteendet byggs upp
pa och inte anses vara patvingat (Rochlin 1999). Aven hir kan vi se en brist i konstruktionen
av det svenska hamnskyddet. Som vi tidigare har sett sd finns en frustration och en bitvis 14g
motivation till att jobba med regelverket med den fokusering det har idag. Risken for att
atgirderna for att uppfylla regelverkets krav blir kosmetiska och fokuserar pa objekt, som
regelverket 1 sig, manualer, procedurer och teknisk apparatur har ockséd framkommit 1

forskning kring sékerhetskultur (Hopfl 1994) .

Denna teoribildning har dven testats pa nitverk av organisatoriskt oberoende aktorer. En
studie av avregleringen av elkraftsmarknaden 1 Kalifornien har inriktat sig pd hur aktorerna,
som tillsammans ansvarar for att forsorja hushall och industrier med el, gemensamt agerar for
att hélla en hog leveranssikerhet trots de manga faktorer som paverkar verksamheten.
Forskarna lanserar 1 studien ett nytt begrepp, High Reliability Network (HRN), och pavisar
hur aktdrerna i ett ndtverk interagerar for att bibehilla en hog tillforlitlighet. I detta fallet
avses en hog leveranssdkerhet med fa avbrott. Studien visar att med viss 6verkapacitet, en hog
flexibilitet och en ndra samverkan kan nitverket hantera incidenter som hotar forsorjningen
(Schulman, Roe et al. 2004). Denna nya teoribildning &r relevant for studien da ett nétverk ar
sjdlva studieobjektet 1 bagge fallen. Det bor dock noteras att elforsorjningssystemet dr en
realtidsprocess med relativt kind hotbild i form av elkonsumenter (efterfragan), elproducenter

(tillgang) och distributionskanaler (nédtet). I friga om antagonistiska hot ar laget trots allt lite

Mattias Wengelin Sidan 30 2005-05-30



annorlunda. Riskerna dr mer diffusa samtidigt som hotbilden till storsta delen ar okénd och
skiljer sig mellan aktdrer 1 ndtverket. Studien visar att komplexiteten i ett natverk inte
nddvéndigtvis behover inverka negativt pa sikerheten under forutsittning att aktorernas roller

ar definierade och att ett gemensamt ansvar och ett gemensamt mal &r klart uttalat.

Denna studie pekar pa att ndtverket inte har konstituerats, att aktorerna inte har hittat sina
roller och att regelverket som ska utgdra grundstommen for arbetet med hamnskyddet inte har
ett syfte och en transparens som &r accepterad av alla aktdrer. Som andra forskare har papekat
kraver nya hot nya analyser och fordndringar i ansvarsfordelningen som inte far hanteras med
vanster hand pé ad hoc basis utan ett 6vergripande ramverk. Fragmentering av ansvar och
befogenhet mellan myndigheter forsvarar hanteringen och pa den privata sidan saknas

ekonomiska incitament att investera i hamnskyddet (Hecker 2002).

Att skapa en HRO eller ett HRN for det svenska hamnskyddet borde vara den ideala
malséttningen for savidl myndigheter som for inblandade aktorer, under forutsittning att
skyddet av den maritima logistikkedjan dr ndgot som prioriteras hogt. Att né dit, i alla dess
delar, kréaver ett engagemang och ett fokus som kan vara svart att uppbringa. Som denna
studie har visat saknas manga vitala komponenter och forédndringar i sjdlva
organisationsstrukturen bor diskuteras. Hur langt dr ansvariga myndigheter beredd att ga och
vad skulle krdvas for att ndrma sig den ideala organisationen? Denna rapport lyfter fram
asikter fran ett antal olika hamnar vilka i ménga fall bekréftas av andra aktorer i nétverket.
Vad rapporten diaremot inte behandlar 4r hamnarnas eller de ovriga aktorernas syn pa hur
ndtverket skulle kunna utvecklas, hur allvarligt problemet egentligen ér eller vilka ambitioner
som finns. Aven med tanke pa att Europeiska unionen under 2005 troligen kommer att besluta
om att utdka sjofartsskyddet till att inte bara omfatta interaktionen mellan fartyg och hamn
utan dven Ovrig infrastruktur inom hamnens omrdde (Hamnskyddsdirektivet), samt att en
svensk tillsynsmyndighet ska utses dven for detta nya regelverk, dr det relevant att reflektera
over hur nitverk uppstér och vilka konsekvenser som kan bli resultatet av detta
nétverksbygge. Detta dr ndgra av de fragestéllningar projektet kommer att fokusera pa och

analysera i ndsta fas.
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6. Nasta steg

Projektet har utifran hamnens perspektiv analyserat relationen till ISPS-koden och identifierat
de aktorer som paverkar hamnens agerande och forhéllningssétt avseende ett utokat
sjofartsskydd. Inledande intervjuer har dessutom genomforts med tre viktiga aktorer,
hamninspektoren fran SjoV, Polisen samt Tullverket. Mélet med det fortsatta projektet ar att
analysera samverkan och interaktionen mellan aktérerna och aktanterna i nitverket och hur
detta paverkar ndtverkets praktik och utveckling. Mgjligheterna undersoks att fa folja en
hamns certifieringsprocess i Tullverkets StairSec program, antingen ur Tullens perspektiv
eller ur hamnens beroende pé aktorernas legala mojligheter och vilvilja. Ytterligare planeras
att ta kontakt med SjoV for att f6lja en Hamninspektor 1 hans, eller hennes, arbete. Polisens
roll kommer mer ingdende att analyseras och diskuteras vidare. Projektet kommer dven att

upparbeta en internationell referensram.

6.1 Kommande projektar

Det andra projektdret planeras starta med ett kvantitativt moment, en enkitstudie, med syfte
att mojliggora en verifiering, kvantifiering och analys av de frdgestillningar som denna studie
givit upphov till samt att ge underlag till en fokusering av fortsatta kvalitativa studier kring
nétverket och dess aktorer. Exempel pa svar som en enkit skulle kunna ge ér i vilken
utstrackning hamnarna delar den bild som de i denna studie intervjuade hamnarna malar upp,
vilket stod man anser sig fétt, hur hotbilden tolkas och vilka fordelar/brister man anser det
aktuella ndtverket har. I detta arbete kommer fortsatta kontakter med forbundet Sveriges

Hamnar att tas.

Projektaret kommer direfter att dgnas at en fortsatt kvalitativ undersdkning av relationerna
mellan specifika aktorer i nidtverket som delvis fordjupar de fragestéllningar som denna
rapport genererat men som dven behandlar eventuella nya frigestdllningar som enkétstudien
véckt. Detta innebar i praktiken att tervdnda till hamnen for fordjupad deltagande
observation for att fa ytterligare kunskap kring hur regelverket i praktiken paverkar hamnens
dagliga verksamhet. Det innebir ocksa ytterligare intervjuer med dvriga aktorer.
Malséttningen &r dven att inleda ett féaltarbete dér hela certifieringsprocessen i StairSec
observeras utifrdn antingen hamnens perspektiv eller fran Tullverkets. D4 detta &r en lang

process kommer den troligen att foljas dven in 1 ar tre.
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Under det tredje dret utokas dessutom fokus ytterligare, vid sidan av de aktiviteter som
initieras under ar tv4, till att intervjua hogre uppsatta tjanstemén inom de myndigheter som
identifierats (Sjosdkerhetsdirektoren, tullverkets generaldirektor, representanter frén
Rikspolisstyrelsen, IMO etc.) och att omfatta flodet i en mer internationell kontext. Hur skiljer
sig natverkets praktik i utlandet kontra i Sverige? Tanken &r hér att f6lja med en transporterad
enhet genom hela flodet, frdn en producent — till hamn — ombord pa bat — via eventuella
omlastningar — till destinationshamn och slutligen till enhetens slutmél. Observationerna fran
denna resa jamfors sedan med de spar enheten ldmnar efter sig i dokumentationsvag, allt med
fokus pa sidkerhet. Kontakter med ldmpligt rederi ar upparbetade och kontakt med mottagande
hamn, foretrddelsevis 1 USA, dr planerad att tas under det andra projektaret. Syftet med denna
del av projektet dr att mojliggora att sitta in det svenska hamnskyddet i en kontrastiv

internationell kontext.

Under det fjdirde dret avslutas och sammanfors dessa studier for att analysera hela nitverkets

praktik. Detta projektar ar finansierat av Sparbanksstiftelsen Skane.

Under projektets gdng kommer med all sannolikhet skyddet av hamnen att utokas i och med
det nya hamnskyddsdirektiv, en europeisk utokning av ISPS, som forvéntas tas av EU
kommissionen under 2005. Detta mjliggor en unik insyn i den process som foljer av ett nytt
regelverk dér kontakter redan dr upparbetade, delar av nitverket &r identifierat och inledande
studier redan genomforda. Om och nér detta trader ikraft kommer dven denna process att
inforlivas i projektet som ytterligare ett exempel pa ett ndtverk som uppstar till f6ljd av ett

introducerat regelverk.
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