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Transportndringen ar darfér en av de sektorer
som maste fortsitta fungera langst vid:

Storningar
Kriser

Angrepp

Hojd beredskap
Krig

Beredskapsspelet hjilper foretag att identifiera
sin roll i totalforsvaret, forsta sin betydelse
och 6va pa att fortsatta verksamheten dven
nar flera forutsattningar samtidigt faller bort.

BEREDSKAPSSPEL FOR TRANSPORTFORETAG -

Transportndringens
betydelse for
totalforsvaret

Transportnaringen utgor en av Sveriges mest samhalls-
kritiska sektorer, bade i fredstid och vid allvarliga kriser.
Utan fungerande transporter stannar landet. Varor, livs-
medel, mediciner, bransle, reservdelar, manniskor och
militar formaga ror sig alla genom de infrastrukturer
och foretag som utgor transportsektorn.

Nar systemen paverkas — genom energiavbrott, I T-stor-
ningar, personalbortfall, brist pa drivmedel eller militara
angrepp — far det omedelbara konsekvenser for samhal-
lets motstandskraft och formaga att fungera.
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Beredskapsspel for fore-
tag i transportsektorn

Beredskapsspelet ar ett praktiskt verktyg for foretag
som vill starka sin beredskap pa ett strukturerat och
realistiskt satt.

Spelet ar framtaget for att anvandas i lednings- Skilj pa generella problem och sadant som
grupper, krisgrupper och andra arbetsgrupper

ar specifikt for ert foretag
som vill utveckla sitt beredskapsarbete.

Ta fram atgirder som stdrker robusthet

Spelets syfte ar att:
och uthallighet

Ge arbetsgruppen ett tillfille att resonera
kring svara men relevanta handelseférlopp  Om spelet beskriver en situation som ni bedémer
och 6va beslut och prioriteringar i en som mindre sannolik i er verksamhet, justera den
kravande situation eller spela med fér 6vningens skull. Exempelvis:
o . om scenariot utgar fran ett elavbrott och ni har
Skapa konkret forméagehojning genom \
. . . ) reservkraft, anta da att reservkraften fallerar och
avgransade uppgifter som identifierar

o . . resonera vidare darifran.
och atgidrdar brister i beredskapsarbetet

Ova pé de scenarier och utmaningar Uppdragen - dir formagan byggs

som myndigheterna pekar ut som Varje fas avslutas med ett uppdrag. Uppdragen
prioriterade, bland annat genom syftar till att omsétta diskussionerna i konkret
Myndigheten for civilt férsvars broschyr handling, till exempel genom att:

”Beredskap for foretag — Om krisen Identifiera kritiska beroenden

eller kriget kommer” _ . . o
Peka ut brister i planering, organisation

Spelserien bestir av fem olika spelomgéngar som eller resurser

kan spelas i valfri ordning. Varje spelomgang ar Ta fram étgirder som stirker robusthet
uppdelad i flera faser med nya utmaningar. och uthallighet

Gruppen diskuterar hur man skulle agera och

stélls infor vagval med olika konsekvenser. Uppdragen kan l6sas direkt eller mellan

spelomgangarna.

NERTRELNNE (O ERRIRAA 8 OFRRNNN IR CUNNITRRINNRE] RARFIIARA K

T FEENE DEARENA S ARANIELES 1E 11 faael Jhly AT RO R RN i I|iIIIl!l.!lﬂ"lll“lll!llll
0 000 00000 0 MO O

Vidrdet ligger inte i att hitta "ratt svar”, utan i att
resonera kring vilka beslut som fattas:
Identifiera vilka utmaningar just er

verksamhet skulle mota _
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SABOTAGE KRITISK INFRASTRUKTUR
— ENERGIFORSOR|NING

Beredskapsspel

- Sabotage a8

4"’ (= =
Inledning — bakgrund och startldge: Under en langre tid

har myndigheter varnat for 6kad sarbarhet i energi-

systemet. Ett forandrat sikerhetslage i Europa, 6kad

belastning pa elniten och ett mer komplext hotlandskap

har gjort elforsorjningen till en central samhillsfraga.

Samtidigt ar stora delar av samhillet — transporter,

logistik, drivmedelsforsorjning och kommunikation

— beroende av stabil tillgang till el.

Sverige rader i nuldget ingen hojd bered-

skap. Samhéllet fungerar till stora delar incidenter i det svenska kraftsystemet.

som vanligt, men vinterférhallanden, hog Vid Harsprangets vattenkraftverk i

forbrukning och begransad produktions- Norrbotten har en springladdning

kapacitet gor systemet kansligt for storningar. detonerat i anslutning till en av turbin-
. tunnlarna. Skadorna bedéms som om-
Ovningen tar sin borjan under vintertid. Elfor- fattande och kraftverket stoppas ome-
delbart av sakerhetsskal. Enligt de forsta

uppgifterna kommer reparationsarbetet

brukningen dr hég, manga hushall ar eluppvarmda
och beroendet av fungerande infrastruktur ar
stort — bade for verksamheten och for medarbe- att ta minst tvi veckor:
tarnas vardag.

Kort darefter rapporteras ett intrang
Fas | | HANDELSER vid Stornorrfors vattenkraftverk utanfér

Umea.Aven dir viljer kraftbolaget att

Ojamn eltillgang och osidker drift . . o
(Férmiddag, dag 1) stoppa produktionen tills en fullstindig

sakerhetsgenomgang har genomforts,
Detta har hdnt: for att forhindra ytterligare skador

Under morgonen kommer de eller manipulation av anlaggningen.
forsta bekriftade uppgifterna om allvarliga Samtidigt pagar sedan tidigare ett

Forts.
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Forts.

TYPFALL: SABOTAGE KRITISK

INFRASTRUKTUR - ENERGIFORSOR|NING

planerat underhall vid Forsmarks karn-
kraftverk, vilket innebar att kdrnkrafts-
produktionen dar ar helt frankopplad
under samma period.

Sammantaget innebdr detta att bade
vattenkraft och kdrnkraft tillfalligt

faller bort i stor omfattning. Svenska
kraftnat varnar nu for allvarlig effektbrist
i norra och mellersta Sverige. El finns
fortfarande tillganglig, men tilldelning-
en dr ojamn och natstabiliteten dr hart
pressad. Regionala bortkopplingar kan
inte uteslutas, sarskilt vid hog belastning.

| verksamheten miarks detta genom
spanningsfall, korta avbrott och
system som startar om utan for-
varning. Elberoende funktioner
fungerar periodvis, men inte stabilt.
Prognoserna forandras snabbt och
det saknas tydliga besked om hur
lange situationen kan paga.

Samtidigt uppstar tidigt konkreta fra-
gor kring laddning och energiberoende
drift. Laddning av foretagets personbilar
paverkas, tar langre tid an normalt eller
maste avbrytas. For de tyngre fordon
som laddas blir effekten dnnu tydligare.
Det star klart att tillganglig el inte
racker till allt samtidigt.

Fragan om reservkraft vacks omedel-
bart. Det ar oklart om verksamheten
har reservkraft, och i sa fall:

Vad den kan driva

Hur linge den ricker

Om den nagonsin har testats
under verklig belastning

Ledningen konstaterar att dven diesel-
och bensindrift ar beroende av el, bland
annat fér pumpar, styrsystem och séker-
hetsfunktioner.

Parallellt borjar vissa medarbetare ut-
trycka oro for hur elbristen kan paverka
deras hem. Manga bor i eluppvarmda
hus eller ligenheter och undrar vad som
hander om avbrotten blir langre eller
mer frekventa.

Ledningen star nu infér behovet att fatta
tidiga beslut i ett lage dar orsaken ar
kand, men konsekvenserna annu svara
att overblicka.

VAGVAL
- Ojamn eltillgang och

osdker drift (Formiddag, dag I)

| » Fortsitta verksamheten enligt
ordinarie plan och hantera
elstorningar [6pande.
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TYPFALL: SABOTAGE KRITISK

INFRASTRUKTUR — ENERGIFORSOR]JNING

Fordel: Verksamheten paverkas
initialt sa lite som mojligt.
Nackdel: Risk for att elberoende
funktioner slas ut okontrollerat
och orsakar foljdproblem.

2 Omedelbart begriansa verksam

heten till definierade karn-
funktioner.

Fordel: Minskad belastning pa
elberoende system och
tydligare prioriteringar.

Nackdel: Begransad verksamhet
aven om elférsorjningen tillfilligt
forbittras

3 Tillfilligt stoppa delar av
verksamheten for att skapa
lagesbild och kontroll.

Fordel: Mojlighet att sdkra kanslig
utrustning och minska osikerhet
Nackdel: Avbrott som kan fa
operativa och ekonomiska
konsekvenser

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar eller
problem skulle detta lige kunna
innebdra for just er verksamhet?

UPPDRAG
— Kritiska funktioner och

elberoenden (0-24 timmar)

Identifiera vilka funktioner
som maste fungera det forsta
dygnet och vilka som ar direkt
beroende av el.

Inkludera:

Hur méanga fordon som behover
laddas under ett normaldygn

Om tillganglig el racker vid
reducerad effekt

Om reservkraft finns, vad den kan
driva och om den ar testad

Prioriterad dtgdrd:
Vilj en (l) elrelaterad sarbarhet
som ar mest kritisk att atgéarda.

Glo6m inte att notera det ni
kommer fram till, sa att ni kan
arbeta vidare med eventuella
brister och risker och for
utvirderande diskussioner.

kﬁi: o

Forts.
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TYPFALL: SABOTAGE KRITISK
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INFRASTRUKTUR — ENERGIFORSOR]JNING e

Fas2| HANDELSER

Styrel och olika férutsittningar
(eftermiddag-kvill, dag 1)

Fortsatt hdndelseutveckling:

Under eftermiddagen meddelar
myndigheter att STYREL aktiveras.

El ska prioriteras till samhallsviktiga verk-
samheter, och nitdgare borjar genomfora
prioriteringar baserat pa vilka forbrukare
som finns pa respektive nit.

Det dr oklart om verksamheten ligger
pa ett prioriterat nit eller inte. Informa-
tionen fran nitdgaren ar begrinsad och
kan komma att andras med kort varsel.
Samtidigt rapporteras att vissa foretag

i samma region har stabil tillgang till el,
medan andra upplever dterkommande
bortkopplingar.

Skillnaderna i férutsattningar blir

tydliga aven internt.Vissa delar av verk-
samheten fungerar periodvis, andra inte
alls. Laddinfrastruktur paverkas olika be-
roende pa vilket nit den ar ansluten till.

Fragor uppstar kring prioritering av
laddning:

Vilka fordon ska laddas forst
Om laddning ska prioriteras
framfoér annan drift

Om det finns alternativa platser
ddr laddning kan ske, exempelvis
hos samarbetspartners

Samtidigt diskuteras aterigen
reservkraft:

Ska den anvandas nu eller sparas
Vad hander om briansle till
reservkraften inte kan ersattas

Personalens situation paverkas
ocksa. Sparbunden trafik fungerar
ryckigt och flera medarbetare
uttrycker oro fér virme och vatten
i sina hem infor natten.

VAGVAL
— Styrel och olika

forutsattningar
(Eftermiddag—kvill, dag 1)

Diskutera alternativ, for- och nackdelar

| » Utga fran att verksamheten inte
prioriteras och planera darefter.

Fordel: Realistisk planering med
god marginal.

Nackdel: Risk for onddiga
begransningar om el faktiskt
tilldelas.

2 Fortsitta planera for drift
i forhoppning om prioriterad
eltilldelning.

BEREDSKAPSSPEL FOR TRANSPORTFORETAG -

TYPFALL: SABOTAGE KRITISK

INFRASTRUKTUR — ENERGIFORSOR]JNING

Fordel: Mojlighet att uppratt-
halla hogre kapacitet om
prioritering ges.

Nackdel: Sarbarhet om elen
uteblir eller snabbt forandras.

3 Anpassa verksamheten successivt
utifran faktisk eltillgang.

Fordel: Flexibilitet och |6pande
anpassning till verkligt lage.
Nackdel: Kraver tat uppféljning
och snabba beslut.

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar eller
problem skulle detta lage kunna
innebdra for just er verksamhet?

UPPDRAG
[ Fas 2 |- Nitberoenden, STYREL

och energiprioritering
(Eftermiddag-kvill, dag 1)

Ta reda pa vilka delar av verksamheten
som ar mest kansliga for bortkoppling
och hur STYREL paverkar era
forutsattningar.

Prioriterad atgdrd:

Vilj en atgiard som minskar
sarbarheten kopplat till nat-
och elprioritering.

Fas3| HANDELSER

Brinslefloden och sekundira effekter
(dag 2-3)

Fortsatt hdndelseutveckling:

Efter ett par dagar blir konsekvenserna
tydligare. Bransle finns fortfarande till-
gangligt pa marknaden, men flera depaer
och stationer rapporterar problem med
elberoende pumpar och styrsystem. Le-
veranser forsenas, inte pa grund av brans-
lebrist, utan pa grund av driftstorningar i
infrastrukturen.

Kunder hor av sig och vill sdkerstilla
att leveranser fortsdtter enligt avtal.
Samtidigt rapporterar leverantorer att
reservdelar till pumpar, styrsystem och
fastighetsrelaterad utrustning kan bli
forsenade.

Energianvandningen blir nu en allt
tydligare begréansning. Laddning av
fordon konkurrerar med annan
drift, samtidigt som tillgangen till
el varierar.

Personal bérjar bli trott. Nagra
behover hantera problem hemma
kopplade till kyla och el, men de
flesta fortsatter arbeta.

Forts.
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TYPFALL: SABOTAGE KRITISK

INFRASTRUKTUR - ENERGIFORSOR|NING

Diskutera alternativ, for- och nackdelar

. Prioritera leveranser strikt
enligt egna kriterier.

Fordel: Struktur och tydlighet
i besluten.

Nackdel: Risk for missnoje
hos kunder som prioriteras
bort.

. Forsoka uppritthalla sa hog
leveransniva som mojligt.

Fordel: Bibehillet fortroende
hos vissa kunder.

Nackdel: Okad belastning
och risk for driftproblem.

. Reducera ataganden for att
skydda verksamhet och
personal.

Fordel: Minskad risk for 6ver-
belastning och fel.

Nackdel: Betydande affars-
massiga konsekvenser.

Diskutera ytterligare
utmaningar eller problem

» Vilka ytterligare utmaningar eller
problem skulle detta lige kunna
innebdra for just er verksamhet?

\

Faststdll hur kundataganden
och intern energianvandning

ska prioriteras vid elbrist
och stord infrastruktur.

Prioriterad dtgdrd: @
Vilj en (I) atgard som underlattar
prioritering och kommunikation.

d

Ef)

Fortsatt hdndelseutveckling:
Situationen har nu pagatt i flera dagar.
Regeringen bekriftar att storningarna
i elférsorjningen ar en del av ett
bredare angrepp mot samhaillsviktig
infrastruktur. Samhillet fungerar,

men med tydliga begransningar.

Myndigheter och branschorganisationer
varnar for dterkommande férdroéjningar
i forsorjningskedjorna, dar olika
komponenter, reservdelar och insats-
varorkan bli forsenade i upp till 14 dagar.

E
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TYPFALL: SABOTAGE KRITISK

INFRASTRUKTUR — ENERGIFORSOR|NING

For verksamheten innebar detta

att nya flaskhalsar uppstar lopande:
pumpar, styrsystem, vairme, vatten,

IT och fastighetsrelaterad utrustning.
Tillgdngen till el varierar fortsatt,
vilket paverkar bade drift och
laddning.

Samtidigt paverkas personalens

uthallighet av bade arbetsbelastning
och situationen i hemmet.

?

=S

Diskutera alternativ, for- och nackdelar

‘ Stilla om verksamheten for
att fungera pa reducerad
niva under en langre period.

Fordel: Bittre forutsattningar
att hantera aterkommande
storningar Over tid.

Nackdel: Lagre effektivitet och

risk att tillfalliga I6sningar blir
permanenta.

Forsoka halla igdng verksam-
heten ndra normal niva sa
lange det ar mojligt.

Fordel: Hog leveransférmaga
pa kort sikt.

Nackdel: Risk att marginaler
snabbt forbrukas.

Planera fér kontrollerad
neddragning for att bevara
resurser och personal

Fordel: Okar organisationens
langsiktiga uthallighet.
Nackdel:Minskad narvaro

pa marknaden.

Forts.
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TYPFALL: SABOTAGE KRITISK

INFRASTRUKTUR - ENERGIFORSOR|NING

Bedém hur verksamheten
klarar:

o  Aterkommande elbrist

©  Begriansad laddkapacitet

©  Fordrojda leveranser av
elberoende resurser och
reservdelar

Prioriterad dtgdrd: @
Vilj en () atgird som mest

effektivt minskar sarbarheten

i energiforsorjning och laddning.

J«

— /¥ Glém inte att notera det ni

= 4 kommer fram till, s& att ni kan

o arbeta vidare med eventuella
brister och risker och for
utvirderande diskussioner.

\ﬁ
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SAMMANFATTNING OCH
ATGARDER EFTER SPELOMGANG

Sabotage kritisk infrastruktur

s

le

Grupp

Identifierade brister, utmaningar
och forbdttringsbehov

Beskriv vilka ovriga brister, utmaningar och forbattrings-
behov som blev tydliga under spelomgangen, utéver
de tidigare nimnda prioriterade atgirderna

Samverkan och kontakter
(internt och externt)

Beskriv behov av samverkan som identifierades under
spelomgangen, bade internt i foretaget och externt med
andra aktorer.

Prioriterade dtgdrder

Varje uppdrag i spelomgangen resulterade
i en prioriterad atgird. Sammanfatta dessa hiar:

ATGARD ANSVAR/KLAR

Ytterligare prioriterade dtgdrder

Ytterligare prioriterade atgirder som identifierades
under diskussionen

ATGARD ANSVAR/KLAR

ANTECKNINGAR
OVRIGA BRISTER/FORBATTRINGSBEHOV

Beslutade forbdttringsdtgdrder
for 6kad robusthet

For varje identifierat forbattringsbehov ska det framga:

o Vad som ska goras
©  Vem som ansvarar
o Nar atgirden ska vara genomfoérd

ATGARD ANSVAR/KLAR

ANTECKNINGAR
BEHOV AV SAMVERKAN

Planerade kontakter
och samverkansdtgdrder

Notera:

° Med vem samverkan ska ske

o Syfte/mal

®  Vem som ansvarar

° Nar kontakten ska tas eller vara etablerad

AKTOR/FUNKTION
SYFTE/MAL

ANSVAR/KLAR

Forts.
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TYPFALL: SABOTAGE KRITISK

INFRASTRUKTUR — ENERGIFORSORJNING g

Inriktning for fortsatt arbete
med robusthet och beredskap

Formulera overgripande mdl eller inriktningar for
det fortsatta arbetet, baserat pa spelomgangens
samlade lardomar.

ANTECKNINGAR
MAL/INRIKTNING - ROBUSTHET/BEREDSKAP

PLATS FOR ANTECKNINGAR
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TYPFALL: MILITART

ANGREPP MOT GOTLAND ‘—

Beredskapsspel

- Angrepp mot Gotland

Inledning — bakgrund och startldge: Det sakerhetspolitiska
laget i Sveriges naromrade har under en langre tid for-
samrats. Spanningarna i Ostersjbomradet har 6kat och
militar aktivitet har successivt intensifierats. Ovningar,
forflyttningar och narvaro fran flera aktorer har blivit
en del av vardagsbilden, samtidigt som den siakerhets-

politiska retoriken hardnat.

venska myndigheter har vid upp-
repade tillfillen varnat for att ett
framtida angrepp mot Sverige sannolikt

inte skulle inledas med ett tydligt
krigsforklarande, utan genom snabba och sam-
ordnade angrepp som syftar till att skapa hand-
lingsférlamning och osdkerhet. Gotland har ofta
pekats ut som strategiskt viktigt, bade militart
och politiskt, just pa grund av sitt lige i Oster-
sjon och sin betydelse for kontroll av luftrum
och sjofart.

Vid tidpunkten fér 6vningen rader ingen hojd
beredskap i Sverige. Samhdllet fungerar till stora
delar som vanligt. Foretag bedriver sin ordina-

rie verksamhet och inga sdrskilda instruktioner
har riktats till naringslivet. Samtidigt rapporteras
aterkommande om cyberangrepp, informationspa-
verkan och olika former av paverkansoperationer

riktade mot svenska intressen, utan att dessa lett
till nagra storre storningar i vardagen.

Foretaget som deltar i Gvningen befinner sig inte
i ett omrade dir eventuella strider kommer
utspelas. Foretaget paverkas dock av dess f6ljd-
verkningar och ar beroende av fungerande
transporter, kommunikationer, personalrorlig-
het och samhillsfunktioner.

Under eftermiddagen och kvillen den aktuella
dagen borjar informationsflodet bli mer intensivt.
Media rapporterar om ovanliga militira rorelser
i Ostersjdomradet. Samtidigt forekommer mot-
stridiga uppgifter i sociala medier, dar vissa havdar
att laget ar allvarligt medan andra menar att det
ror sig om overdrifter eller dvningsverksamhet.
Inga officiella besked ges som pekar pa ett ome-
delbart hot.

19

Forts.
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‘ TYPFALL: MILITART *P“'f TYPFALL: MILITART *PMJ';! .
ANGREPP MOT GOTLAND n ANGREPP MOT GOTLAND n

Klockan 23.15 den |15 december fériandras

Forts.

situationen abrupt.

Ett militart angrepp inleds mot Gotland. En
stor mangd robotar avfyras mot strategiska
mal pa on. Sabotageforband slar samtidigt ut
delar av sambandet mellan svenska militdra
forband. | skydd av intensiv flygaktivitet land-
satts fientliga styrkor pa 6stra delen av 6n.

Parallellt genomfors storningar riktade mot
fastlandet, i syfte att forsvara svensk mobili-
sering och mojligheten att snabbt forstirka
Gotland. Transporter paverkas, kommunikation
belastas och informationsmiljon blir snabbt
svaroverskadlig.

Sverige star infor ett vapnat angrepp. Forsvars-
makten agerar, politiska beslut fattas och sam-
hillet borjar stilla om.Aven om foretaget inte
befinner sig i stridszonen kommer konsekven-
serna av angreppet omedelbart att paverka
forutsdttningarna att bedriva verksamhet.

Ovningen tar sin borjan i detta lige.

Fas| | HANDELSER

De forsta konsekvenserna
(Natt / tidig morgon, dag )

Detta har hdnt:

Kort efter midnatt borjar de forsta
konsekvenserna av angreppet mot
Gotland att markas dven utanfoér on.

Transportstyrelsen meddelar att svenskt
luftrum i Ostersjdomradet 4r stingt for
civil trafik tills vidare. Sjofartsverket ut-
fardar samtidigt restriktioner for sjtrafik

i stora delar av Ostersjon. Farjor stills
in med omedelbar verkan och godstrafik
stoppas eller leds om med kort varsel.

Kommunikationerna ar anstrangda.
Mobilnaten fungerar fortfarande men
ar kraftigt belastade. Samtal bryts, da-
tatrafiken ar ldngsam och vissa interna
IT-system ar svara att na utifran. E-post
fungerar, men med tydliga fordrojningar.

Under natten och den tidiga morgonen
hor medarbetare av sig. Nagra befinner
sig pa resande fot och vet inte om de
kan ta sig hem.Andra uttrycker oro fér
anhoriga pa Gotland eller i kustnara om-
raden. Pendlingen infor arbetsdagen ar
osdker — kollektivtrafik har stillts in eller
kors med kraftiga begransningar.

Media rapporterar intensivt. Samtidigt
cirkulerar motstridiga uppgifter i sociala
medier:

Att broar och vagar ska stingas
Att hamnar pa fastlandet kan
komma att tas i ansprak

Att ytterligare angrepp ar att vanta

Inga av dessa uppgifter ar bekriftade,
men bidrar till osikerhet och stress.

Foretaget har annu inte fatt nagra direkta
krav fran myndigheter eller Forsvars-

makten. Daremot ar det tydligt att forut-
sattningarna for normal verksamhet redan
har forandrats kraftigt, och att beslut be-
hover fattas utan fullstandig information.

VAGVAL
— De forsta konsekvenserna

(Natt / tidig morgon, dag 1)

Diskutera alternativ, for- och nackdelar

| Hantera situationen inom
ordinarie linjeorganisation och
fatta beslut I6pande.

Fordel: Alla agerar i sina ordinarie
roller vilket skapar trygghet.
Nackdel: Risk for otydliga mandat,
bristfillig uthallighet och att viktiga
beslut forsenas.

2 Aktivera en tydlig krisorganisation
med roller, mandat och beslutsvégar.

Fordel: Skapar struktur, tydlighet
och férmaga att hantera ett snabbt
forandrat lage.

Nackdel: Kraver resurser och kan
paverka ordinarie verksamhet
redan fran start.

3 Pausa eller begrinsa verksamheten
tillfalligt for att samla ledning och
skapa kontroll.

Fordel: Ger mojlighet att skapa
lagesbild och fatta samlade beslut
innan verksamheten fortsitter.
Nackdel: Kan fa direkta
konsekvenser for leverans-
formaga och fortroende.

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar eller
problem skulle detta lige kunna
innebdra for just er verksamhet?

UPPDRAG
- Kris-/krigsorganisation

och beslutsviagar (0-24 timmar)

Ta fram en tydlig struktur for hur
foretaget ska ledas och fatta beslut
i ett snabbt forsamrat lage.

Identifiera vilka roller som
behover inga i foretagets
krisorganisation

Fortydliga vem som leder,

vem som samordnar och

vem som kommunicerar
Identifiera hur beslut fattas nar
ordinarie chefer inte ar tillgangliga
Identifiera hur ledning och
personal nar varandra om
ordinarie kontaktvagar inte
fungerar

Prioriterad atgdrd:

Vilj en (1) atgird som mest ef-
fektivt stiarker foretagets formaga
att leda och fatta beslut under de
forsta 24 timmarna av en kris.

Forts.
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Forts.

Glom inte att notera det ni
kommer fram till, sa att ni kan
arbeta vidare med eventuella
brister och risker och for
utvarderande diskussioner.

Fas2 | HANDELSER

Personal i ansprak
(Dag |, formiddag)

Fortsatt hdndelseutveckling:

Under férmiddagen kommer uppgifter
om att en dronare slagit ned i en ben-
sinstation i naromradet. Explosionen

har orsakat brand och stora materiella
skador. Om hiandelsen varit avsiktlig eller
ett resultat av tekniska storningar ar
fortfarande oklart.

Samtidigt borjar rykten och uppgifter
om mobilisering cirkulera. Media rappor-
terar att vissa hemvarnsférband redan
kallats in for att bevaka militdra forrad,
flygbaser och annan kritisk infrastruktur.
Militar narvaro 6kar dven pa fastlandet,
nagot som blir tydligt i flera regioner.

Inom foretaget kommer samtalen snabbt
in pa personalfragor. Flera medarbetare
berattar att de tillhor Hemvarnet, ar
reservofficerare eller pa annat sitt krigs-

placerade.Andra ar osdkra pa vad som
giller och om de kan komma att kallas
in med kort varsel.

Fragorna blir snabbt mycket konkreta:

Hur méanga medarbetare kan
forsvinna om mobilisering sker?
Vilka funktioner ar mest sarbara?
Finns det kompetenser som

inte gar att ersatta pa kort tid?

VAGVAL
— Personal i ansprak

(Dag I, formiddag)

Diskutera alternativ, for- och nackdelar

| Avvakta och utga fran att
personalen ar tillganglig tills
annat meddelas.

Fordel: Undviker att skapa
oro i organisationen.
Nackdel: Risk for att bli 6ver-
raskad av plotsliga bortfall.

2 Borja planera for personal-
bortfall redan nu.

Fordel: Ger battre framfor-
hallning om situationen

snabbt forvarras.

Nackdel: Kan skapa osédkerhet
om planeringen kommuniceras
otydligt.

3 Aktivt kartligga personalens
moijliga tillganglighet och risker.

Fordel: Ger ett konkret besluts-
underlag for fortsatt verksamhet.
Nackdel: Kraver varsam
hantering av kanslig

information.

Diskutera ytterligare

utmaningar eller problem

Vilka ytterligare utmaningar

eller problem skulle detta lage kunna
innebdra for just er verksamhet?

UPPDRAG
- Personaldisponibilitet vid

mobilisering (Dag I, formiddag)

Gor en intern disponibilitetskontroll:

Hur manga medarbetare kan tas

i ansprak av Hemvirnet, forsvars
makten eller annan krigsplacering?
Vilka funktioner och

kompetenser paverkas mest!

Vem tar 6ver nyckelroller

vid bortfall?

Diskutera:

Hur bortfall kan hanteras?

Vilka arbetsuppgifter som
maste prioriteras bort!?

Prioriterad atgdrd:

Vilj en (I) atgiard som starker
foretagets formaga att hantera
plotsligt personalbortfall och
sakra var beslutsférmaga.

Fas3| HANDELSER

Militiar narhet och civila konsekvenser
(Dag 2-3)

Fortsatt hdndelseutveckling:

Efter ett par dygn ar det tydligt att
angreppet mot Gotland lett till 6kad
militar aktivitet aven pa fastlandet. For-
svarsmakten har forstarkt verksamheten
vid narliggande militdra etableringar,
flygbaser, hamnar eller logistikpunkter.

Foretaget befinner sig i nirheten av ett
sadant omrade. Det pagar inga strider,
men militar trafik ror sig kontinuerligt i
naromradet.Vissa vagstrackor anvands
periodvis for militdra transporter och
tillfalliga kontrollpunkter satts upp. Civila
fordon stoppas ibland for kontroll eller
leds om med kort varsel.

Utlandska fordon och férare granskas
sarskilt noggrant. | flera fall valjer ut-
landska transportorer att helt undvika
omradet pa grund av osikerhet, viante-
tider eller upplevda risker.

Forts.
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Forts.

For verksamheten innebar detta: Medarbetare stiller nu mer

langsiktiga fragor:

Fordel: Battre kontroll &ver
planering och personalens
arbetsdag.

Nackdel: Kraver snabb
omstillning och nya rutiner.

Vilka floden som paverkas om
dessa uteblir.

Om det finns kritiska
moment dir alternativ saknas.

Oforutsédgbara transporttider

Var finns narmaste skyddsrum i
Okade forseningar relation till arbetsplatsen?
Racker de till om manga soker

Svérigheter att planera leveranser skydd samtidigt?

3 Tillfilligt undvika omraden

; . . Prioriterad atgdrd:
nara den militdra etableringen. g

Vilj en () atgird som minskar
Férdel: Minskar risken sarbarheten kopplad till detta
for stopp och konflikter. beroende.
Nackdel: Lingre transportvéagar
och minskad effektivitet.

Vad giller om jag har barn eller

Frustration hos kunder anhoriga med mig?
Hur lange forvéntas vi arbeta i
Det ar tydligt att militara behov

prioriteras, vilket far direkta

denna situation?
konsekvenser for foretagets floden. Det blir tydligt att kunskapen om

skyddsrum ar lag. Fa vet var de finns,
i vilket skick de ar eller hur manga de

Dtiskutc.ara yttcla’rlig;reb’ Fas4 | H ANDELSER rymmer. Samtidigt paverkas personalens
utmaningar efler probdiem uthallighet av oro, trotthet och oséker-
VAGVAL Vilka ytterligare utmaningar S SeR SO het kring familjens situation.

. nya vardagen (Dag 4-7)
eller problem skulle detta lage kunna

— Militir narhet och civila

konsekvenser (Dag 2-3) innebdra for just er verksamhet?

Ledningen inser att uthéllighet nu
handlar lika mycket om manniskor som

Diskutera alternativ, for- och nackdelar

| Fortsdtta anvinda ordinarie
rutter och arbetssitt.

Fordel: Minimerar behovet

av snabba omstallningar.
Nackdel: Stor osdkerhet i
leveranser och kundrelationer.

2 Anpassa verksamheten
efter militir narvaro och
férandrade floden.

UPPDRAG
— Utlandska transporter

och beroenden (Dag 2-3)

Analysera:

Hur beroende verksam-
heten ar av utlandska
transporter eller forare?

Fortsatt hdndelseutveckling:

Efter flera dygn gar regeringen ut med
ett samlat budskap: Sverige ar utsatt
for ett vipnat angrepp som paverkar
manga samhillsfunktioner. Laget ar all-
varligt men under kontroll. Samhillet ska
fungera och bade medborgare och fore-
tag forvantas bidra efter basta formaga.

| takt med att konflikten drar ut pa
tiden foriandras ocksa personalens
behov och fragor. Handelsen med
dronaren tidigare under veckan har
satt spar och paminner om att
hotbilden inte dr borta.

om verksamhet. For att kunna fortsitta
kravs tydlighet kring skydd, ansvar och
rimliga forvantningar over tid.

VAGVAL
- Uthallighet, skydd och den

nya vardagen (Dag 4-7)

Diskutera alternativ, for- och nackdelar

| Fortsitta verksamheten med
fokus pa uppdraget och hantera
sakerhetsfrdgor vid behov
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Fordel: Maximerar verksam-
hetens bidrag i ett kritiskt lage.
Nackdel: Risk for okad stress
och minskad langsiktig
uthallighet.

2 Tydliggora rutiner for skydd
och anpassa arbetet for
okad uthallighet.

Fordel: Okar personalens
trygghet och fértroende
for arbetsgivaren.
Nackdel: Kraver tid och
resurser i ett redan
anstrangt lage.

3 Skala ned verksamheten
for att prioritera personalens
trygghet och aterhamtning

Fordel: Minskar risken for
utmattning och personalbortfall.
Nackdel: Begransar verksam-
hetens kapacitet.

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar
eller problem skulle detta lage
kunna innebidra for just er
verksamhet!?

UPPDRAG
- Skydd, familj och

uthallighet (Dag 7-)

Ta reda pa:

Var nirmaste skyddsrum finns

Hur manga de rymmer
och i vilket skick de ar?

Hur foretaget organiserar och
kommunicerar nér personalen
ska ta skydd i skyddsrummen

Prioriterad dtgdrd:

Vilj en (I) atgiard som starker
personalens trygghet och verk-
samhetens uthdllighet vid en
langvarig sakerhetssituation.

Glom inte att notera det ni
kommer fram till, sa att ni kan
arbeta vidare med eventuella
brister och risker och for
utvarderande diskussioner.

TYPFALL: MILITART *P

ANGREPP MOT GOTLAND

IJ'f

SAMMANFATTNING OCH cu
ATGARDER EFTER SPELOMGANG vIPJ'

Angrepp mot Gotland

Grupp

| Prioriterade atgdrder

Varje uppdrag i spelomgangen resulterade
i en prioriterad dtgird. Sammanfatta dessa hir:

ATGARD ANSVAR/KLAR

Ytterligare prioriterade atgdrder

Ytterligare prioriterade atgarder som identifierades
under diskussionen

ATGARD ANSVAR/KLAR
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2 Identifierade brister, utmaningar
och férbdttringsbehov

Beskriv vilka ovriga brister, utmaningar och forbattrings-
behov som blev tydliga under spelomgéangen, utéver
de tidigare ndmnda prioriterade atgirderna

ANTECKNINGAR
OVRIGA BRISTER/FORBATTRINGSBEHOV

Beslutade forbdttringsatgdrder
for okad robusthet

For varje identifierat forbattringsbehov ska det framga:

Vad som ska goras
Vem som ansvarar
Nar atgarden ska vara genomférd

ATGARD ANSVAR/KLAR

Forts.
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Forts 3 Samverkan och kontakter 4 Inriktning fér fortsatt arbete
(internt och externt) med robusthet och beredskap
Beskriv behov av samverkan som identifierades under Formulera évergripande madl eller inriktningar for
spelomgangen, bade internt i féretaget och externt med det fortsatta arbetet, baserat pa spelomgangens
andra aktorer. samlade lardomar.
ANTECKNINGAR ANTECKNINGAR
BEHOV AV SAMVERKAN MAL/INRIKTNING - ROBUSTHET/BEREDSKAP

Planerade kontakter
och samverkansdtgdrder

Notera:

Med vem samverkan ska ske

Syfte/mal

Vem som ansvarar

Nir kontakten ska tas eller vara etablerad

AKTOR/FUNKTION ANSVAR/KLAR
SYFTE/MAL
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Beredskapsspel—
Samhallsstorningar

Inledning — bakgrund och startldge: Sikerhetslaget i
Europas niromrade har under en lingre tid forsamrats.
Spanningarna mellan stater har 6kat, militira aktiviteter
har intensifierats och flera lander har rapporterat om
incidenter som paverkar civila funktioner utan att tydligt
kunna kopplas till 6ppna militara angrepp.

yndigheter beskriver en utveckling
dir framtida konflikter i allt hégre Fas | | HANDELSER
grad kan ta formen av samordnade

Samtidiga storningar

storningar inom flera samhdlls- IFErmeEEE e )

omraden samtidigt.

Detta har hdant:
Under morgonen borjar flera konkreta
avvikelser rapporteras in till verksamheten.

| Sverige rader i nulaget ingen hojd beredskap och
inga sarskilda instruktioner har riktats till narings-
livet. Samhdllet fungerar till stora delar som van-

ligt. Samtidigt rapporteras allt oftare om tekniska . )

> B . Medarbetare berittar att e-posten inte

problem, driftstérningar och sikerhetsatgiarder :

L . ) . fungerar som vanligt. Meddelanden fastnar,

som saknar tydliga férklaringar. Infformationen ar ) . o .

2 . . N . skickas inte ivdg eller kommer fram langt

fragmenterad, férandras 6ver tid och skiljer sig . o

) . senare an normalt. Inloggning i foretagets

mellan olika kallor. ] .

IT-system misslyckas eller tar ovanligt
.. lang tid.

Ovningen tar sin borjan en vardagsmorgon. .

Forutsdttningarna ser till en bérjan normala Samtidigt uppstar stérningar | elférsériningen

ut — men under dagen kommer flera av de - 5 . . -
i ndromradet. For vissa lokaler ror det sig

rundlaggande forutsattningar som verksam- . .
grundiaggande forutsattningar som verksa om korta avbrott, fér andra om ater-

heten vilar pa att borja svikta, samtidigt och - . .
kommande spanningsfall. Belysning, virme

utan tydlig forklaring. och ventilation paverkas i varierande grad. Forts.
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Driftleverantorer bekréftar "tekniska
problem”, men ldamnar inga besked om
nar problemen kan vara I6sta.

Parallellt kommer mer osédkra uppgifter.
En medarbetare berittar om ett inldgg pa
sociala medier om sabotage mot kollektiv-
trafiken. Nagon har hort att det ar svart

att betala i butik pa grund av kassaproblem.
Uppgifterna gar inte att verifiera och
motsags delvis av officiell information.

Sammantaget ar inget helt utslaget, men
flera grundldaggande funktioner fungerar
samre dn normalt — samtidigt. Ledningen
maste nu ta stillning till hur situationen
ska hanteras, trots att bilden ar ofull-
standig och foranderlig.

VAGVAL
— Samtidiga stoérningar

(Formiddag, dag 1)

Diskutera alternativ, for- och nackdelar

| Fortsitta verksamheten enligt
ordinarie plan och hantera
problem |6pande.

Fordel: Verksamheten upplevs
som stabil och kontrollerad, bade
internt och externt.

Nackdel: Underliggande sarbar-
heter synliggors inte och risken
Okar for att flera mindre storningar
tillsammans skapar storre problem.

2 Omedelbart begréansa

verksamheten till definierade
karnfunktioner.

Fordel: Resurser koncentreras tidigt
till det som ar viktigast och risken
for overbelastning minskar

Nackdel: Beslutet kan uppfattas som
overdrivet tidigt och begransa
verksamheten i onddan

3 Tillfilligt stoppa delar av

verksamheten for att skapa
lagesbild och kontroll.

Fordel: Organisationen far tid att
skapa en tydligare lagesbild och
minska osakerheten.

Nackdel: Ett stopp kan ge foljd-
effekter som dr svara att ta igen
och paverka fértroendet.

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar eller
problem skulle detta lage kunna
innebdra for just er verksamhet?

UPPDRAG
- Digital robusthet

(Dag 1)

Uppdrag - identifiera
funktioner och beroenden

Identifiera vilka digitala forutsatt-

TYPFALL: SAMHALLSSTORNINGAR

ningar som maste fungera for att
verksamheten ska kunna fortsitta
pa normal, respektive reducerad niva.

Identifiera tre (3) kritiska system
eller funktioner som ar nédvandiga
for drift, kundhantering och
betalningsfloden.

Beskriv hur verksamheten
behover anpassas om dessa
faller bort och identifiera en (1)
reservrutin som kan anvandas
om [T-stodet ar otillgangligt och
betalnings- eller kundsystem
inte fungerar som normalt.

Prioriterad atgdrd:

Vilj en () atgaird som mest
effektivt 6kar foretagets digitala
robusthet.

Glom inte att notera det ni
kommer fram till, s att ni kan
arbeta vidare med eventuella
brister och risker och for
utvarderande diskussioner.

Fas2| HANDELSER

Tillgdnglighet och nasta arbetsdag
(Eftermiddag—kvill, dag 1)

Fortsatt hdndelseutveckling:
Nar arbetsdagen narmar sig sitt

BEREDSKAPSSPEL FOR TRANSPORTFORETAG - 33

o—

slut blir forflyttning och personalens
tillganglighet ett tydligt problem.

Flera medarbetare berittar att
kollektivtrafiken fungerar mycket
daligt. Avgangar stills in med kort
varsel och informationen ar brist-
fallig. Vissa vet inte hur de ska ta sig
hem. Andra ar oroliga for hur de ska
ta sig till arbetet nasta dag.

En kund berittar att flera fordon star
och brinner i en storre korsning i nar-
heten, vilket lett till avsparrningar och
trafikstopp. Uppgiften bekriftas senare
i lokalmedia, men detaljerna ar fort-
farande oklara.

Internt uppstar fragor om hur arbetet
ska kunna genomféras kommande dag.
For majoriteten av arbetsuppgifterna
kravs fysisk ndrvaro — pa arbetsplatsen,
i fordon eller i operativ miljo.

Samtidigt fragar vissa st6d- och
ledningsfunktioner om begrinsat
arbete pa distans kan vara mojligt.

VAGVAL
[Fas 2] - tillginglighet

och nésta arbetsdag
(Eftermiddag-kvill, dag 1)

Diskutera alternativ, for- och nackdelar

| Kréva fysisk narvaro for samtliga
prioriterade funktioner nasta
arbetsdag.

Forts.
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Fordel: Tydlig inriktning och
enkel planering.

Nackdel: Risk for stort personal-

bortfall och 6kad stress.

2 Anpassa bemanningen efter
faktisk tillganglighet och lata
verksamheten krympa

Fordel: Realistisk anpassning
till tillgangliga resurser.
Nackdel: Lagre kapacitet och
svara prioriteringar.

3 Tillfalligt stilla in eller skjuta
upp verksamhet som kraver
full bemanning

Fordel: Minskad risk for
sakerhetsproblem och

hog personalutslitning.
Nackdel: Instilld verksamhet
kan bli svar att starta upp igen.

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar eller

problem skulle detta lage kunna
innebdra for just er verksamhet?

UPPDRAG
- Narvarokrav och personal-

beroenden (Eftermiddag-kvill, dag I)

Uppdrag — Ndrvarokrav
och personalberoenden

Identifiera vilka roller

som kraver fysisk nirvaro
Identifiera personberoenden
och brist pa ersittare
Bedom hur verksamheten
paverkas vid 20-30 %
personalbortfall

Prioriterad atgdrd:

Vilj en (1) bemanningsrelaterad
atgiard som ger minskat person-
beroende eller ger 6kad robusthet.

Fas3| HANDELSER

Kundkrav och
prioriteringar (Dag 2)

Fortsatt hdndelseutveckling:

Nista arbetsdag inleds under fortsatt
osakra forhallanden. Personalbortfallet
ar storre an dagen innan och leveranser
ar oregelbundna.

Kunder hor av sig och forutsatter full
leverans enligt avtal. Samtidigt flaggar

TYPFALL: SAMHALLSSTORNINGAR

andra kunder for att de, pa grund av
myndighetskrav eller férandrade sam-
hillsforutsattningar, kan behodva justera
sina bestallningar med mycket kort
varsel — och férvantar sig att dessa
prioriteras.

Rykten om ytterligare sabotage
och storningar cirkulerar, men utan
verifiering. Informationen dr mot-
stridig och forandras over tid.

Ledningen maste nu hantera mot-
stridiga kundkrav samtidigt som
personal och resurser dr begransade.

VAGVAL
— Kundkrav och

prioriteringar (Dag 2)

Diskutera alternativ, for- och nackdelar

| Prioritera leveranser strikt
enligt egna kriterier och
kommunicera detta tydligt.

Fordel: Skapar struktur och
konsekvens i besluten.

Nackdel: Risk for langvarigt
missndje hos vissa kunder.
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Forsoka uppfylla sa manga
kundkrav som majligt genom
tillfalliga |6sningar.

Fordel: Visar flexibilitet och
vilja gentemot kunder.
Nackdel: Okad belastning och
risk for fel.

Reducera ataganden kraftigt
for att skydda personal
och langsiktig formaga

Fordel: Skyddar organisationens
kdarna och personalens
uthallighet.

Nackdel: Stora affirsmadssiga
konsekvenser.

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar eller

problem skulle detta lage kunna
innebdra for just er verksamhet?

35

Forts.
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Forts.

TYPFALL: SAMHALLSSTORNINGAR

UPPDRAG

- Kundkrav och
prioriteringar (Dag 2)

Uppdrag
— Prioritera kunder

och uppdrag

Ta fram principer och
rutiner for att snabbt
kunna prioritera mellan
kunder och uppdrag

Prioriterad dtgdrd:

Vilj en (1) atgard som underlattar
snabba och tydliga prioriterings-
beslut gentemot kunder.

Fas4| HANDELSER

Uthallighet och stérda
forsorjningskedjor (Dag 4-7)

Fortsatt hdndelseutveckling:
Situationen har nu pagatt i flera dagar.
Under morgonen haller en minister en
presskonferens dir det konstateras att
Sverige ar utsatt for ett angrepp som
paverkar flera samhallsfunktioner sam-
tidigt. Det framhalls att landet haller
ihop och att foretag och medarbetare

har en avgérande roll i att uppritthalla
forméga och uthallighet.

Myndigheter och bransch-
organisationer varnar for dter-
kommande fordrojningar i for-
sorjningskedjorna, dar olika
komponenter, reservdelar och
insatsvaror kan bli férsenade i
upp till 14 dagar.

Just-in-time kan darfor inte tas for given.

Nar ett behov tillfilligt kan hanteras
uppstar snart ett annat. Fordrojning-
arna kan gilla allt fran drivmedel och
fordonsdelar till komponenter for fast-
ighet, IT, virme, vatten och 6vrig drift.

| verksamheten marks nu konsekven-
serna tydligt. Personal ar trott, tillfilliga
|6sningar borjar fa foljdeffekter och
tidiga beslut paverkar nu férmagan

att fortsatta.

VAGVAL
— Uthallighet och

storda forsorjningskedjor
(Dag 4-7)

Diskutera alternativ, for- och nackdelar

| Stdlla om verksamheten
for att fungera pa reducerad
niva under en lingre period.

TYPFALL: SAMHALLSSTORNINGAR

Fordel: Ger battre forutsatt-
ningar att hantera ater-

kommande forseningar 6ver tid.

Nackdel: Lagre effektivitet och
risk att tillfilliga |16sningar blir
permanenta.

2 Forsoka halla igang verksam-
heten ndara normal niva sa
lange det ar mojligt.

Fordel: Maximerar leverans-
formagan pa kort sikt.
Nackdel: Risk att resurser
forbrukas snabbare in de
kan ersittas.

3 Planera for kontrollerad ned-
dragning for att bevara
resurser och personal.

Férdel: Okar chansen att

organisationen orkar langsiktigt.

Nackdel: Minskad narvaro pa
marknaden och tappade affirer.

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar eller
problem skulle detta lage kunna
innebdra for just er verksamhet?
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UPPDRAG
- Uthallighet och

storda forsorjningskedjor
(Fordrojningar upp till ca 14 dagar)

Uppdrag — Analysera
er uthdllighet vid storda
forsorjningskedjor

Bedém om kritiska funktioner
kan uppritthallas eller anpassas
nar olika resurser, reservdelar
och insatsvaror blir fordrojda.

Utga fran att fordrojningarna
kan drabba olika behov vid
olika tidpunkter.

Prioriterad dtgdrd:

Vilj en (1) atgaird som mest
effektivt minskar sarbarheten
vid leveransfordrojningar och
just-in-time-beroenden.

Glom inte att notera det ni
kommer fram till, s att ni kan
arbeta vidare med eventuella
brister och risker och for
utvarderande diskussioner.

Forts.
Plats for anteckningar
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Forts.

SAMMANFATTNING OCH
ATGARDER EFTER SPELOMGANG

Samhadllsstérningar

&9

Grupp

2 Identifierade brister, utmaningar
och forbdttringsbehov

Beskriv vilka ovriga brister, utmaningar och forbattrings-
behov som blev tydliga under spelomgangen, utover
de tidigare naimnda prioriterade atgirderna

| Prioriterade dtgdrder

Varje uppdrag i spelomgangen resulterade
i en prioriterad atgard. Sammanfatta dessa har:

Ytterligare prioriterade atgdrder
Ytterligare prioriterade atgarder som identifierades
under diskussionen

ATGARD ANSVAR/KLAR

ATGARD ANSVAR/KLAR

ANTECKNINGAR
OVRIGA BRISTER/FORBATTRINGSBEHOV

Beslutade forbdttringsatgdrder
for 6kad robusthet

For varje identifierat forbattringsbehov ska det framga:

e  Vad som ska goras
o  Vem som ansvarar
o  Nar atgirden ska vara genomford

ATGARD ANSVAR/KLAR

3 Samverkan och kontakter
(internt och externt)

Beskriv behov av samverkan som identifierades under
spelomgangen, bade internt i féretaget och externt med
andra aktorer.

4 Inriktning for fortsatt arbete
med robusthet och beredskap

Formulera dvergripande mdl eller inriktningar for
det fortsatta arbetet, baserat pa spelomgéngens
samlade lirdomar.

ANTECKNINGAR
BEHOV AV SAMVERKAN

Planerade kontakter
och samverkansatgdrder

Notera:

o  Med vem samverkan ska ske

o  Syfte/mal

e  Vem som ansvarar

° Nir kontakten ska tas eller vara etablerad

AKTOR/FUNKTION
SYFTE/MAL

ANSVAR/KLAR

ANTECKNINGAR
MAL/INRIKTNING - ROBUSTHET/BEREDSKAP
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TYPFALL: ANFALL MOT NORRA SVERIGE

Beredskapsspel
— Anfall norra Sverige

Inledning — forsdmrat omvadrldsldge: Det siakerhetspolitiska
laget i Europa har under en langre tid forsamrats.
Tonlaget mellan Ryssland och vast har successivt
skruvats upp och praglats av hotfull retorik, militara
markeringar och aterkommande incidenter. Samtidigt
har sabotage mot infrastruktur, digitala storningar

och paverkansoperationer blivit allt vanligare, sarskilt

i norra Europa.

norra Sverige har situationen under den mojlighet att agera medan beslutsfattandet i vast

senaste tiden markts genom 6kade stor- praglas av osdkerhet och splittring.

ningar i digitala system och navigations-

|6sningar. GPS-signaler ar periodvis kraftigt Vid tidpunkten for 6vningen fungerar samhillet
paverkade i stora delar av regionen, nagot som till stora delar som vanligt, aven om storningarna

paverkar allt fran transporter till samhillsviktiga  blivit mer frekventa. Foretag bedriver sin ordinarie
funktioner. Myndigheter har bekriftat storningarna  verksamhet och inga sirskilda instruktioner har

men utan att peka ut nagon ansvarig aktor. riktats till naringslivet.
Parallellt pagar intensiva diskussioner mellan Foretaget som deltar i 6vningen ar verksamt i
NATO:s medlemsstater om framtida ataganden norra Sverige eller har verksamhet som ar starkt

och resursférdelning. USA signalerar ett minskat beroende av regionen. Det dr beroende av funge-
engagemang i Europa och betonar att europeiska  rande |T-system, transporter, personal och leve-
lander i storre utstrickning maste kunna hantera  ranser for att uppritthalla sin kdarnverksamhet.
sin egen sdkerhet. Samtidigt har Europas lander

svart att enas om gemensamma atgarder. Ovningen tar sin bérjan en tidig morgon, i ett lige
| detta lage uppstar ett tydligt strategiskt vaku- dar mycket redan skaver — men dar ingen annu

Forts.

um. Fientliga aktérer bedéms ha bade motiv och officiellt talar om krig.
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Forts.

TYPFALL: ANFALL MOT NORRA SVERIGE

Fas | | HANDELSER

Digital systemkollaps
(Tidig morgon, dag 1)

Detta har hant:

Tidigt pa morgonen drabbas regionen
av flera kortare stromavbrott. De ar lokala
och tillfilliga, men tillrickliga for att
stora system och skapa osdkerhet. Nar
personalen anlander till arbetsplatsen
marks snart att fler problem féljer.

E-posten ligger nere eller fungerar
mycket sporadiskt. Meddelanden
skickas inte fram och inkommande
e-post fastnar i koer. HR meddelar att
|6nesystemet inte gar att na. Samtidigt
uppstar problem i foretagets CRM-
system — systemet kraschar sa snart
nagon forsoker arbeta i det.

IT-leverantoren ar svar att na och ger
inga tydliga besked. Det ar oklart om
problemen ar interna, leverantors-
relaterade eller del av en storre
stérning.

Samtidigt borjar rykten cirkulera.
Andra foretag i regionen rapporterar
liknande problem. Myndigheters
webbplatser laddar langsamt eller
inte alls. Det finns dnnu inga officiella
uttalanden som forklarar situationen.

Verksamheten bromsas kraftigt.
Administration, kundkontakter och
planering forsvaras eller star helt stilla.
Fragan ar inte langre om verksamheten
paverkas, utan hur allvarligt detta ar

— och vad foretaget maste gora nu.

VAGVAL
- Digital systemkollaps

(Tidig morgon, dag 1)
Diskutera alternativ, for- och nackdelar

| Behandla hindelsen som
ett tekniskt IT-fel och avvakta
leverantorens atgarder.

Fordel: Undviker onodig
eskalering och oro.
Nackdel: Risk for fordrojd
respons om handelsen ar
allvarlig.

2 Utga fran att det ror sig om
ett allvarligare cyberangrepp
och agera darefter.

Fordel: Snabbare kontroll 6ver
situationen vid ett verkligt
angrepp.

Nackdel: Kraver tid och
resurser i ett redan

anstrangt lage.

TYPFALL: ANFALL MOT NORRA SVERIGE

3 Begrinsa verksamheten
till manuella reservrutiner
tills situationen klarnar.

Fordel: Minskar beroendet
av instabila system.
Nackdel: Kraftigt reducerad
effektivitet och kapacitet.

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar
eller problem skulle detta lage
kunna innebidra for just er
verksamhet!?

Glom inte att notera det ni
kommer fram till, sa att ni kan
arbeta vidare med eventuella
brister och risker och for
utvarderande diskussioner.

UPPDRAG

— Cybersikerhetslagen (NIS2)
(Tidig morgon, dag 1)

Ta stéllning till:

Omfattas foretaget av
Cybersikerhetslagen?
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Om ja:

Ar detta en rapporterings-
pliktig incident?

Vem fattar beslut om
rapportering?

Till vilken myndighet
ska rapportering ske?!

Inom vilken tidsram?
Om ne;j:

Vilket ansvar har féretaget
anda att agera strukturerat
vid cyberincidenter?

Diskutera:

Vilka underlag som kravs

for att fatta beslut?

Vilka risker som finns med att
rapportera — eller att lata bli?

Prioriterad dtgdrd:

Vilj en (1) konkret atgird som
starker foretagets formaga att
forebygga, uppticka eller hantera
cyberincidenter, oavsett om verksam-
heten omfattas av Cybersikerhets-
lagen eller inte.

Forts.
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TYPFALL: ANFALL MOT NORRA SVERIGE

Fas2 | HANDELSER

Kritiska leveranser och beroenden
(dag 1-2)

Fortsatt hdndelseutveckling:

Under dygnet efter de inledande
IT-stérningarna star det klart att pro-
blemen inte ar isolerade till det egna
foretaget. Myndigheter och storre akto-
rer gar ut med samstimmiga budskap:
omfattande digitala storningar paverkar
stora delar av samhillet, sarskilt i norra
Sverige. Orsaken ar fortfarande oklar,
men ldget beskrivs som allvarligt.

Sambhillet fungerar — men ojamnt.

Flera leverantorer hor av sig och
meddelar forseningar.Vissa kan inte

ge nagra prognoser alls. Bestidllningar
som normalt levereras samma dag

eller nasta dag skjuts pa framtiden.

Det blir tydligt att just in time inte lang-
re gar att lita pa.

Samtidigt uppstar nya problem internt.
Vissa processer som normalt uppfattas
som sjalvklara visar sig vara beroende
av externa floden:

Digitala tjanster som ligger
hos tredje part
Forbrukningsmaterial som
normalt alltid finns att bestilla

4

FAS 2 - KRITISKA LEVERANSER
OCH BEROENDEN
(Dag 1-2)

Reservdelar och komponenter
som saknar lager

Personal borjar stilla fragor:
Vad gor vi om leveranser
uteblir i flera dagar?
Vilka delar av verksamheten
kan fortsatta utan pafyllnad?
Finns det nagot vi inte klarar
oss utan?

Det ar nu tydligt att féretaget inte
bara dr beroende av sina egna resur-
ser, utan av langa och ofta osynliga
leveranskedjor.Vissa beroenden ar
vdlkdanda, andra upptécks forst nu

— nér de inte langre fungerar.

VAGVAL
— Kritiska leveranser och

beroenden (dag 1-2)

| Fortsitta verksamheten sa langt
det gar och hantera leverans-
problem nar de uppstar.

Fordel: Verksamheten hills igang
utan storre initiala forandringar.
Nackdel: Risk for plotsliga stopp

nar kritiska leveranser uteblir.

TYPFALL: ANFALL MOT NORRA SVERIGE

2 Aktivt kartldagga kritiska
leveranser och anpassa
verksamheten darefter.

Fordel: Ger battre framfor-
hallning och méjlighet att
prioritera ratt.

Nackdel: Kraver tid och
resurser i ett redan
pressat lige.

3 Pausa eller kraftigt begransa
verksamhet som ar beroende
av osakra leveranser.

Fordel: Minskar risken for
okontrollerade avbrott.
Nackdel: Tappar kapacitet
och intdkter tidigt.

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar
eller problem skulle detta lage
kunna innebara for just er
verksamhet?
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UPPDRAG
- Kritiska leveranser

och beroenden (Dag 1-2)

Diskutera:

Vilka leveranser,

tjanster eller resurser

som ar kritiska for att upp-
ratthalla karnverksamheten?

Hur lang fordrojning foretaget

klarar for respektive behov?

Om det finns alternativa
leverantorer, arbetssatt eller
reservlosningar

Tank sarskilt pa:

Digitala tjanster och
molnberoenden

Reservdelar och
forbrukningsmaterial

Transporter och logistik

Prioriterad atgdrd:

Vilj en (1) konkret atgird som
minskar sarbarheten kopplad till
ett identifierat kritiskt beroende.

Forts.
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TYPFALL: ANFALL MOT NORRA SVERIGE

Fas3| HANDELSER

Militiar eskalation i norr
(Dag 3-5)

Fortsatt hdndelseutveckling:

Efter ett par dygn blir det tydligt att
de omfattande storningarna inte var
en isolerad incident, utan en del av ett
storre forlopp. Under natten rappor-
teras att Ryssland inlett ett storskaligt
militart angrepp mot Finlands norra
flank. Flyg- och robotangrepp slar mot
militaira mal, men ocksa mot infrastruk-
tur och logistikpunkter i norra Fin-
land — sadant som kravs for att Finland
snabbt ska kunna flytta férband och
forsorja dem.

Kort direfter bekréftas dven sjo- och
luftlandsattningar i Nordnorge. Strider
pagar nu i ett omrade som ligger nara
svenska gransen. Laget i norr beskrivs
som extremt allvarligt och bade Finland
och Norge begir stod.

Samtidigt drabbas svenska mal. Ett antal
robot- och dréonarangrepp riktas mot
infrastruktur i norra Sverige. Bland
annat traffas delar av Malmbanan mel-
lan Kiruna och Narvik, vilket leder till
omfattande skador och ett omedelbart
stopp i trafiken. Reparationer bedéms
ta lang tid. Konsekvenserna marks ome-
delbart i hela kedjan: det som normalt

ror sig genom regionen fastnar, om-
dirigeras eller stills in.

Regeringen gar ut och bekriftar att
Sverige befinner sig i ett mycket all-
varligt sakerhetslage. Forsvarsmakten
kraftsamlar i norr och militdr narvaro
Okar i regionen. Det paverkar fléden,
resurser och prioriteringar — dven

i omraden ddr inga strider pagar.

For foretaget blir effekterna snabbt
konkreta:

Transporter i och genom
regionen paverkas kraftigt
Vissa leveranser uteblir helt
och andra blir oférutsagbara

i tid

Alternativa rutter ar fa, langa
eller redan 6verbelastade
Kunder staller krav som
foretaget inte langre kan
garantera

Informationen fran myndigheter
ar korrekt men begransad och
andras |6pande

Situationen praglas nu av brist pa
alternativ. Det finns inga snabba
I6sningar, bara svara avvagningar
mellan vad som gar att genomfora
och vad som inte langre ar moijligt
nar bade krigshandlingar och
militdra prioriteringar férandrar
spelplanen fran timme till timme.

TYPFALL: ANFALL MOT NORRA SVERIGE

VAGVAL
— Militar eskalation

i norr (Dag 3-5)

Diskutera alternativ, for- och nackdelar

| Forsoka uppritthalla
leveranser genom
alternativa vagar och I6sningar.

Fordel: Visar handlingskraft
och vilja att leverera trots
svara forhéllanden.
Nackdel: Hoga kostnader,
stor osdkerhet och risk
for hog personalbelastning.

2 Acceptera kraftigt reducerad
verksamhet och fokusera pa
ett fatal uppgifter

Fordel: Ger mojlighet att samla
resurser och prioritera det
viktigaste.

Nackdel: Kraver tydlig
kommunikation och svara
besked till kunder.

3 Tillfalligt avbryta verksamhet
som dr direkt beroende av
norra transportfléden

Fordel: Skyddar resurser och
personal fran ohallbara krav.
Nackdel: Risk for langsiktiga
affarskonsekvenser.
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Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar
eller problem skulle detta ldge
kunna innebidra for just er
verksamhet?

UPPDRAG
—Verksamhet under

militar eskalation (Dag 3-5)

Identifiera:

Vilka delar av verksam-

heten som direkt paverkas av

stopp eller svara storningar
i norra transportflédden?

Vilka uppgifter som inte
langre dr mojliga, oavsett
anstringning?

Vilka uppgifter som
fortfarande kan genomforas
med rimlig insats?

Diskutera:

Hur ni kommunicerar
begransningar till kunder?

Forts.
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TYPFALL: ANFALL MOT NORRA SVERIGE

Hur ni hanterar att civila
behov kan behdva sta tillbaka
i ett mycket allvarligt lage?

Prioriterad dtgdrd:
Vilj en (1) atgard som gor verksam-

heten mer robust nar transportfléden

och infrastruktur i regionen slds ut

eller kraftigt begransas.

Fas4| HANDELSER

Desinformation och
medveten manipulation (Dag 5-7)

Fortsatt hdndelseutveckling:
Under pagiende stérningar borjar
uppgifter spridas som pastas komma
fran tillforlitliga killor. | sociala
medier, i branschforum och via
vidarebefordrade meddelanden
pastas att myndigheter inom kort
kommer att fatta beslut som

direkt paverkar naringslivet.

Bland annat cirkulerar uppgifter
om att:

Vissa foretag kommer att
tvangsrekvireras
Personal kan komma att
beordras att stanna pa
arbetsplatsen

Drivmedel, transporter eller
andra resurser kommer att
reserveras for statligt bruk

Uppgifterna ar formulerade pa ett
trovardigt sitt och hanvisar till vad
som pastas vara “interna dokument”
eller ’lackta beslut”. Innehallet delas
dven av personer som uppger sig ha
kontakter inom myndigheter eller
Forsvarsmakten.

Samtidigt gar det inte att verifiera
informationen via officiella kanaler.
Myndigheter kommenterar inte
uppgifterna och hanvisar till att laget
ar komplext.Trots detta far ryktena
snabbt spridning och borjar paverka
stamningen internt.

Medarbetare uttrycker oro:

Kommer vi att tvingas arbeta
under andra villkor?

Riskerar vi att bli inkallade
eller bundna till arbetsplatsen?
Bor vi forbereda oss for

att verksamheten tas over?

Kunder bérjar ocksa stilla fragor,
och vissa 6vervéger att avbryta eller
tidigarelagga uppdrag utifran den
information de tagit del av.

TYPFALL: ANFALL MOT NORRA SVERIGE

VAGVAL
- Desinformation

och medveten manipulation
(Dag 5-7)

Diskutera alternativ, for- och nackdelar

| Foretaget viljer att inte agera
eller kommunicera kring
uppgifterna foérran de har
bekriaftats av ansvarig myndighet.

Fordel: Foretaget undviker att
bidra till ryktesspridning eller
att legitimera falsk information.
Nackdel: Informationsvakuumet
kan skapa oro, spekulationer och
egna tolkningar bland med-
arbetare och samarbetspartners.

2 Foretaget informerar internt om
att det cirkulerar obekriftade
uppgifter, betonar att de inte ar
verifierade och klargor att
ledningen foljer utvecklingen.

Fordel: Ledningen tar kontroll
over informationslaget och
minskar risken for intern
ryktesspridning.

Nackdel: Kraver disciplin

i kommunikationen och tydliga
ansvarsforhdllanden i ett
oklart lage.
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3 Foretaget viljer att paborja
planering och forberedelser
som om uppgifterna vore
korrekta, for att inte riskera
att hamna pa efterkalken.

Fordel: Foretaget star battre
rustat om uppgifterna senare
visar sig stamma.

Nackdel: Det finns risk for
felprioriteringar, onédiga
kostnader och beslut som

bygger pa felaktiga antaganden.

anden i ett oklart lage.

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar
eller problem skulle detta lage
kunna innebidra for just er
verksamhet?

Forts.
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UPPDRAG
- Hantering av

desinformation (Dag 5-7)

Analysera:

Hur foretaget

avgor om information
som sprids ar tillforlitlig
eller inte

Vilka risker som uppstar
om fOretaget agerar pa
obekriftade eller falska
uppgifter

Diskutera:

Hur foretaget ska
kommunicera internt
nar rykten och falsk
information sprids

Vem som har mandat att
beddma information och
uttala sig

Ta fram:

Principer for hur foretaget
hanterar desinformation,
rykten och medveten
manipulation

A4 FAS 4 UPPDRAG

Hantering av desinformation
(Dag 5-7)

Hur intern och extern
kommunikation ska ske nar
lagesbilden ar osdker

Prioriterad atgdrd:

Vilj en (I) konkret atgird som
stirker foretagets formaga att
upptécka, hantera och motverka
desinformation som riskerar att
paverka verksamheten.

Fas5 | HANDELSER

Fullskaligt krig och langsiktig
verksamhet (Vecka 2 och framat)

Fortsatt hdndelseutveckling:
Utvecklingen tar nu en tydligt morka-
re riktning. | kraft av 6verrasknings-
momentet, inledande framgangar

och en viss senfirdighet i det interna-
tionella beslutsfattandet uppnar
Ryssland betydande militiara fram-
gangar under de forsta veckorna

av konflikten.

TYPFALL: ANFALL MOT NORRA SVERIGE

Sverige dras successivt in i fullskaliga
strider. Forst vid en linje som stracker
sig fran Overtornea till riksgransen
lyckas svenska styrkor, med st6d av
allierade, bromsa den fortsatta fram-
ryckningen. Fronten stabiliseras — men
striderna fortsitter.

Samtidigt riktas flyg- och robotan-
grepp mot flera svenska stiader och
mot kritisk infrastruktur. El- och
virmeforsorjning paverkas aterkom-
mande. Stora delar av landet lever
med ransoneringar, avbrott och osaker
tillgang till samhillsservice. Antalet
civila dodsoffer stiger, vilket satter
djupa spar i samhillet.

Erfarenheterna fran Ukraina blir nu
hogst patagliga. Aven om det finns en
grundlaggande tilltro till NATO:s lang-
siktiga militara formaga, star det klart
att detta inte ar en kris som gar Sver
pa nagra veckor. Snarare handlar det
om ett langvarigt krig dir samhillet
gradvis stdlls om.

For foretaget innebdr detta ett avgo-
rande skifte:
Planeringshorisonten flyttas
fran veckor till manader och ar
Tillfalliga 16sningar ricker
inte langre
Beslut maste fattas med insikten
att detta kan bli det nya normal-
laget under lang tid
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Fragan ar inte langre hur verksam-
heten ska klara krisen, utan om och
hur foretaget ska verka i ett samhille
som befinner sig i krig under over-
skadlig framtid.

VAGVAL
- Fullskaligt krig

och langsiktig verksamhet
(Vecka 2 och framat)

Diskutera alternativ, for- och nackdelar

| Forsoka aterga till normal
verksamhet sa snart ldget
stabiliserats militart.

Fordel: Signal om framtidstro
och kontinuitet.

Nackdel: Risk for felbedémning
av konfliktens lingd och djup.

2 Anpassa verksamheten for
langvarig drift i ett krigs-
paverkat samhille.

Fordel: : Skapar realistiska
forutsattningar for langvarig
verksamhet.

Nackdel: Kraver omfattande
forandringar i arbetssitt och
affirsmodell.

Forts.
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Forts.

TYPFALL: ANFALL MOT NORRA SVERIGE

3 Omprova verksamhetens
omfattning och inriktning for
att 6verleva pa lang sikt.

Fordel: Okar chansen till
overlevnad i ett mycket
langvarigt krislage.

Nackdel: Kan innebédra smart-
samma beslut och permanent
forandring.

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar
eller problem skulle detta lage
kunna innebira for just er
verksamhet?

UPPDRAG
- Langsiktig verksamhet

i ett krigspaverkat samhille
(Vecka 2 och framat)

Diskutera:

Om verksamheten ar
dimensionerad for att fungera
under ar av osiakerhet?

Vilka antaganden i er
nuvarande verksamhet
som bygger pa fredstid?

Vilka delar av verksamheten
som kan behova forandras
permanent?

Identifiera:

Vilka strategiska beslut som
foretaget kan tvingas fatta?

Vilka férandringar som kravs
for att verksamheten ska vara
relevant dven i ett langvarigt
krigslage.

Prioriterad atgdrd:

Vilj en () strategisk atgard som
starker foretagets langsiktiga formaga
att verka i ett samhille som befinner
sig i krig under overskadlig tid.

Glom inte att notera det ni
kommer fram till, sa att ni kan
arbeta vidare med eventuella
brister och risker och for
utvarderande diskussioner.

TYPFALL: ANFALL MOT NORRA SVERIGE
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SAMMANFATTNING OCH 4 »
ATGARDER EFTER SPELOMGANG

‘ Anfall mot norra Sverige i’

Grupp

2 Identifierade brister, utmaningar
och forbdttringsbehov

Beskriv vilka dvriga brister, utmaningar och forbdttrings-
behov som blev tydliga under spelomgangen, utover
de tidigare namnda prioriterade atgirderna

| Prioriterade dtgdrder

Varje uppdrag i spelomgangen resulterade
i en prioriterad atgird. Sammanfatta dessa har:

ATGARD ANSVAR/KLAR

Ytterligare prioriterade atgdrder
Ytterligare prioriterade atgirder som identifierades
under diskussionen

ATGARD ANSVAR/KLAR

ANTECKNINGAR
OVRIGA BRISTER/FORBATTRINGSBEHOV

Beslutade forbdttringsatgdrder
for 6kad robusthet

For varje identifierat forbattringsbehov ska det framga:

Vad som ska goras
Vem som ansvarar
Nar atgarden ska vara genomférd

ATGARD ANSVAR/KLAR

Forts.
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# 3 y 4
* TYPFALL: ANFALL MOT NORRA SVERIGE TYPFALL: ANFALL MOT NORRA SVERIGE
4 I
. 3 Samverkan och kontakter 4 Inriktning for fortsatt arbete
ts.
o (internt och externt) med robusthet och beredskap
Beskriv behov av samverkan som identifierades under Formulera évergripande madl eller inriktningar for
spelomgangen, bade internt i féretaget och externt med det fortsatta arbetet, baserat pa spelomgingens
andra aktorer. samlade lardomar.
ANTECKNINGAR ANTECKNINGAR
BEHOV AV SAMVERKAN MAL/INRIKTNING - ROBUSTHET/BEREDSKAP

Planerade kontakter
och samverkansdtgdrder

Notera:

Med vem samverkan ska ske

Syfte/mal

Vem som ansvarar

Nar kontakten ska tas eller vara etablerad

AKTOR/FUNKTION ANSVAR/KLAR
SYFTE/MAL
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TYPFALL: VARDLANDSSTOD

Beredskapsspel
— Vardlandssto
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Inledning — Allierade pa vdg: Det sakerhetspolitiska laget
i Europa har fortsatt att forsamras. Efter en langre pe-
riod av 6kade spanningar, militiara incidenter och poli-
tisk osakerhet har NATO:s medlemsstater fattat beslut
om att forstarka alliansens norra flank. Bakgrunden ar
en tydligt forvarrad hotbild i naromradet, dar bade mi-
litira och hybrida aktiviteter 6kat i omfattning.

verige dr inte i krig, men betraktas som
ett strategiskt viktigt transitland. Reger-
ingen har tydligt markerat att Sverige

kommer att bidra till stabilitet i regionen
genom att mojliggéra mottagande, forflyttning och
understod av allierade férband. Samtidigt betonas
vikten av att samhillet i stort — inklusive naringsli-
vet — fortsdtter att fungera.

| media rapporteras om att allierade styrkor
forbereder sig for att forflyttas genom Sverige.
Uppgifter cirkulerar om omfattande transporter
av personal, fordon och materiel, bade via hamnar,
flygplatser, jarnvag och viag. Myndigheter ar ater-
hallsamma med detaljer men uppmanar till lugn.

Foretaget som deltar i 6vningen bedriver ordina-
rie verksamhet i Sverige och ar beroende av fung-
erande transporter, personal, infrastruktur och

leveranser. Inga sarskilda direktiv har dannu riktats

till foretaget, men det ar tydligt att omvarldslaget
ar inne i ett nytt skede.

Ovningen tar sin borjan i detta lige — nar kriget
annu inte ar har, men dar Sverige tydligt forbere-
der sig for att ta emot och stédja allierade styrkor.

Fas| | HANDELSER

Foérfragan utan tydliga ramar
(Dag 1)

Detta har hdnt:

Under dagen kontaktas foretaget av en
tjansteperson inom kommunen som
forklarar att kommunen arbetar med
planering for att kunna ta emot vard-
landsstod i ndrtid”.
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Forts. Det handlar om att identifiera resurser,

tjanster och kapacitet som finns hos
naringslivet och som kan bli aktuella om
situationen utvecklas vidare. Foretaget
namns som en potentiellt viktig aktor

i detta sammanhang.

Tjanstepersonen betonar att inga
beslut ar fattade och att detta inte ska
ses som en formell begiran. Samtidigt
framhalls att foretagen forvantas “vara
beredda” och anpassa sin planering
efter kommunens arbete.

Nar foretaget efterfragar:

Exakt vilka behov som kan uppsta
Vilka atgirder som forvintas
redan nu

Vilket lagstéd som finns for
kommunens planering

blir svaren allmant hallna. Det hanvisas
till att detaljerna dannu inte ar klara och
att information kommer senare.

Kort direfter hor foretaget att dven
andra aktorer i omradet haft liknande
samtal.Vissa tolkar kontakten som ren
information, andra som en tydlig signal
om att konkreta atgirder forvintas,
trots att inga krav formellt har stallts.

Foretaget star infor ett oklart lage:
kommunen verkar rikna med anpass-
ning och forberedelser, men utan att
kunna sédga vad, nér eller med vilket stod.

VAGVAL
- Forfragan utan

tydliga ramar (Dag )

Diskutera alternativ, for- och nackdelar

| = Avvakta och betrakta

kontakten som ren information.

Fordel: Undviker att agera

pa oklara grunder.

Nackdel: Risk att uppfattas
som passiv eller ointresserad.

2 Péaborja intern planering
for olika tankbara behoy,
utan konkreta ataganden.

Fordel: Skapar beredskap
och handlingsutrymme.
Nackdel: Risk for fel-
prioriteringar om behoven
forandras.

3 Efterfraga skriftlig tydlighet
kring vad kommunen
forvantar sig.

Fordel: Tydliggoér ansvar och
roller tidigt.

Nackdel: Kan uppfattas
som ifrdgasattande

i ett tidigt skede.

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar eller
problem skulle detta lage kunna
innebidra for just er verksamhet!?

TYPFALL: VARDLANDSSTOD
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UPPDRAG
— Prioriterade uppgifter

och uppdrag (Dag I)

Identifiera:

Vilka uppgifter och tjanster
som ar mest prioriterade
i er verksamhet

Vilka delar av verksamheten
som absolut maste kunna
uppritthallas

Vilka uppgifter som kan
prioriteras ned eller tillfilligt
pausas

Om ni redan gjort detta i tidigare
spelomgangar:

Diskutera om detta scenario
forandrar era tidigare
prioriteringar

Prioriterad atgdrd:

Vilj en (1) prioriterad uppgift eller
tjanst som ni bedémer ar sarskilt viktig
att kunna uppritthdlla i ett lage dar
vardlandsstod aktualiseras.
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Glom inte att notera det ni
kommer fram till, sa att ni kan
arbeta vidare med eventuella
brister och risker och for
utvarderande diskussioner.

Fas2| HANDELSER

Konkret forfragan om stoéd
(Dag 2-3)

Fortsatt hdndelseutveckling:
Situationen i omvirlden fortsdtter att
vara spand, men samhillet fungerar
fortfarande under fredstida lagar och
former. Inga formella beslut om hojd
beredskap eller sarskilda befogenhe-
ter har fattats.

Samma tjansteperson kontaktar nu
foretaget pa nytt. Samtalet ar stressat
och mindre oppet an tidigare. Det
framgar att kommunen nu behéver
ga fran planering till genomférande.
Personen férklarar att kommunen
behover sikerstilla att en narliggan-
de forbandsplats snabbt kan fungera
operativt. Det handlar om att fa till-
gang till resurser, tjanster eller kapa-
citet som foretaget besitter inom sin
ordinarie verksamhet.

Forfragan ar inte liten. Om foreta-

Forts.
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Fores. VAGVAL

et stéller upp i den omfattning som
£ o PP g - Konkret forfragan
efterfragas kommer det med sikerhet "
om st6éd (Dag 2-3)

Diskutera ytterligare
utmaningar eller problem Var grinsen gar mellan frivilligt

stod och ataganden som kraver

att paverka mojligheten att leverera
till ovriga kunder.Tidsramarna ar sniva
och det finns ingen tydlig slutpunkt.

Nar foretaget efterfragar besked om:

Ersattning
Juridiskt stod
Ansvarsfordelning

blir svaren svavande. Tjanste-
personen aterkommer till att
”det har maste fungera” och
att kommunen har ett ansvar
att |Osa situationen.

Mot slutet av samtalet blir tonen
skarpare. Foretaget far hora att
om frivilligt stod inte kan ges, kan
kommunen komma att behova
rekvirera de resurser som
bedoms nddviandiga.

Sverige befinner sig fortfarande

i fred. Foretaget har fullt gillande
kundavtal, kommersiella dtaganden
och juridiska skyldigheter — samtidigt
som trycket att bidra till samhallets
funktion okar kraftigt.

Diskutera alternativ, for- och nackdelar

Stélla upp med efterfragade
resurser trots att det paverkar
ovriga kunder.

Fordel: Visar tydligt samhalls-
ansvar och vilja att bidra.
Nackdel: Betydande paverkan
pa kundrelationer och
leveransformaga.

Forsoka begransa stodet
och tydliggora vad foretaget
realistiskt kan bidra med.

Fordel: Ger viss kontroll 6ver
omfattningen av atagandet.
Nackdel: Risk att uppfattas
som otillrdcklig eller motvillig.

Avsta fran stodet och hanvisa
till pagaende kundataganden
och oklar rattslig grund.

Fordel: Skyddar affiren och
rattslig stallning.

Nackdel: Kan leda till férsaimrad
relation med kommunen och
fortsatt press.

Vilka ytterligare utmaningar
eller problem skulle detta lage
kunna innebira for just er
verksamhet?

UPPDRAG
— Kommunens befogenheter

och foretagets handlingsutrymme
i fredstid (Dag 2-3)

Analysera:

Vilka rattigheter kommunen
faktiskt har att krava stod

fran ett privat foretag nar

det inte rader hojd beredskap?

Om det finns lagstod for att ta
over fordon eller verksamhet i
detta lage, och i sd fall pa vilka
villkor?

Diskutera:

Om lagstod saknas eller ar
otydligt — hur kan foretaget
anda tillmotesga kommunens
behov utan att ta orimliga
risker?

tydligare beslut eller avtal?

Ta fram:

En lista over forutsittningar
som behover vara uppfyllda
innan foretaget kan ata sig att
hjélpa till.

Exempel pa sadana forutsittningar
kan vara:

Tydliga ersdttningsnivaer
Kompensation for kundbortfall

Ansvarsfordelning vid skador
eller olyckor

Skriftlig dverenskommelse
eller beslut

Tidsbegransning av dtagandet

Forts.
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Forts.

Prioriterad dtgdrd:

Vilj en (I) forutsattning som ni
bedémer ar mest kritisk att fa pa
plats for att foretaget ska kunna
bidra till vardlandsstod pa ett
ansvarsfullt sétt i fredstid.

Fas3| HANDELSER

Krav som krockar med lagstiftning
(Dag 3-5)

Fortsatt hdndelseutveckling:

Kort efter att foretaget paborjat

— eller avstatt fran — stodinsatserna
eskalerar situationen ytterligare.
Nya krav framfors, denna gang med
tydligare innehall och hégre tempo.

Foretaget forvintas:

Stélla personal till forfogande
med mycket kort varsel

Genomfora arbete utanfor
ordinarie arbetstider

Omférdela personal till
uppgifter som avviker fran
deras normala arbetsuppgifter

Allt beskrivs som tillfélligt och n6d-
vandigt, men omfattningen ar be-
tydande. Samtidigt saknas skriftliga
beslut, formella direktiv eller tydliga
ansvarsforhallanden.

Internt borjar fragor vickas:

Bryter detta mot
Arbetstidslagen?

Uppfyller vi Arbetsmiljélagens
krav i den stressade
situationen?

Vad sdger vara kollektivavtal?

Vem bar ansvaret om
nagot hinder?

Det finns ingen tid for lang beredning.

Forvantan ar att foretaget ska leve-
rera hiar och nu. Samtidigt ar konse-
kvenserna av felaktiga beslut potenti-
ellt allvarliga — bade juridiskt och for
personalens sikerhet.

VAGVAL
— Krav som krockar

med lagstiftning (Dag 3-5)

Diskutera alternativ, for- och nackdelar

| Tillmotesgad kraven fullt ut

trots osakerhet kring lagstiftning

och avtal.

Fordel: Snabb leverans och
tydlig vilja att hjalpa.
Nackdel: Risk for lagbrott,
arbetsmiljoproblem och
langsiktiga konsekvenser.

2 Forsoka anpassa stodet sa
att gillande lagar och avtal
kan foljas.

Fordel: Minskad juridisk och
personalmassig risk.
Nackdel: Kan uppfattas som
langsamt eller otillrackligt

i ett pressat ldge.

3 Avbryta eller vigra insatser
som bedéms strida mot lag
eller avtal.

Fordel: Skyddar féretaget
och personalen juridiskt.
Nackdel: Okad konflikt
med externa aktorer och
fortsatt press.

Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar
eller problem skulle detta lage
kunna innebira for just er
verksamhet?

UPPDRAG
- Lagar, avtal och ansvar

i ett skarpt lige (Dag 2-3)

ldentifiera:

Vilka lagar och avtal
som sdtter granser
for foretagets handlande

Vilka risker foretaget tar
genom att tinja pa dessa

Vilka interna beslutsnivaer
som kravs for att acceptera
okade risker

Prioriterad dtgdrd:

Vilj en (1) atgiard som starker
foretagets formaga att snabbt fatta
juridiskt hallbara beslut nar krav
stdlls under stark tidspress.

Forts.
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Forts.
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Fas4 | HANDELSER

Fran samhaillsstod till affirsmojlighet
(Veckor och manader)

Fortsatt hdndelseutveckling:

Det som fran borjan beskrevs

som tillfilliga stédinsatser har nu
blivit en del av vardagen. Allierade
forband finns fortsatt i landet och
vardlandsstodet har normaliserats
som en I6pande verksamhet snarare
an en exceptionell hiandelse.

Kontakterna med kommunen,
myndigheter och samverkansfunk-
tioner fortsatter — men utan tydliga-
re struktur an tidigare. Forfragningar
kommer regelbundet och ofta med
kort framférhallning.Vissa uppgifter
avslutas, andra tillkommer. Det finns
ingen tydlig plan for nar stodet ska
minska eller upphora.

Samtidigt forandras efterfragan.
Den stora narvaron av svenska och
utlandska forband innebér att trans-
porter, logistik, service och lokal-
kiannedom blivit hardvaluta. Behov
uppstar snabbt och forandras ofta.
Forband behover forflyttas, forsor-
jas, ombaseras eller understodjas

i ndiromradet.

Foretaget har hittills stillt upp

genom snabba omprioriteringar

och tillfilliga I6sningar for att stotta
samhillet. Nu blir det allt tydligare
att detta inte langre handlar om kort-
varig krishantering — utan om en ny
marknadssituation.

Fragor borjar vickas internt:

Hur flexibelt dr foretaget for
att mota snabba och varierande
behov?

Hur snabbt kan verksamheten
stillas om for nya typer av
uppdrag!?

Hur prissatter vi nar vi har

en unik position — lokalt
forankrade, med god kinnedom
om omradet och leverans-
kedjorna?

Vad kravs for att kunna ta
oss an uppdrag kopplade
till vardlandsstod pa ett
affirsmassigt satt?

Virdlandsstodet star nu infor ett
vdgval: fortsiatta som ett oreglerat
atagande — eller utvecklas till en
medveten och hallbar affars-
verksamhet.

TYPFALL: VARDLANDSSTOD

VAGVAL
— Fran samhaillsstod

till affirsmojlighet
(Veckor och manader)

Diskutera alternativ, for- och nackdelar

| Fortsitta hantera vardlands-
stodet som ett sarskilt
samhallsatagande vid sidan
av ordinarie affar.

Fordel: Kraver inga storre
strukturella forandringar.
Nackdel: Risk for otydlighet,
underprissittning och
ineffektiv resursanvandning.

2 Aktivt utveckla vardlands-
stodet till en affirsmassig
del av verksamheten.

Fordel: Skapar nya intakts-
mojligheter och bittre kontroll
over resurser och prissattning.
Nackdel: Kraver investeringar,
tydligare struktur och nya
arbetssatt.

3 Avstd fran att ta nya uppdrag
kopplade till virdlandsstdd och
fokusera pa karnverksamheten

Fordel: Skyddar befintlig affar
och minskar komplexitet.
Nackdel: Risk att gd miste
om langsiktiga mojligheter
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Diskutera ytterligare
utmaningar eller problem

Vilka ytterligare utmaningar
eller problem skulle detta lage
kunna innebara for just er
verksamhet?

UPPDRAG
— Affirsmaissig formaga

inom vardlandsstod
(Veckor och manader)

Analysera:

Vilka typer av uppdrag
kopplade till vardlands-
stod som foretaget
realistiskt skulle kunna
ta sig an?

Vilka resurser, kompetenser
och processer som kravs for
att gora detta pa ett
kontrollerat satt?

Var foretagets styrkor ligger
i relation till lokalkinnedom,
flexibilitet och leverans-
formaga!?

r —

Forts.
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Diskutera:

Hur kan foretaget sakerstilla
affirsmassighet och lénsamhet
med bibehéllet samhillsansvar?

Hur flexibelt ar foretaget for
att mota snabba och varierande
behov?

Hur snabbt kan verksamheten
stillas om for nya typer av
uppdrag!?

Prioriterad dtgdrd:

Vilj en (I) konkret atgird som
starker foretagets formaga att ta sig
an uppdrag kopplade till virdlandsstod
pa ett affirsmassigt, kontrollerat och
hallbart satt.

Gloém inte att notera det ni
kommer fram till sa att arbetet
med eventuella brister och risker
kan ske framover och for att
fora utvarderande diksussioner.

i
TYPFALL: VARDLANDSSTOD :’O
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SAMMANFATTNING OCH gg

ATGARDER EFTER SPELOMGANG I
Védrdlandsstod

Grupp

2 Identifierade brister, utmaningar
och forbdttringsbehov

Beskriv vilka ovriga brister, utmaningar och forbattrings-
behov som blev tydliga under spelomgéingen, utéver
de tidigare nimnda prioriterade atgirderna

Samverkan och kontakter
(internt och externt)

Beskriv behov av samverkan som identifierades under
spelomgangen, bade internt i foretaget och externt med
andra aktoérer.

| Prioriterade dtgdrder

Varje uppdrag i spelomgangen resulterade
i en prioriterad atgird. Sammanfatta dessa har:

ATGARD ANSVAR/KLAR

Ytterligare prioriterade dtgdrder
Ytterligare prioriterade atgirder som identifierades
under diskussionen

ATGARD ANSVAR/KLAR

ANTECKNINGAR
OVRIGA BRISTER/FORBATTRINGSBEHOV

Beslutade forbdttringsatgdrder
for 6kad robusthet

For varje identifierat forbattringsbehov ska det framga:

Vad som ska goras
Vem som ansvarar
Nar atgarden ska vara genomférd

ATGARD ANSVAR/KLAR

ANTECKNINGAR
BEHOV AV SAMVERKAN

Planerade kontakter
och samverkansatgdrder

Notera:

AKTOR/FUNKTION ANSVAR/KLAR
SYFTE/MAL

Med vem samverkan ska ske

Syfte/mal

Vem som ansvarar

Nir kontakten ska tas eller vara etablerad
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4 Inriktning for fortsatt arbete
med robusthet och beredskap

Formulera dvergripande mdl eller inriktningar for
det fortsatta arbetet, baserat pa spelomgangens
samlade lardomar.

ANTECKNINGAR
MAL/INRIKTNING - ROBUSTHET/BEREDSKAP
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Vidare arbete
och formagehojning

Beredskapsspelet ger inga facit. Syftet ar att skapa en
gemensam forstaelse for hur er verksamhet paverkas
av allvarliga men mojliga handelseutvecklingar, och att
synliggora vilka beslut, prioriteringar och beroenden som
blir avgorande nar forutsattningarna snabbt forandras.

Nar 6vningen ar avslutad bor ni som grupp
reflektera Gver:

Vilka beslut var svarast — och varfor?

Vilka funktioner visade sig vara mest sarbara?

Hur paverkades ni av personalbortfall och
storningar i energi, kommunikation eller
leveranser?

Hur fungerade samverkan internt och
externt?

Dessa reflektioner ar avgérande for nasta steg:

formdgehojning.

Identifiera atgarder
Utifran 6vningen bor ni nu lista de omraden som

behover stirkas. Det kan handla om:

Rutiner for beslut och prioritering
Beroenden som ar mer kritiska dn ni trott
Kommunikation, bade internt och externt
Sakerhetsskydd och hantering

av desinformation

Tekniska system och reservrutiner

Kompetens och rollférdelning

Uthallighet i personal och resurser

Samla dessa i en dtgdrdslista och prioritera vad

som ska goras forst.

Vilj vag vidare i ert beredskapsarbete
Beroende pa vad spelet har synliggjort kan nasta

steg se olika ut.

Om behovet giller ledning, roller och ansvar
kan det vara relevant att ga vidare med ett mer
strukturerat arbete kring krigsorganisation,

beslutsmandat och succession.

Om spelet har visat starka beroenden till
IT-system, digital information eller externa
leverantorer kan det finnas skal att fordjupa
arbetet med cybersikerhet och forstd om och

hur verksamheten omfattas av gillande regelverk.

Om behovet framst handlar om helhet, sam-
ordning och prioritering kan ndsta steg vara att
genomfora ytterligare dvningar, fordjupa vissa
scenarier eller aterkomma till spelet med andra

delar av organisationen.

Beredskapsarbete dr inte linjart. Olika delar

av verksamheten mognar i olika takt.

Uppdatera kris- och beredskapsplaner
Skapa eller uppdatera er kris- och
beredskapsplan
Tydliggora roller, mandat och ansvar
Sdkerstilla att det finns reservrutiner
nar ordinarie system faller bort
Bygga in kritiskt tankande och flexibilitet

i organisationen

Planen ska vara ett levande dokument.

Forstark samverkan

Ovningen ska vara ett underlag for att besvara:
Vilka myndigheter behéver ni kontakt med?
Vilka foretag ar ni beroende av?

Vilka ar ni sjalva kritiska viktiga for?

Malet: ett robust och
motstandskraftigt foretag
Genom att fortsatta arbeta systematiskt med
ovning, planering, analys och forbittring kan ni
steg for steg hoja er formaga att:

Hantera storningar

Sakerstilla Ionsamhet och overlevnad

Bidra till totalforsvaret

Skydda verksamhetens kunder, personal

och funktioner

Stod och vigledning

Pa Transportforetagens webbplats finns samlad och

uppdaterad information om beredskap och siker-

het i transportsektorn. Dar hittar ni bland annat:
Végledning om beredskap och totalforsvar
med fokus pa foretagens grunduppdrag
Stod for att bygga och utveckla
krigsorganisation och krisledning
Végledning kring cybersdkerhet och andra
sakerhetsrelaterade fragor
Praktiska rad, checklistor och svar pa

vanliga fragor

For generell information till féretag om kris-
beredskap och totalforsvar finns d@ven material
fran Myndigheten for civilt forsvar, bland annat

broschyren ”Om krisen eller kriget kommer”.

Vid behov av férdjupad végledning kring siker-
hetsskydd, cybersakerhet eller tillsyn hanvisas till
ansvariga myndigheter, exempelvis Transport-

styrelsen och Sikerhetspolisen.

Kontakta oss

Om ni har fragor, behover stod i ert fortsatta
arbete eller vill resonera kring hur resultaten fran
ovningen kan omsittas i praktiken ar ni alltid

vdlkomna att kontakta Transportforetagen.

Per Geijer
Sdkerhets- och beredskapschef, Transportforetagen
070-421 70 30/per.geijer@transportforetagen.se
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