Sdkerhetsféretagen
Ett férbund inom TRANSPORTFORETAGEN

Forst pa plats nar terror slar till

En analys av sdkerhetsforetagens roll under attentatet pd Drottninggatan den 7:e april 2017






Inledning

Terrorattentatet den 7:e april hanterades skyndsamt och professionellt av polis och
riddningstjinst. En mindre kind faktor ar vilken roll som sikerhetsforetagens medarbetare
spelade. Eftersom medarbetarna alltid befinner sig pa plats nir ett attentat intriffar innebar det
att de ocksa dr ensamma pa plats de fOrsta farligaste minuterna innan polis och riddningstjanst
anlinder. Dessutom dr medarbetarna helt nddvindiga f6r ordningshallandet direfter.

Den hir analysen visar att mer 4n 72 ordningsvakter, viktare, virdetransportérer och
tekniker var pa plats nir attentatet skedde pa Drottninggatan den 7:e april.

Medarbetarna gjorde exemplariska insatser i allt fran livriddande insatser och akut
forbandsliggande till att tomma och spirra av T-Centralen och Centralstationen. Insatsen
priglades dock av att det saknades rutiner, Ovning samt strategiskt ledarskap fran polisen. For att
starka krisledningsformagan foreslar Sikerhetsféretagen dirfor:

1) Sakerhetsforetag pa krisledningsplats: Polisen tar inte tillvara &
bevakningsbranschens pa ett strategiskt satt. Vid framtida attentat maste
sakerhetsforetag inkluderas pa krisledningsplatsen. Vi foreslar att Polisen utser en
representant fran sakerhetsforetagen som i sin tur agerar krisledare och samordnar
sékerhetsforetagens insatser

2) Infor Norge-modellen med tisdagsmdéten mellan polischeferna i city och
driftsledning i sékerhetsforetag

3) Finansiera évningar genom Polisen eller MSB. Idag deltar inte sékerhetsforetag i
ovningar med polis med flera, delvis pa grund av att det saknas offentlig finansiering.

4) Utbildningen for medarbetare pa platser med hog risk for terrorattentat maste
forstarkas

5) Infor ett gemensamt kommunikationssystem, exempelvis kan ordningsvakter dela
Rakel-system med Polisen

6) Utoka forordnandeomradet for ordningsvakter. Idag hdmmas ordningsvakter av
att ratten att agera ar begransat till enskilda byggnader. Om ordningsvakterna
automatiskt hade réatt att ingripa 6ver en hel kommun skulle Polisen mycket enklare
kunna ta hjélp av branschen.

7) Forankra prioritering av bevakning med naringslivet. Ett generellt avtal med
naringslivet som helhet skulle underlatta prioriteringen av bevakningsresurser i
krissituationer, for att sakra att samhallsnyttiga institutioner alltid prioriteras

8) Infor SL-modellen for krisledning av upphandlade insatser: SL:s kommunikation
med sdkerhetsféretag genom Trygghetscentralen samt hantering av bestéllar-
kundrelationen var ett mycket gott exempel som kan bli utgangspunkt for annan
krisledningssamverkan mellan sékerhetsforetagsanstallda och uppdragsgivaren

9) Forstarkt kameraanvandning: Anvandandet av kameror innebar ett snabbt gripande
av garningsmannen. Utan denna hjélp hade krisen pagatt langre, med betydligt storre
och dyrare efterfoljande bevakningsinsats

Li Jansson, branschchef och vice vd Sikerhetsforetagen






I. Attentatet den 7:e april — ur sakerhetsforetagens perspektiv

Den forsta fragan var - ar det ndgon av vara anstéllda pa plats som drabbats?”

Sikerhetstoretagens anstillda dr huvudsakligen viktare, ordningsvakter, skyddsvakter,
virdetransportorer och parkeringsvakter. Befogenheterna skiljer sig at mellan yrkeskategorier, dir
viktare exempelvis enbart har ritt till envarsingripande. Ordningsvakter har begrinsade polisira
befogenheter och star under polisens befalsordning. Skyddsvakter bevakar skyddsobjekt, som
Riksdag och Regeringskansli.

Totalt arbetade 6ver 16 600 personer som viktare och ordningsvakter enligt SCB ar 2015. Om
man inkluderar 6vrig bevakningspersonal arbetar ca 23 000 personer i branschen som helhet.

I Stockholms lin fanns samma ar ca 8 200 bevakningsanstillda. De finns framfor allt 1
innerstaden, kollektivtrafiken, képcentrum, sjukhus och i industrifastigheter. P4 grund av dessa
centralt beldgna uppdrag fanns branschens medarbetare pa plats nir terrorattentatet skedde pa
Drottninggatan den 7:e april.

Totalt deltog minst 72 viktare, ordningsvakter, virdetransportérer och tekniker i
insatsen efter terrorattentatet pa Drottninggatan fran Securitas, Avarn, Rapid, Nokas,
CSG, Tempest och Loomis. Medarbetarna fanns pa féljande platser:

o Anhléns City o Vardetransportfordon pa andra
o Kaollektivtrafiken: Tunnelbanan platser
samt Centralstationen o P4 arbetsplatser berorda av rykten
o Butiker langs Drottninggatan om hot
0 Ronderande Citygrupp o Paarbetsplatser berorda av forhojd
o Vardetransportfordon pa riskbild vid attentat, t ex Mall of
Drottninggatan eller narheten Scandinavia
o0 Hotell i ndrheten o Pavag till arbetet
o Huvudkontor pd/i Vastra o Pa fritiden som anmalde sig
Kungsholmen, Vastberga, frivilligt att arbeta
Sundbyberg och Solna o Pa skyddsobjekt

Arbetsuppgifterna som branschens medarbetare utférde skedde huvudsakligen spontant, utan
féregaende 6vning eller pa rutin. Uppgifterna togs dels spontant, dels efter order av polis.
Arbetsuppgifterna inneholl:

o Hjalpa och varda skadade pa o Forstarka kunders
Drottninggatan kommunikation med extra

0 Hantera avlidna séndare samt annat material

o Utrymma Ahléns samt vagleda 0 Hamta kollegor fran
personer bort fran attentatsplats attentatsplats

o0 Utrymma/témma T-Centralen 0 Leda och organisera arbetet
samt Centralstationen fran huvudkontor eller

0 Upprétta och vakta larmcentral
avsparrningar 0 Bevaka samma skyddsobjekt

som tidigare



Oversikt — Terrorattentatet pé Drottninggatan 7:e april 2017

Hur manga var pa plats vid platsen for Totalt 72, varav ca 40 ordningsvakter, 29 vaktare,
attentatet? 2 vardetransportforare och | tekniker

Hur manga var i tjanst samtidigt i city? Drygt 350

Hur manga extrainsattes? Antalet bevakningsanstallda i de berorda foretagen

okade med ca 25 % av den totala bevakningen.
Antalet intresserade medarbetare var hogre an det
lediga antalet arbetstillfallen vilket innebar att
kapaciteten att utoka bevakningen ar annu hogre.

Samtidigt kallade ett foretag hem alla sina vardebilar.
P-bevakningen drogs in.

Upplevde medarbetare hinder att ta sig till | Ja, samtliga foretag med kontor och uppdrag i
arbetet!? centrum

Tidslinje

Ju narmare foretagens medarbetare var direkt aktiva i riddningsarbetet pa den aktuella
attentatsplatsen desto svarare har foretagen att aterge exakta tidpunkter for olika hindelser. Med
det sagt kan vi samtidigt konstruera ett ungefirligt tidschema 6ver branschens reaktionstid.

Attentatet intrdffar

14:53 Polisen larmas om att lastbilen har korts in i Ahléns varuhus'. Medarbetare frin flera
sikerhetsforetag dr pa plats vid attentatsplatsen. Personalen moter en plats med avlidna samt
svart skadade och chockade personer. Ordningsvakter springer omedelbart fram till skadade och
paborjar livriddande insatser samt genomfor utrymning och stingning av varuhuset. Viktare och
trygghetsvirdar hjilper allmidnheten att limna platsen.

Vid tidpunkten dr det omojligt f6r medarbetarna att veta vart girningsmannen tagit vagen eller
om det finns fler girningspersoner. Den brinnande lastbilen ér ett osakert hot. Vittnen férsoker
beskriva for ordningsvakter hur giarningsmannens flyktvig ser ut.

Polis anldnder till plats. Ordningsvakter som arbetar i kollektivtrafiken far order av polis att
utrymma T-centralen. Ett spontant och snabbt méte hélls mellan ordningsvakterna om strategi,
varefter utrymningen paborjas 1 samarbete med MTR:s trygehetsvirdar.

Ordningsvakterna utser medmanniskor att hjilpa rorelsehindrade och panikslagna ménniskor ut.
T-Centralen toms ett vaningsplan i taget. Trygghetscentralen i kollektivtrafiken far kontinuerlig
aterrapportering fran ordningsvakterna. Tack vare kameradvervakningen kunde man pa distans
bekrifta att plattformarna var témda. Direfter paborjar ordningsvakterna att témma
Centralstationen, pa polisens order.

L http://sverigesradio.se/sida/artikel.aspx?programid=83&artikel=6670064/



Ca 15:30 paborjas tomningen av Centralstationen. Témningen sker inledningsvis lugnt, men efter
ett tag uppstar panik och manniskor springer frin nedre delen av stationen till 6vre biljetthall.
Ordningsvakter hjilper till att guida manniskor ut. Direfter anlinder Polisen och tar 6ver befilet.
Avspirrningar upprittas.

Huvudkontoren — svdrt att leda pad distans

Under tiden har féretagens huvudkontor fatt information om hiandelsen och sprids i ledningarna
ca kl. 15. Kirisledning upprittas och stabslige pa foretagen inrittas inom en halvtimme. Akut-
SMS och infomejl skickas ut inom fyrtio minuter fran attentatet. En del féretag sprider
informationen genom Trygghetscentralen.

Huvudkontoren inleder omedelbart arbetet att lokalisera anstillda. Ett foretag ser direkt
att en virdetransport 4r pa plats genom bilens GPS. Ovriga foretag med manga
bevakningsanstillda kan inte folja medarbetarna digitalt. Istillet lokaliseras
medarbetarna med andra metoder; t.ex. rundringning. Totalt tar lokaliseringsarbetet
mellan 30 och 60 minuter i de flesta féretag, men i tva fall drojer det till ca kl 18 innan alla
medarbetare aterfunnits.

Det 6verbelastade nitet forsvarar kontaktforsok. Tva foretag 6vergir till att anvinda WhatsApp,
eftersom telefonnatet inte fungerar.

Under tiden har forfragningar om extrabevakning at kunder borjat inkomma. Féretagen maste
dock prioritera bland kunderna och ger foretrade for sjukhus, skyddsobjekt och liknande.
Larmcentralerna dr under hela hindelsen en knutpunkt f6r kommunikation. En operator har
extra operatOrer pa plats i annan stad.

| det har laget struntade vi helt i att vara kommersiella, vi maste satta samhéllsnyttan
framst™

Trygghetsvirdarna i kollektivtrafiken flyttas av Trygghetscentralen till knutpunkter 1
kollektivtrafiken. Parkeringsvakter kallas in fran gatorna efter beslut med Trafikkontoret, all p-
bevakning stalls in till 8:00 efterfoljande dag.

Virdebilar kallas hem, efter rykten om pagaende skjutningar vid exempelvis Fridhemsplan.
Huvudkontoret pa ett av féretagen, som ligger nira Fridhemsplan, stinger byggnaden och haller
huvudkontorets personal inne. Ett foretag har en MC-buren person tillginglig for att vid behov
vara behjalplig.

Fran ca 16:40 paborjas planering av nattskift samt extra bemanning. Betydligt fler anstillda dn
det finns plats f6r hor av sig och erbjuder sig att arbeta.

Foretag med verksambhet i kollektivtrafiken hiller regelbundet telefon/Skypeméten med SL bade
ca kl. 17:00 samt vid 23:30.

K1. 20:00 samt kl. 23-24 avslutar féretagen utrymnings- och avsparrningsarbetet i city. Da
avvecklar ocksa foretagen krisstaber och 6vergar till forstirkt ledningsjour och arbetsledning.

Pa l6rdagen startar parkeringsbevakningen upp igen. I samrad med Trafikkontoret beslutas att p-
vakterna ska vara restriktiva i sin bedémning och istillet fokusera pa att 6ka tryggheten.



Branschforslag:

- Branschens rutiner fér generell krishantering fungerar relativt val. Medlemsforetagen
uppmanas dock att:
o Infora rutiner for krishantering ifall attentat sker utanfor storstadsomraden (i
de fall foretaget har uppdrag pa sadan plats)
o Infora rutiner sa att krishanteringen fungerar dven utanfor kontorstid
o Uppdatera rutinerna sa att verksamheten fungerar i handelse av multipla
attentat eller mer langvariga handelseforlopp
- Infér SL-modellen for krisledning med upphandlade ordningsvakter



2. Personalens roll och reaktioner
“Vi dr ju en bransch dér om nagon springer bort fran nagonting, sa springer vi dit”
"Personalen agerade rittradigt och gott, vi dr stolta dver agerandet.”

Var dr medarbetarna?

Kaos pa attentatsplatsen skapar osikerhet i ett foretag om vilka personer som ir pa plats. Det tar
30 — 60 minuter f6r de flesta foretag att lokalisera alla medarbetare i berort omrade, i ett fatal fall
upp till tre timmar. Personal med fast stationerad arbetsplats pa attentatsplatsen lokaliserades
snabbt, medan anstillda som r6r sig mellan mindre butiker var svarare att hitta da de stindigt ar i
rorelse. De har kontrollanrop, men féretaget kan inte folja dem i realtid.

Ett foretag som har virdetransporter har egen larmcentral vilket innebir att de snabbt far
bekriftelse pa att det handlar om terror. Da slar samma rutiner in som vid ran — alla viktare
kontaktar Larmcentralen, som da blir spindeln 1 nitet. Genom att foretaget har GPS-uppfoljning
1 realtid pa bilarna visste de ocksa direkt att en medarbetare fanns pa plats. Personen holl pa att
gora kundstopp pa Drottninggatan nir girningsmannen kom kérande.

Arbeta eller inte?
Foretagen ir tydliga med att de inte kriver att medarbetare ska ga in 1 en farlig situation.

Rent juridiskt star ordningsvakter samtidigt under polismans befil och kan da fa order utdelade
av enskild polisman att ingripa. Vaktare har ingen motsvarande laglig skyldighet att ingripa 1 kris.
Medarbetare fattade darfor sjilva beslut om att narma sig eller stanna kvar pa attentatsplatsen.

’Alla vaktare hos oss erbjods att bli tagna ur tjanst. Det handlar inte om pengar for oss. Om
man inte vagar arbeta sa far man ga hem”

De forsta farligaste minuterna

Viktarna och ordningsvakterna som arbetade pa plats befann sig direkt pa attentatsplatsen.
Medarbetarna hamnar dérfor i en komplex situation av att bade vara brottsoffer samt
riddningsaktorer samtidigt. Den psykiska pressen ér ocksa sarskild hég da medarbetarna inte
kunde veta var girningsmannen tagit vagen, ifall det skulle ske fler attentat och om lastbilen
skulle springas.

Pa Drottninggatan fanns darutover ett antal skadade och avlidna personer. Bland de skadade
hade ett flertal personer forlorat kroppsdelar.

Da innerstaden och T-centralen redan idag bedéms vara hogriskplatser hade féretagen ocksa
redan i rekryteringsarbetet prioriterat sina mest erfarna medarbetare dit. Ett foretag hade
exempelvis ordningsvakter med militir bakgrund och utlandstjanstgoring 1 tjianst. Den militira
erfarenheten bedémdes vara en tillgang dels genom ledarskapsftérmagan dels genom att kunna
sitta speciella férband pa personer som forlorat kroppsdelar.

Huvudkontorens samt driftledningens roll

Nir attentatet blir kint for anstillda genom media och foretagens internkommunikation (t ex
mass-sms) ir det manga som hor av sig for att fa hjilpa till. Féretagen mojliggjorde det 1 storsta
man, men pa sa vl driftsniva som 1 staberna var intresset storre an de lediga uppdragen.



Ca 40 — 60 minuter efter att attentatet intriffat gir de olika fretagen in i stabslige. Aven hir
priglas verksamheten av en kombination av att foretagen ar brottsoffer och riddningsledare
samtidigt.

Utmaningarna bestod i korthet i:

- Att arbetsledningen praglades av stress och oro.

- Frustrationer i driftsledningen att inte sjalva kunna vara ute i verksamheten och aktivt
hjalpa till.

- Mycket svart att leda pa distans — gruppledare pa plats fick ta stort ansvar for beslut
och prioriteringar kring hantering av kraschad lastbil, livraddande insatser och att fa
bort allménhet fran attentatsplats

- Ledarskapet skedde ad hoc och de flesta organisationer var inte alls byggda for att
hantera attentat av den hér kalibern

- Bristande information och ryktesspridning skapade frustration

- Planeringen av arbetet forsdmrades kraftigt av att kollektivtrafiken brutit samman

Ledningarnas arbete med att I6sa bemanningen fick praktiska hinder, inte minst f6r anstillda att
ta sig till jobbet.

"Vara anstillda tog helt pa eget initiativ till extraordindra lisningar. En person tog taxi fran Huddinge til]
Kungsholmen medan en annan medarbetare gick fran Gullmarsplan.”

Rykten och desinformation

Desinformationen under hindelseférloppet var patagligt. Flera foretag sokte seri6s
nyhetstérmedling och férsékte t ex utga fran SVT, SR och liknande. Rykten kom in med
machete pa Fridhemsplan samt rykte om ndgot pa Mall of Scandinavia. Men direktkontakt med
medarbetare pa MoS gav vid handen att det var lugnt dar.

Ett foretag stingde ned hela byggnaden pa grund av nira placering till Fridhemsplan, dar det
fanns rykten om pastadd skottlossning.

Branschen hanterar just allmédn ordning och om medierapporteringen leder till panik — da skapas
ocksa 6kad oordning. I virsta fall kan den oordningen leda till att ménniskor skadas och avlider.

Pa Fridhemsplan var det svart att na fram. Har fanns samtidigt bevakningspersonal som behévde
agera pa pastaendena och man tvingades da exempelvis att stinga och ldsa en butik. Ett
virdeforetags bilar kallades hem till siker plats nér ryktena startade.

Det efterfragas fran ett foretag en hemsida med sirskild inloggning med enbart verifierad fakta.
Det kan ocksa ifragasittas om det ar rimligt att en ordningshallande bransch enbart ska agera
utifrin medieuppgifter.

Krishantering

Samtliga medlemsforetag beskriver anstilldas insatser som snabbt och radigt. Foretagen dr ocksa
medvetna om att hindelsen paverkar de anstillda kidnslomassigt, aven om personalen ir van att
hantera svara situationer. En driftchef uttrycker det:



- ”’Det har &r en bransch dar folk sallan uttrycker kanslor. Men i det har fallet fick vi in
rapporter om den radsla medarbetarna kande. Det var starkt™.

Reaktionerna beskrivs olika hos féretag vars medarbetare var pa plats och sig attentatsplatsen
direkt i anslutning till attentatet och de anstallda vars insatser skedde mer pa distans. Ju narmare
attentatsplatsen man tjanstgjort, desto starkare uttryck av att vara i chock.

Medarbetarna paverkades ocksé kraftigt kinslomassigt av rykten, information och upplevelser
om att det skulle ha pagatt skottlossning pa Centralstationen och Fridhemsplan. Det innebar att
de anstillda ocksa tvingade ocksa agera pa informationen, 1 hindelse av att den skulle vara sann.

Samtliga féretag har rutiner och krisberedskap dir moéjligheterna till debriefing och samtalsstéd
fanns direkt efter det intriffade. Inget foretag rapporterar nigon sjukskrivning eller bestaende
trauma, men framhaller att det ocksa hanger ihop med att attentatet var begransat 1 storlek. Med
storre averkan och ifall personal hade skadats eller f6rolyckats hade effekterna varit storre.

Det finns ingen samlad statistik pa arbetsskadeanmalningar, men ett féretag limnade in 5 eller 6
sadana. Det kan darutéver sirskilt ndimnas att virdetransporterna har vil upparbetad
krishantering pa grund av ranrisken i branschen. De hade dirfor ett mycket aktivt
patryckningsarbete fOr att ta emot krishjilp och en stor noggrannhet att inte limna nagon
medarbetare ensam.

Branschforslag:

- Lokaliseringen av medarbetarna hade gatt snabbare med GPS. Samtidigt kan det
uppfattas integritetskrankande. En bredare samhéllsdiskussion bor foras kring dessa
avvagningar. Borde alla medarbetare i riskmiljéer foljas med GPS?

- Hela eller delar av branschens framkomlighet maste sékras vid nasta kris. Har skulle
nagon form av blaljus att satta pa tjanstebilarna i handelse av kris underlatta.

- Envardebil blev kvar pa attentatsplatsen som del av utredningen. Foretaget kunde inte
hamta den forran senare, vilket ar rimligt. Men under natten stod bilen i ett omrade
som inte hade fullstandig bevakning. Vem ansvarar for bilen och vérdet? Manga gick
in bakvéagen genom butikerna och vistades pa platsen trots avsparrningar.

- En langre beléagring kan sla ut kontanthanteringen, med risk for social oro och
upplopp. Kontanthanteringen borde dérfor betraktas som en del av samhéllets
infrastruktur.



3. Samarbete med polisen

Att bevakningspersonalen ir pa plats redan nir attentatet intriffar innebir att de ocksa har en
central roll i att uppratta en grundliggande ordning och pabérja riddningsarbete till dess polis
och riddningstjanst kommer pa plats.

Fran branschens sida dr man generellt mycket n6jd med polisens insats. Det var tydligt att
polisens insats var vilkoordinerad och genomévad. Samtidigt finns det en potential 1 att béttre ta
tillvara sakerhetsbranschens personal. Inte minst i hindelse av mer omfattande terrorattentat
kommer samarbetsformagan med sikerhetsforetag ha dnnu stérre betydelse f6r krishanteringen.

Brist pa strategisk ledning av ordningsvaktsresurser

Polisen har befilsordning 6ver ordningsvakter (dock inte viktare eller skyddsvakter). Féretagen
vittnar dock om att polisen forefaller sakna en strategi f6r hur ordningsvakterna ska anvindas.

Bristen pa genomtinkt strategi saknades pa bade ledningsniva och pa gatan. Flera foretag pétalar
att det saknades representation fran branschen pa ledningsplatsen. Ett foretag uttrycker det sa
hir:

’Om vi hade haft en officiell representant fran nagot foretag pa ledningsplatsen sa hade vi
kunnat hantera situationen battre. De visste inte att vi hade 12 man pa olika platser vid
attentatet.”

Samtidigt har enskild polisman alltid ritt att ta ordningsvaktsresurser i bruk. I avsaknad av en
sammanhallen strategi innebar det att anvindandet skedde slumpmassigt. Féretag med personal
pa attentatsplatsen och 1 kollektivtrafik beskriver att enskilda polismin gav fullstindigt
motstridiga order till bevakningspersonalen. Vissa bad ordningsvakterna att limna en plats, andra
beordrade samma ordningsvakter att hjilpa till pa samma plats.

Pia samma sitt skedde ledningen av bevakningsbranschen ad hoc. Ett foretag fick snabbt en
arbetsledare pa plats (borjade 15:20 istallet f6r 17) som dr mycket rutinerad. Personen kidnner
manga poliser och polisen kunde ocksd ga genom honom. Han hade ritt personlighet, dir
foretaget understryker att personers pondus ér helt avgérande.

Vidare beskrivs hur det uppstar krockar uppstar mellan féretagens mer snabbfotade
problemlosning och poisens mer hierarkiska verklighet. Exempel framférs pa att poliser
exempelvis ger order till vilken ordningsvakt som helst eller hittar pa egna strukturer och gar via
helt egna system som den dldste ordningsvakten i tjinst.

Branschforslag:

- Sakerhetsforetagen foreslar att bevakningsforetag rutinmassigt far en plats pa
ledningsplatser vid terrorattentat eller andra kriser. Denna person ska ha ett sadant
beredskapsuppdrag och utses av Polisen. Den utsedde personen ska i sin tur samordna
bevakningsforetagens samordnade information och insatser.

Ordningsvakter frigor polisresurser

Branschens bedémning ir att det var fler ordningsvakter och viktare i tjanst an polis nir
attentatet intraffade, vilket innebir att det 4r en resurs som maste tas tillvara. Att



ordningsvakternas pa polisens order spirrade av och vaktade avsparrningarna gjorde att polisen
kunde koncentrera sig pa att hitta garningsman. Vidare har ett féretag 230 bilar i hela landet,
vilket ar en resurs som kan anvandas strategiskt. Redan idag kan medarbetare tipsa om
observationer 6ver avvikande beteenden till Larmcentralen, som darefter tipsar polisen. De
aterkopplar ofta att informationen var vardefull.

Grdnser for ordningsvakters arbetsmojligheter

Det dr ocksad angeldget att hitta tydliga grinser for nér ordningsvakter kan anvindas. Branschen
och kunderna har uttryckt stor forstaelse for att anvandas 1 akuta situationer. Men det férekom
dven att enskilda poliser beordrade ordningsvakter att vakta avsparrningar for att sikra
bevismaterial den 8:e april — efter akut skede.

Ordningsvakter dr vidare mycket objektsbundna och kopplade till sitt forordnadeomrade. Det
innebir att man inte har samma jimna férdelning 6ver staden som polisen kan ha. Foretag
vittnade dock om att manga ordningsvakter tog sig friheten att uppféra och bevaka
avspirrningar aven dar det inte fanns ett férordnande. Men om nagon hade forsokt ta sig forbi
sparrarna — vilka befogenheter hade personen som star utanfér forordnandeomraden haft? Hir
har polisen samtidigt betonat att det finns andra lagar som mojliggér att polisen kan anvinda sig
av ordningsvakter pd en viss plats, och kunskapen om dessa moijligheter i branschen behéver
oka.

Nir polisen arbetsledde ordningsvakterna innebar det dirutéver att de brot mot kravet pa
dubbelbemanning som aktuellt foretag har 1 sitt avtal.

Samtidigt framhaller ett foretag att det f6r viktare torde vara mest rimligt att snabbt limna
platsen, da utbildningen inte alls ar tillricklig for att hantera en terrorsitutation.

Konkreta vdgar till battre samarbete med polisen

Generellt efterfragar branschen regelbundna morgonméten med polisen. Ordningsvakterna i
City vill aterinféra de regelbundna méten man hade med polisen nir det fanns en polisstation pa
Centralen.

Dirutover framhaller ordningsvakterna att férordnandeomradena ar mycket problematiska. Om
hela innerstaden hade varit ett férordnandeomrade hade polisen kunnat anvinda resurserna
mycket mer flexibelt.

Bade vaktare och ordningsvakter har i princip alltid battre lokalkdinnedom én polisen, eftersom
man stindigt dr pa objektet.

En medarbetare som var pa plats blev indragen av andra ordningsvakter och viktare 1 en butik.
Foretaget har dock rutin att alltid dka till plats, oavsett vad som hint. I det hir fallet innebar det
att tva personer fran lokal arbetsledning aker till attentatsplatsen. De lyckas ta sig in 1 butiken vid
Drottninggatan via bakvigen, genom ingingar polisen inte visste om och heller inte sparra av.

Exemplet illustrerar att avgransningarna mojligen borde ha satts upp bredare, men ocksa att
viktare har en unik lokalkinnedom. I fastigheter kommer man t ex kunna leda polisen ritt nir de
anlinder till platsen. Eftersom viktare har nycklar och passerkort kan polisen ocksa nyttja dem
istallet for att sla sonder dorrarna.



Ett foretag reflekterar ocksa Gver att det borde finnas en digital karta over vilka féretag som
bevakar vilka objekt, for att snabbt kunna anvindas av polisen. Pa sd sitt skulle man ocksa
proaktivt kunna samarbeta fOr att ta sig in 1 specifika byggnader pa fler sitt.

Vid framtida attentat skulle Polisen ocksa kunna anvinda sig av bevakningsanstillda genom att
delge signalement. Féretagen framhaller ocksa att manga ordningsvakter vill bli poliser pa sikt,
vilket innebir att relationen mellan polis och bevakningsbransch ar strategisk for polisens
langsiktiga kompetensforsorjning.

Norsk modell

Efter Breivik-attentatet 1 Oslo uppdagades att det fanns en brist pa samarbete mellan polis och
bevakningsbransch. Som en f6ljd av efteranalysen arbetade man fram en ny form av systematiskt
samarbete.

I korthet innebar det tva former av moten:

- Tisdagsméten: Polischefen i Oslo samt poliskontoren traffar driftscheferna i
bevakningsforetagen i Oslo varije tisdag. Fokus pa motena ar att diskutera konkret
informationsdverlamning.

- Kuvartalsvisa hognivaméten: Motsvarigheten till Rikspolischefen samt hoga
polischefer traffar Bevakningsforetagens Ordférande och branschchef varje kvartal.

Kamerorna ledde till gripande och mer effektiv insats

Foretag framhaller ocksa att forutsittningarna fOr att garningsmannen fangades sa snabbt var att
kamerorna i tunnelbanan moijliggjorde ett foto av forévaren. Utan kamerorna hade processen
tordrojts visentligt eller inte ens kunnat uppklaras.

Det innebdr ocksa att tidsintervallen under vilket allménheten befann sig i panikartad kris var
visentligt forkortad. Det innebir 1 sin tur att kostnaden for sikerhetsinsatserna kunde skalas ned
snabbt. Bara att forlinga det f6rhéjda sikerhetsliget under ett par dagar hade kostat
mangmiljonbelopp.

Branschforslag:

- Infér Norge-modellen med tisdagsmoten mellan Stockholms polisledning och
foretagens driftschefer

- Tills&tt en offentlig utredning om vaktarnas relation till polisen och forsvaret i
handelse av kris eller attentat

- Alla framtida ledningsplatser vid handelse av kris maste ha en av Polisen utsedd
krisledare for bevakningsbranschen narvarande

- Inréatta ett ”112” for polisen till sékerhetsforetagen. En gemensam ingang for polisen
att kontakta branschen.

- Infor krav i foreskrifterna att auktoriserade bevakningsforetag ska har vissa
stabsfunktioner och krav pa att kunna uppratta beslutsfunktion inom ett visst antal
timmar

- Infér gemensam kommunikationskanal mellan polis och ordningsvakter, t ex Rakel

- Infér samovningar med polis — finansierade av Polisen eller MSB

- Bygg ut kameradvervakningen sa att tunnelbanans nat av kameror kompletteras



4. Samarbete med rdddningstjdnst och akutsjukvard

Branschen upplever att relationen till riddningstjansten fungerade vil, eftersom man har vana av
att moéta briander pd objekt. Branschen har ocksa viss beredskap for hjart- och lungraddning samt
andra sjukvardande insatser redan idag, vilket innebar att man pa Drottninggatan ocksa var en
livriddande insats. Av féretagens berittelser kring det livriddande arbetet pa attentatsplatsen pa
Drottninggatan kan nédgra slutsatser dras:

- Att terrorattentat som leder till att méanniskor forlorar kroppsdelar kraver en annan
form av forband och vard &n vad branschen normalt hanterar

- Att ett storre terrorattentat krédver annu storre akut kapacitet att hantera skador just de
forsta minuterna

Sjukviardsbehoven pa en attentatsplats beror pa vilken metod som terroristen har anvint. Pa
Drottninggatan innebar attacken med lastbil att manga personer férlorat kroppsdelar, nigot som
ocksa ar tinkbart vid attentat som utf6érs med springmedel.

Ett féretag beskriver hur en anstilld med bakgrund 1 forsvaret rakade veta hur man ligger ritt
sorts forband vid forlust av kroppsdel, s.k. tourniquet, och gjorde det. Forskning tyder samtidigt
pa att just den hir sortens forband, sirskilt om den sitts pa innan personen kommer i chock,
Skar 6verlevnadschanserna starkt.”

En tourniquet dr samtidigt relativt kostsam (ca 500 kr per férband). Om sddana férband ska
inforas i alla féretag dr det centralt att inféra en sadan forindring samtidigt for att géra den
kostnadsneutral.

Ett foretag ser dven behov av att utveckla syrgasutbildningar, lira sig satta adrenalin — dvs.
mycket mer dn bara tryckférband. I det fallet har féretaget viss personal som ar underskoterskor
eller sjukskoterskor anstallda.

Samtidigt anges att sjukvardsutbildningarnas enda férindring pa 18 ar dr att man fatt lira sig
anvinda en defibrillator. Det efterfragas darfor att utbildningarna férandras 1 férhéllande till den
nya verkligheten, atminstone for den personal som kan hamna i sidana situationer.

Branschforslag:

o Forfattningarna bor ses 6ver och reglera vilken sjukvardsutrustning som bor

vara standard i samtliga bilar och vardetransporter
= Ett foretag har redan defibrillator, sjukvardsvaska, tourniquets och
brandslackare plus raddningsfiltar pga. att det ar krav i upphandling

o Sjukvardsutbildningen bor kraftigt forstarkas for medarbetare som riskerar att
hamna i allvarliga krissituationer

o Brandslackningsutbildningen bor ses dver sa att den haller tillracklig aktualitet
ocksa for komplexa situationer som vid attentatet

o Alla vaktare bor ha sjukvardskit

2 Kragh mfl, ”Survival with Emergency Tourniquet Use to Stop Bleeding in Major Limb Trauma”, Annals of
Surgery, 2009



5. Prioriteringar, kundrelationer och samhadllsintresset

Snabbt efter attentatet inkommer massiva extrabestillningar. Féretagen tvingades prioritera och
alla beskriver hur de sitter samhallsviktiga objekt frimst som sjukhusen och skyddsobjekt, men
prioriterar ned kommersiella kunder.

Att bevakningsbranschen ar styrd av kundens bestillningar far dock en del konsekvenser. Polisen
beordrar exempelvis ordningsvakter som skulle gatt av sitt pass att arbeta évertid. Men vem
betalar f6r den 6vertiden? Det gar knappast att fakturera kund. Polisen var ocksa tydlig att det
inte var deras ansvar.

Ett foretag beskriver att kollektivtrafiken betalade for hela insatsen, dir man inte alls vill gd emot
polisens order. Det ir 1 linje med hur SL agerat tidigare vid ett bombhot pa Soder, och framhalls
som positivt frin branschen som helhet.

Fragan om prioriteringar kan ocksa ses ur ett tidsperspektiv. Det dr enklare att hantera ett
kortvarigt attentat, som det vid Drottninggatan, jaimfort med en lingre beldgring.

Fragan om beredskap och prioriteringar har dock redan aktualiserats genom att ett landsting ville
férhandla bort delar av Force Majeure for att alltid ha bevakningspersonal pa plats — ocksa under
en kris. Detta foranleder en diskussion om att man istéllet borde se 6ver ifall inte sadana objekt
ska klassas som skyddsobjekt.

Branschforslag:

- Prioriteringen av uppdrag i h&ndelse av kris behover regleras i branschgemensamma
riktlinjer for att sakra sjukvardens bevakning och liknande

- Ett avtal mellan néringslivet som helhet och Sékerhetsforetagen skulle kunna reglera
prioriteringsordningen samt hur dvertid ska ersattas, garna med inspiration i tidigare
ndmnda SL:s avtal med bevakning i kollektivtrafiken



6. Kan samarbetet mellan sdkerhetsforetag utvecklas?

Inom foretagen hade vd:ar kontakter med andra i motsvarande funktion. Sikerhetsféretagens
ordférande hade kontakt med Sikerhetsforetagens kansli.

Pa driftsniva fungerade samarbetet spontant och vil mellan foretagen. I avsaknad av formella
ledare och strukturer uppstod dock spontana ledare. Det gillde t ex f6r branschen i relation till
polisen men ocksa mellan anstillda i foretagen.

Foretagen framhaller ocksa att samarbetet inte bara far handla om relationen mellan
foretagsledare, utan aven maste pragla driften. Idag beskrivs samarbetet bygea pa personliga
relationer snarare an systemniva. Efterfragan giller bide moten mellan driftchefer men kanske
dven en hemsida dir foretag kan dela information.

Foretag har vidare kopt tjanster av varandra for att klara bemanningen pa 16rdagen. I det fallet
skedde det utan att ha ett avtal och tydlig faktureringsadress. Tilliten mellan féretagsledare och
behoven att agera snabbt gjorde dock att det var mojligt att agera trots avsaknad av rutiner eller
6verenskommelser.

Branschforslag:

- Kommunikationen mellan foretag kan starkas genom att infora SMS-kedjor i
branschen eller en gemensam app for att dela information

- Spridning och hantering av mediala handelser i branschen

- Infér gemensamt kommunikationssystem, t ex Rakel

- Infor ett forum for driftschefer dar branschen regelbundet bjuder in

- Infor obligatorisk terrorberedskap i kdpcentrum, dér bevakningsanstallda ocksa
inkluderas



7. Utbildning, ovning och utrustning

En fraga dr om branschens utbildningar ér tillrickliga f6r uppdraget. Samtliga foretag anger ett
behov av att forstirka utbildningen, framfér allt £6r gruppledare och ordningsvakter. Ett foretag
anser att vaktarutbildningen ricker, men Ovriga foretag ir av stark uppfattning att
utbildningsbehovet behéver utredas.

Ett féretag uttrycker det sahir:

Branschens anstallda saknar helt katastrofutbildning och i det fallet far de anstallda falla
tillbaka pa andra erfarenheter fran forsvaret eller sjukvarden. Infor hotbilden att en
garningsman ar bevapnad saknar medarbetarna helt utbildning eller utrustning.”

Ett utbildningsbehov handlar om mental forberedelse. Bland yrkeskategorierna ser man att
ordningsvakter dr bist trinade, genom att vardagen gor dem mest erfarna av folkmassor och hur
man ska leda. Detta kan jimforas med en rondviktare som inte upparbetar samma erfarenhet.

Féretag som var pa plats vid attentatets kirna framhiller att medarbetarna tvingades se skadade
och avlidna personer. Aven om manga har erfarenhet av forolyckade personer i kollektivtrafiken
saknar de beredskap for scenerna som motte branschen under attentatet pa Drottninggatan.

Eftersom uniformen innebar att omgivningen forvantar sig ledarskap vid en kris eller ett attentat
ar det angeldget att alla far en grundldggande utbildning om terrorism, kanske en halvdag.
Dagens befintliga utbildning f6r ordningsvakter kritiseras da fokuset dr pa att kinna igen
terrorister pa ett teoretiskt plan, istillet for att fokusera pa hur man som medarbetare ska agera
under en sadan hindelse.

Utbildningarna bor dirutéver rusta medarbetarna att hantera situationer dir inget fungerar, t ex
radion bryter thop. Dirutover lyfter intervjupersonerna fram att branschen ocksa utsatts for
andra attentat, som exempelvis brandattentat mot flyktingférligeningar. Detta kan till sin
karaktir paminna om terror och skulle i en storre skala kunna leda till omfattande skador och
dédstall. I en stor skala dr det ocksa givetvis att betrakta som terrorattentat.

Sarskilt ordningsvakternas utbildning berors, diar man upplever att det dr markligt att den enda
extrautbildningen dr f6r hégriskmatcher. Men varfor inte f6r kollektivtrafiken, tringa utrymmen?

Nir minniskor dr ridda och springer fran centralstationen sa limnar man tillhérigheter efter sig,
och 1 kaoset som uppstar utsitts ocksa branschens medarbetare f6r en sirskild press att lyckas
hjilpa och hilla ordning under sidana forutsittningar.

Erfarenhet fran forsvaret

Flera foretag med personal pa plats har personal med militir bakgrund, vilket var en bakgrund att
falla tillbaka pad nir krisen utvecklades. Branschen har generellt relativt manga tidigare
utlandssoldater som skyddsvakter eller ordningsvakter. Om den grunden kompletteras med
branschens krav pa att kommersiella bevakningsanstillda arbetar preventivt snarare dn
konfrontativt finns goda forutsittningar att ta tillvara pa bland annat de ledarerfarenheter som
forsvarsanstillda har.



Just det militdra ledarskapet lyfts ocksa fram som en stark erfarenhet ur ett ledarskapsperspektiv,
som bidrog till att man orkade styra upp situationen pa attentatsplatsen.

Utrustning och bevdpning

Foretag vittnar om att medarbetarna upplevde utsatthet att de sjilva inte hade ndgot att sitta
emot nir polisen samtidigt var tungt bevapnad. Det ér en sak att hjilpa skadade och halla
avspirrningar, men om det ér en terrorist kvar pa platsen? Hir efterfragas riktlinjer for ndr en
ordningsvakt far limna platsen.

"De firsta minuterna vet man inte om det dr en olycka eller ett attentat. Normala mdnniskor lammnar, men
ordningsvakter springer dit. Alla forvintar sig det ocksd. V' forvantar oss det av oss sjalva. Men jag hade inte
klandrat en enda anstilld om de inte gjorde det.”

Foretagen som intervjuas diskuterar ocksa fragan om ordningsvakter bor béira vapen. Man landar
dock i att det dr tveksamt ifall det dr rétt [6sning.

Branschforslag:

- Tills&tt en separat och gedigen utredning som analyserar i detalj hur
utbildningssystemet maste forandras

- Alla gruppledare i publika miljéer med hog hotbild ska ha en obligatorisk utbildning i
krishantering.

Ordningsvaktsforordnande — mycket enkelt att forfalska

Att férordnas som ordningsvakt dr ett fortroende som ér forenligt med vissa polisira
befogenheter. Det dr fullkomligt oacceptabelt att férordnandebeviset utgbrs av en laminerad
plastbit. Dessa bevis dr uppenbart mycket enkla att forfalska och dessutom oméjliga f6r polisen
att kontrollera pa stillet.

Branschforslag:

- Avskaffa omedelbart dagens form av forordnandebevis och ersatt med ett ID-kort i
plast, dar behdrigheterna kan tryckas pa baksidan



8. Arbetsgivaransvar, arbetsmiljé och kompetensforsorjning

Befintliga rutiner f6r sakerhetsforetagen beror generellt arbetsmiljé och ledningsfragor, men inte
specifikt terrorattentat. De intervjuade foretagen meddelar dock att de ska se 6ver sina rutiner
och arbeta om dem sa att de ocksa inkluderar terrorattentat samt ovriga sirskilda hindelser ’nar
inget fungerar”.

Foretagen har genom lagen bade arbetsgivaransvar och arbetsmiljéansvar. En utmaning f6r
sikerhetsbranschen dr dock skirningspunkterna som uppstar 1 hindelse av ett attentat. Fragan
kan inte heller hanteras sa enkelt som att enbart handlar om ordningsvakternas roll till polisens
befilsordning.

Ett exempel ar foretag var vaktare som fick uppdrag av SL:s Trygghetscentral under attentatet
och krishanteringen darefter. Deras prioriteringar utgar troligtvis fran polisens prioriteringar,
vilket da innebir att polisen dirigenom indirekt ger viktare arbetsorder. Dirmed frangas ocksa
foretagets egen riskbedomning i det enskilda uppdraget.

Dirutover dr informationsbristen ar sarskilt forsvarande 1 och med att arbetsledningens férmaga
att arbetsleda pa distans minskar. Ingen vet hur verkligheten ser ut — men foretagen maste anda
fatta beslut kring hur situationen pa plats ska hanteras.

Pa frigan om kompetensforsorjningen paverkas svarar foéretagen dock att man inte tappat
befintliga anstillda. Tvartom kan det finnas en viss positiv 6kning i en del fall, dir man snarare
ser att intresset for branschen 6kar nagot.

Branschforslag:

- Fortydliga forfattningarna kring arbetsmiljéansvaret gallande ordningsvakter

- Utred fragan om ansvar nar polis indirekt arbetsleder vaktare

- Utred fragan om det behovs en specialkategori av bevakningspersonal som har ett
storre inslag av tjanstgoringsplikt i krissituationer

- Vaktare bor fortsatt sjalva fa avgora ifall man ska agera i handelse av kris eller inte

- Branschen bor fortydliga regelverken i branschgemensamma regler



Avslutning/lSammanfattning

Den hir analysen visade att de 72 ordningsvakter, viktare och annan bevakningspersonal som
nirvarade nir terrorattentatet slog till pa Drottninggatan den 7:e april var helt avgérande for att
klara inledande hjilpinsats samt efterféljande ordningshallning. For att sikerstilla att
beredskapen att hantera framtida terrorattentat dr fortsatt god dr det framfor allt angelaget att
Polisen borjar hantera ordningsvaktsresurserna ur ett strategiskt perspektiv. I det ar strukturer
for ledning och samarbete avgorande, for att skapa mest trygghet.

Trygghetsinvesteringen maste ocksa alltid vara sa kostnadseffektiv som maojligt. Att forestilla sig
hur otryggheten och kostnaderna hade skenat utan en effektiv kameradvervakning som
identifierade girningsmannen snabbt ir svindlande.

Sammantaget visar den hir rapporten ett antal konkreta forslag for en mer strategisk anvindning
av sikerhetsforetagen 1 krissituationer. De enskilt viktigaste dr att utse en representant fran
branschen som kan medverka pa ledningsplatser samt att inféra Norge-modellen med
regelbundna samarbetsméten mellan sikerhetsforetag och polis. Tillsammans kan vi da skapa
bist forutsittningar for sikerhetsforetagen att hjilpa polisen pa basta sitt, till gagn for allas

trygghet.
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